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Capitolo 1
Cos’¢ un sistema SCADA

Argomentazioni sull’utilita, pili spesso sulla necessitd, dell’adozione di sistemi
SCADA possono essere prodotte analizzando casi esemplari di applicazione
di sistemi di questo genere per la risoluzione dei problemi di supervisione e
controllo. Gli esempi provengono da ambienti produttivi caratterizzati da
elementi tecnologici e organizzativi tra loro molto diversi ma che consentono
di condurre un’analisi destinata a delineare gli aspetti che qualificano un
sistema come SCADA.

Prima di procedere puo essere utile dare una prima, generica, definizione
di sistema SCADA, magari partendo dal significato dell’acronimo. SCADA .
sta per Supervisory Control And Data Acquisition (acquisizione dati, super-
visione e controllo) e sintetizza le tre funzioni fondamentali svolte da questo
genere di sistema. In uno SCADA 1'acquisizione dati & funzionale allo svolgi-
mento delle funzioni di supervisione, osservazione dell’evoluzione del processo
controllato, e di controllo, attuazione di azioni volte alla gestione degli stati
nei quali il processo controllato si trova e delle transizioni tra gli stati nei
quali il processo pud venire a trovarsi.

Quanto finora detto, molto poco per la veritd, non si limita a qualificare i
sistemi SCADA ma caratterizza un insieme molto ampio di sistemi di control-
lo che differiscono tra loro per elementi quali la distribuzione geografica del
sistemna, la distribuzione {o la centralizzazione) dell’intelligenza del controllo,
il grado di interazione tra operatore umano e sistema, i tempi di reazione a
un evento prodotto dal processo controllato e molti altri fattori. Per questo
motivo vengono presentati alcuni esempi di applicazioni che possono essere
considerati rappresentativi del tema trattato.

Un largo uso di sistemi di supervisione e controllo & fatto nell’ambito
del controllo del traffico (aereo, ferroviario, automobilistico), della gestione
dei sistemi di trasporto dei fluidi (acquedotti, gasdotti, oleodotti, ...), del-
la distribuzione dell’energia (reti di trasmissione dell’energia elettrica), della
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gestione delle linee di produzione che realizzano i processi industriali, del
telerilevamento ambientale. Nel seguito sono presentati i casi di applicazio-
ne al settore dei trasporti ferroviari, con 'esempio del sistema di controllo
del traffico interno a uno scalo, al trattamento delle acque, con 'esernpio
del sistema di gestione di un depuratore di liquami e acque reflue, al tele-
rilevamento ambientale, con 'esempio di un tipico sistema di centraline di
rilevamento della qualita dell’aria.

1.1 Gestione di un depuratore di liquami e
acque reflue

Sin dalla sua comparsa, sulla Terra, 'uomo ha avuto P'esigenza di unirsi con
i suoi simili e formare dei nuclei sociali per mezzo dei quali ha tentato di
migliorare le proprie condizioni di vita. In una prima fase si poteva parlare
di semplici aggregazioni, poi di villaggi e poi, con il passare del tempo, questi
villaggi sono andati via via aumentando di dimensioni fino a costituire i paesi,
le nostre moderne citta e perfino le metropoli. La convivenza di piu persone
nello stesso luogo fa nascere Pesigenza di mantenere il luogo di residenza
nel miglior stato possibile in modo che la salubrita dello stesso non vada a
perdersi con il tempo. Uno dei problemi che per primi si sono presentati agli
abitanti dei villaggi & stato sicuramente lo smaltimento delle acque piovane
e dei liquami prodotti. Senza voler trattare 'evoluzione che ha portato alla
moderna gestione delle acque, si & voluto sottolineare quanto sia importante il
problema di gestione delle stesse e di seguito sara illustrato quanto un sistema
di eantrollo possa essere di aiuto nel miglicrare e semplificare la realizzazione
delle modalita con cui questa gestione si ottiene. Un depuratore destinato al
trattamento delle acque si compone sostanzialmente di tre elementi:

¢ la parte di raccolta delle acque che & distribuita nel territorio

o il depuratore vero e proprio che costituisce la parte centrale del sistema
di depurazione

e la parte di immissione delle acque (depurate) nelle normali vie di smal-
timento, fiumi o mare

La parte di raccolta delle acque costituisce la parte piit articolata del siste-
ma di depurazione. Tutti i punti nei quali si producono emissioni di liquami e
tutti quelli nei quali si raccolgono le acque piovane devono essere individuati
e, a partire da questi, i liquami debbono essere canalizzati per mezzo di ap-
posite fognature o fossi di raccolta delle acque. Tutta questa rete di raccolta
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delle acque permette di evitare il rilascio diretto nell’ambiente delle acque
da trattarc ed il loro invio al depuratore centrale. Spesso la rete fognaria
o i fossi sono realizzati in modo tale che le acque provvedano naturalmente
(per caduta) a fluire verso il depuratore. In altre occasioni & necessario rea-
lizzare delle stazioni di pompaggio che provvedano a far superare alle acque
i dislivelli che le separano dal punto d’ingresso del depuratore. Tutta la rete
di raccolta delle acque e le eventuali stazioni di pompaggio possono essere
dotate di organi quali valvole, pompe, strumenti di misura, ecc.

Analogamente a quanto avviene nella rete fognaria, 'acqua in uscita dal
depuratore pud essere immessa nelle normali vie di smaltimento, fiumi, laghi
o direttamente nel mare, per mezzo di una rete di collegamento tra queste
ultime e il depuratore. A volte il depuratore ha la possibilita di produrre
acqua depurata per gli usi industriali che viene distribuita alle aziende che la
possono utilizzare in vece dell’acqua potabile per un utilizzo industriale (ad
esempio per i sistemi di raffreddamento). La distribuzione di acqua per uso
industriale presenta le stesse problematiche di una rete di distribuzione del-
I’acqua potabile ¢ prevede 'allestimento di organi di manovra quali valvole,
pompe, paratoie e strumenti di misura per la contabilizzazione. Questo si-
stema di canalizzazioni e organi che provvede a gestire i prodotti in uscita da
un depuratore ha le stesse caratteristiche, per quel che riguarda l'automazio-
ne, della rete di raccolta delle acque. Questi due componenti del depuratore
possono essere classificati con la definizione di impianti periferici. Le analo-
gie che caratterizzano le modalita con le quali vengono gestiti rendono simili
le tecniche con le quali un sistema SCADA sara impiegato per il loro con-
trollo. Per questo motivo nel seguito della trattazione le problematiche di
queste due componenti sono analizzate all’'interno della stessa categoria che
riguarda 'automazione e il controllo degli impianti periferici.

Essendo gli impianti periferici distribuiti sul territorio con possibilita. di
estendersi fino a raggiungere dimensioni ragguardevoli (non & insolito che un
depuratore raccolga oltre alle acque di una cittd, anche quelle di tutta la zona
circostante), & opportuno avere dei mezzi per il controllo di tutti gli organi
che i compongono. Se in un primo momento & stato 'uomo a farsi cari-
co di ispezionare e controllare manualmente gli organi, attualmente questa
funzione & svolta da apparati di acquisizione dati. 1 dati acquisiti possono
essere immagazzinati dagli stessi in un’area dati locale ed essere trasmessi a
un centro remoto di controllo in un secondo momento (su richiesta del centro
o0 su base periodica), oppure possono essere costantemente trasmessi al cen-
tro avendo a disposizione un collegamento stabile tra gli apparati periferici
d il centro. La particolare distribuzione geografica con cui normalmente ci
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si confronta privilegia la prima delle due soluzioni anche in relazione al tipo
di fenomeno che si vuole tenere sotto controllo, il quale non ha bisogno di
tempi di reazione particolamente bassi. In aleuni casi possono essere adottate
centraline di acquisizione dati in grado di avere a bordo logiche di controllo
con le quali provvedono autonomamente e automaticamente a comandare gli
organi. Queste logiche possono essere preconfigurate al momento dell’instal-
lazione, oppure programmate di volta in volta (con intervento manuale dal
centro remoto di controllo) consentendo di realizzare un certo grado di fles-
sibilitd nella gestione degli organi anche in risposta a situazioni che mutano
nel tempo. Altra caratteristica degli apparati di acquisizione dati & la possi-
hilita di inviare in modo spontanea allarmi al centro remoto di controllo con
Pobiettivo di informare riguardo a particolari situazioni di esercizio, quali
carichi di lavoro anomali o eventuali malfunzionamenti degli organi.

Il depuratore che raccoglic tutte le acque provenienti dalla rete fognaria
realizza la vera funzione di depurazione. (QQuesta pud essere semplicemen-
te un’operazione di clorazione delle acque, una decantazione oppure un pilt
complesso sistema composto da vari stadi di sedimentazione, filtrazione, ossi-
dazione, accumuilo dei fanghi con produzione di biogas, recupero di acqua per
utilizzo industriale, formazione di fanghi inerti da inviare in discarica. 1l ci-
clo completo di depurazione pud comprendere anche la produzione di enecrgia
clettrica ricavata sfruttando il biogas prodotto dalla digestione anaerobica
dei fanghi ad opera di particolari batteri e quindi 'immissione di questa
energia elettrica nella rete di distribuzione oppure il riutilizzo all’interno del
depuratore per la sua parziale alimentazione. Tutto il depuratore & costella-
to di organi preposti alla sua conduzione quali valvole, parvatoie, pompe di
vario tipo, nastri, motori in genere, strumenti di misura, cce. Ogni organo
o strumento di misura puo essere gestito manualmente da un addetto, ma
in un moderno complesso di depurazione questa funzione & svolta da un si-
stema di controllo (SCADA). II sistema di controllo sarad composto da una
serie di apparati di acquisizione dati disposti in prossimita dei vari organi e
strumenti oppure in punti di aggregazione dei segnali (normalmente a questo
scopo si utilizzano le stesse cabine elettriche in cui si trovano i quadri elettrici
di comando degli organi). Questi apparati provvedono alla concentrazione
di tutte le informazioni provenienti dall’impianto e all’invio delle stesse al
centro di controllo. Il centro di contreollo normalmente risiede in un’area ap-
positamente predisposta all'interno del depuratore. In casi particolari, ad
esempio piccoli depuratori che non prevedono il presidio, esso puo essere sito
presso gli uffici dell’ente di gestione che sono dislocati in posizione remota
rispetto al depuratore. Analogamente agli apparati di acquisizione dati visti
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per la parte relativa agli impianti periferici gli apparati utilizzati all'interno
del depuratore possono essere dotati di logiche di automazione che governa-
no la gestione dei singoli organi. Diversamente dagli apparati di acquisizione
gid visti, gli apparati presenti nel depuratore solitamente comunicano con
continuita con il centro di controllo. Questo & dovuto principalmente a:

e la vicinanza tra centro di controllo e apparati di acquisizione dati con-
sente la realizzazione di infrastrutture di comunicazione dati in grado
di permettere una comunicazione caratterizzata da grandi quantita di
dati, elevate velocita, bassi costi, continuita

e lc logiche di automazione residenti negli apparati periferici provvedono
alla corretta gestione degli organi, mentre per ottimizzare il funzio-
namento dell’intero complesso & necessario un centro gerarchicamente
sovraordinato in grado di coordinare le diverse parti in funzione delle
condizioni di esercizio

¢ i processi controilati hanno bisogno di essere tenuti costantemente sot-
to controllo e un sistema centralizzato pud realizzare questa funzione
solamente se continuamente informato dello stato di ogni singola parte
di impianto

La concenfrazione pressc un unico centro di controllo di tutte le infor-
mazioni disponibili in impianto permetie di effettuare una corretta gestione
del depuratore. Di solito tutte le informazioni vengono collezionate da siste-
mi di acquisizione dati che sono in colloquio con gli apparati periferici (agli
stessi sistemi faranno capo anche gli apparati della rete fognaria e della rete
di emissione nell’ambiente delle acque trattate). Questi sistemi rendono di-
sponibili tutti i dati acquisiti a ulteriori livelli di controllo che realizzano, a
grandi lince, le seguenti funzioni:

o visualizzazione dei valori acquisiti per gli operatori responsabili dell’e-
sercizio del depuratore

o fornitura dei dati primari di impianto alle logiche automatiche di gestio-
ne del depuratore per metterle in condizione di svolgere le claborazioni
finalizzate a realizzare il primo livello decisionale di sistema

¢ archiviazione dei dati per una loro analisi successiva (statistiche di
funzionamento, operazioni di manutenzione programmata, dati aggre-
gatl da fornire agli enti preposti al controllo, dati per gli organi di
contabilizzazione, ccc.)
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Per 1a funzione di visualizzazione la realizzazione del sistema di controllo
con sistemi informatici non esclude la possibilita di continuare a utilizzare
strumenti quali il quadro sinottico, soprattutto in virtil delPimmediatezza di
restituzione dell'informazione. Pilt moderni sistemi prevedono la sostituzione
del quadro sinottico con monitor di computer ai quali si possono affiancare
sistemi tipo video wall (schermi giganti utilizzati per la proiezione delle infor-
mazioni su un’intera parete della sala controllo). Anche il banco di controllo
viene spesso affiancato o sostituito con i monitor dei computer. La sostituzio-
ne di questi strumenti che per anni hanno fatto la storia delle sale controllo
(quante volte nei film si vedono primi piani su pareti intere coperte da disegni
e luci ¢ banchi sterminati colmi di luci, interruttori, manopole, ecc.} & dovuta
sia alla necessaria diminuzione det costi (un monitor di computer permette
di sostituire un intero quadro sinottico) sia all'incremento della quantita di
informazioni che gli operatori sono chiamati a gestire. Inoltre Padozione di
sistemi che sono riconfigurabili in modo semplice permette di avere una flessi-
bilita nella rappresentazione degli impianti che pud variare nel tempo a costi
inferiori rispetto a quelli che caratterizzano quadri realizzati con componenti
meccaniche o elettromeccaniche. Altri elementi fondamentali per la compren-
sione dell'importanza dell’introduzione di sistemi informatici nella gestione
delle strutture di depurazione sono la disponibilitd dei dati (acquisizione e
archiviazione), che permette di effettuare operazioni prima impossibili o ec-
cessivamente onerose, ¢ la riduzione degli errori che la gestione manuale tende
ad introdutre (sia nella realizzazione delle operazioni tese all'esercizio degli
impianti, sia nella reazione a eventi inattesi). Inoltre le capacita di elabora-
zione dei sistemi attualmente disponibili consentono reazioni estremamente
rapide.

Quanto detto della struttura di un depuratore, che prevede impianti pe-
riferici per la raccolta delle acque e per la restituzione di quelle trattate e
un centro di depurazione vera e propria, mostra 'affiniti che questa ha con
I'architettura tipica di un sistema SCADA che prevede un centro di controllo
al quale arrivano tutte le informazioni ed & in grado di prendere decisioni, e
apparati periferici di acquisizione dati in grado di ricevere le informazioni da-
gli organi e dal processo, inviarle al centro di controllo ed eseguire i comandi
che quest’ultimo impartisce.

1.2 Gestione del traffico ferroviario

Uno scalo ferroviario puod essere descritto, in generale, come un sistema di
gestione del flusso dei convogli dotato di un insieme di linee di ingresso, un
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insieme di linee di uscita e un terzo insieme di lince internc allo scalo. La
gestione del traffico consiste nell’associazione di una linea d’ingresso e una
linea di uscita alla stessa linea interna in modo da gencrare continuita tra
ingresso e uscita e, di conseguenza, permettere a un convoglio provenicn-
te dalla linea d’ingresso di procedere (dopo aver effettuato la fermata per
servizio viaggiatori) verso la meta raggiungibile dalla linea d’uscita.

Per anni la gestione & stata condotta per mezzo di operatori che, in base
alle indicazioni dei responsabili del traffico, provvedevano al corretto posizio-
namento degli seambi ferroviari, cioé dei sistemi di deviazione che permettono
lassociazione di una linca interna a una tra le due linee d’ingresso o d’uscita
adiacenti. Con questa pratica venivano poste le basi per il movimento dei
convogli, basi sulle quali & stato costruito un sistema di segnalazioni gestuali
per la trasmissione del comando di partenza ¢ di fermata.

Una prima evoluzione di questo sistema & stata I'introduzione dei semafori
di segnalazione delle autorizzazioni relative al movimento. 11 responsabile del
traffico si & trovato cosi a poter demandare al semaforo tutte le funzioni di
segnalazione relative al movimento. Allo stesso tempo & stato necessario
rendere disponibile al personale addetto al traffico un sistema di gestione
delle segnalazioni, banalmente un qguadro elettrico con gli interruttori dei
scgnali luminosi.

Il secondo elemento di sviluppo degli scali ferroviari & stata l'introduzio-
ne dei sistemi semiautomatici di gestione del traffico i quali possono esscre
considerati a pieno titolo sistemi SCADA. L’evoluzione tecnologica ha con-
sentito di realizzare scambi ferroviari dotati di sistemi clettromeccanici che
permetiono il controllo della posizione per mezzo di segnali elettrici impartiti
a distanza. Controllo della posizione ovvero comando di assunzione di una
tra le posizioni consentite e segnalazione della posizione raggiunta al sisterna
che ha impartito il comando. Sulla base del funzionamento di questi apparati
& stato possibile pensare a un sistema che raccogliesse le informazioni relative
alla posizione di ogni scambio ferroviario presente nello scalo e allo stato di
segnalazione di ogni semaforo.

1 sistemi che sono stati realizzati sono SCADA che agiscono per mezzo
delle tre funzionalita fondamentali:

e acquisizione dati: acquisizione degli stati relativi agli scambi ferrvo-
viari (posizioni) ¢ al sistema di semafori (segnalazioni)

e supervisione: visualizzazione dello stato di esercizio dello scalo basata
sui dati acquisiti

11




CAPITOLO 1. COS'E UN SISTEMA SCADA

Quadro sinottico

Banco di controllo ——%

Figura 1.1: Sistema di controllo del traffico ferroviario

¢ controllo: gestione centralizzata della posizione degli scambi ferroviari
e delle segnalazioni del sisteina di semafori

Grazie a questi sistemi i responsabili del traflico ferroviario dispongono di
una rappresentazione schematica completa dello scalo nella quale vengono
riportati i percorsi attivi praticabili ¢ lo stato d’uso degli stessi. Gli stessi
sistemi sono corredati da dispositivi che permettone di impartire comandi
agli apparati di deviazione e segnalazioni ai convogli.

In figura 1.1 & riportata una rappresentazione schematica di un siste-
ma di controllo del traffico ferroviario. In particolare sono rappresentate le
duc componenti fondamentali per 'interazione tra operatori utnani e siste-
ma: il quadro sinottico e il banco di controllo. Il quadro sinottico contiene
una rappresentazione topologica dello scalo animata da un meccanismo di
retroilluminazione che consente di avere informazioni relative alle posizioni
degli scambi ferroviari e agli stati delle segnalazioni luminose, cio¢ fornisce
una rappresentazione dello stato di csercizio dello scalo. Il banco di control-
lo & dotato di pulsanti e leve che permettono di inviare segnali elettrici ai
sistemi di manovra e di segnalazione, ciog di comandare la variazione di po-
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sizione agli scambi ferroviari e il cambiamento della segnalazione al sistema
di semafori.

11 quadro sinottico e il banco di controllo realizzano le funzioni di super-
visione e controllo del gistema e svolgono tali funzioni sfruttando un’altra
porzione di sistema (non riportata in figura) dedicata all’acquisizione dati.
B opportuno precisare che a questo livello di trattazione per acquisizione dati
si intende Pintoro sistema di scambio delle informazioni: comandi diretti ai
sistemi di segnalazione e manovra, informazioni di stato dirette al sistema di
controllo per la rappresentazione sul quadro sinottico.

Lo sviluppo tecnologico dei sistemi di calcolo ha consentito ai sistemi di
gestione del traffico ferroviario di affrontare una seconda fase evolutiva. In
particolare & stato possibile introdurre procedure di elaborazione delle in-
formazioni di stato dello scalo finalizzate alla verifica della congruenza tra
posizioni degli organi di manovra e segnalazioni luminose impartite ai con-
vogli, alla gestione di stati di csorcizic anomali quali guasti ¢ interruzioni del
servizio per manutenzione, alla verifica della presenza di convogli nei tronchi
di linea gestiti dal sistema. Continuando a far riferimento alla figura 1.1 &
possibile dire che:

o la complessita del quadro sinottico & cresciuta per consentire la rappre-
sentazione delle nuove informazioni

¢ il banco di controllo si & arricchito dei comandi di gestione dei nuovi
stati previsti dal sistema

o il sistema di acquisizione dati & stato perfezionato per permettere lo
scambio delle nuove informazioni gestite dal sistema

e lintero sistema si & arricchito di calcolatori dedicati all’elaborazione
delle informazioni di stato dello scalo

Gli stadi di sviluppo dei reali sistemi di gestione del traflico ferroviario
sono stati caratterizzati dall’introduzione di meccanismi automatici per la
gestione delle barriere dei passaggi a livello adiacenti agli scali, la segnala-
zione agli scali adiacenti della posizione dei convogli e dell’entiti di eventuali
ritardi, la configurazione automatica della topologia attiva in funzione del-
Porario di esercizio. La complessita degli attuali sistemi dipende dall'insieme
di funzioni che essi possono svolgere mentre la struttura che li caratterizza &
in gran parte simile a quella dei primi prototipi realizzati.
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1.3 Telerilevamento ambientale terrestre

Lo studio di fenomeni fisici, chimici, geologici, biologici ha condotto a un
livello di conoscenza del sistema Terra che ancora non consente non solo di
prevedere ma neppure di dare risposte certe ai fenomeni geofisici che carat-
terizzano il pianeta. Il tema riveste un'importanza particolare poiché alla
naturale ricerca di conoscenza si sovrappone il dubbio che c¢i possano cssere
fenomeni che vengono genervati, o pill semplicemente amplificati, dall’atti-
vita dell’'uvomo. Tra i molti strumenti utilizzati per l'indagine dei fenomeni
geofisici un ruolo importante & svolto da quelli classificabili nell’ambito del
telerilevamento ambientale terrestre. Per mezzo di questi strumenti & possi-
bile fare analisi meteorologiche, di inquinamento ambientale, delle cause di
particolari calamita naturali.

Un elemento fondamentale dell’indagine dei fenomeni ambientali & P'in-
sieme di dati sul quale viene condotta I'analisi e in particolare sono deter-
minanti caratteristiche quali la qualita, la quantita, la disponibilita di serie
significative di dati grezzi. I dati ambientali rappresentanc misurazioni di
grandezze termodinamiche, della composizione chimica e di caratteristiche
fisiche realizzate in un contesto spaziale e temporale considerato significati-
vo ai fini dello studio. Il telerilevamento ha contribuito allo sviluppo dello
studio del’ambiente dotando gli studiosi di strumenti automatici in grado di
realizzare campagne di misurazione caratterizzate dall’acquisizione di gran-
di quantitd di dati opportunamente referenziati in termini sia spagziali che
temporali, strumenti corredafi di sistemi di comunicazione, raccolta dati,
elaborazione. Il lavoro degli scienziati viene ricondotto alla definizione delle
regole di campionamento, alla scelta dei punti di osservazione e delle gran-
dezze da osservare, alla elaborazione di procedure analitiche da applicare alle
informazioni acquisite e all’analisi delle informazioni aggregate, ciog alle fasi
“intellettuali” dello studio.

Le funzioni che rendono i sistemi di telerilevamento classificabili nell’ambi-
to dei sistemi di supervisione sono I’acquisizione, 'archiviazione, 1’elaborazio-
ne dei dati grezzi e la gestione delle informazioni aggregate frutto dell’analisi
dei dati. Queste funzioni vengono svolte per mezzo di strutture tecnologiche
comprendenti:

1. sistemi di acquisizione dotati di strumenti di misura, dispositivi di im-
magazzinamento dei dati, sistemi di comunicazione responsabili del
trasferimento dei dati ai sistemi di elaborazione

2. sistemi di elaborazione dotati di capacita di calcolo, di archiviazione,
di rappresentazione dei dati
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Figura 1.2: Sistema di telerilevamento ambientale

La rappresentazione schematica della struttura di un generico sistema di
telerilevamento ambientale & riportata in figura 1.2.

Le centraline di acquisizione dati sono strutture allestite sul territorio e
dispongono di strumenti di misura elettronici per 'acquisizione di dati che
vengono riversati, secondo modelli di codifica prestabiliti, su supporti di ar-
chiviazione temporanca presenti nelle centraline stesse. Per quanto concerne
la gestione di queste apparecchiature periferiche I'intervento umano consiste
nella verifica periodica della correttezza della taratura degli strumenti e nel-
la sostituzione dei componenti deperibili. Le centraline forniscono dati con
una varietd e una continuitd impensabili senza il livello di automazione ¢ la
complessita strutturale che le caratterizzano.

A un sistema di apparecchiature di acquisizione complesso corrisponde
un sistema centrale di elaborazione che preleva periodicamente i dati tem-
poraneamente archiviati nelle centraline, li rende disponibili ai processi di
elaborazione (sia automatici che manuali), li deposita nei supporti di archi-
viazione permanente, realizza claborazioni e produce informazioni aggregate
fruibili per mezzo di strumenti specializzati nella gestione e nella rappresen-
tazione di informazioni qualificate sia dal punto di vista chimico-fisico che
spazio-temporale.

FEsempi di prodotti dei sistemi di telerilevamento ambientale sono le car-
te di distribuzione di sostanze inquinanti nell’atmosfera, delle temperature,
delle caratteristiche idrogeologiche dei bacini idvici, delle precipitazioni, del-
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la distribuzione di elementi radicattivi e di molti altri clementi caratteristici
dell’atmosfera. Alle analisi dei singoli fattori si aggiunge la possibilita di
mettere in relazione elementi d’indagine distinti per analisi incrociate pit o
meno complesse e significative. Che si tratti di fotografie dello stato attuale
della porzione di ambicnte posta sotto osservazione o dell’analisi delle serie
storiche prodotte da lunghi periodi di esercizio del sistema di rilevamento, &
evidente che il prodotto & frutto di un processo analitico nel guale la funzione
del sistema si limita alla realizzazione di campagne di monitoraggio, al primo
trattamento dei dati acquisiti e alla fornitura dei dati per mezzo di strumenti
evoluti di gestione dei dati.
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Capitolo 2
SCADA: definizioni

La definizione comunemente utilizzata per I'identificazione di sistemi SCADA
corrisponde al significato esteso dell’acronimo e rappresenta senza dubbio il
mezzo pil semplice per introdurre il modello rappresentato da questo tipo
di sistemi. L’acronimo SCADA sta per Supervisory Control And Data Ac-
quisition ed & nient’altro che 'enumerazione delle tre funzionalith principali
realizzate dai sistemi di supervisione ¢ controllo: supervisione, controllo e
acquisizione dati. In realta la versione estesa dell’acronimo SCADA non &
una definizione poiché in nessun modo permette di discriminare quelli che
effettivamente vengono considerati sistemi SCADA da una gran quantita di
sistemi o semplicemente di dispositivi pift 0 meno complessi che svolgono le
tre funzioni o parte di esse. Cid che manca all’acronimo per essere una defini-
zione compiuta & la descrizione del modo in cui questo tipo di sistema espleta
le proprie funzioni e il campo di applicazione. Utilizzando il linguaggio della
matematica possiamo dire che i sistemi SCADA sono insiemi di funzioni dei
quali si usa dare una definizione enumerando le funzioni dell’insieme senza
che queste siano qualificate in termini di dominio e codominio (determina-
ti dalle caratteristiche del campo di applicazione) e in termini di proprieta
delle funzioni. F come se la trigonometria potesse essere definita come Se-
no Coseno Tangente e Cotangenie senza la definizione delle caratteristiche
di continuita, periodicitd ¢ quant’altro necessario a giustificare l'esistenza
stessa del termine “trigonometria” e del metodo di calcolo che questa rap-
presenta. Cosi come in matematica lo studio di un insieme di funzioni come
“caso particolare” serve a estendere la comprensione del prohlema ma non la
conoscenza nel caso dei sistemi di controllo la distinzione tra sistemi SCADA
e altri sistemi affini serve a comprendere meglio il ruolo che ¢ stato attribui-
to loro dall’applicazione che hanno avuto per la risoluzione di problemi di
controllo.

Le sezioni che seguono contengono una descrizione delle funzioni svol-
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te da un sistema SCADA e le differenze che possono esserc individuate nel
confronto tra questo tipo di sistemi e un altro tipo, affine al primo, anch’es-
so destinato a realizzare funzioni di controllo ¢ comunemente indicato con
Vacronimo DCS (Distributed Control System).

2.1 Acquisizione dati

L’acquisizione dati & una funzione che nella maggior parte dei casi ha un
ruolo di supporto alle funzioni di supervisione e controllo poiché mette in
relazione il sisterna con il processo controllato consentendo la conoscenza dello
stato in cui si trova il processo e 'azione di confrollo esercitata per mezzo
della variazione di parametri caratteristici del processo. In questo senso
“acquisizione dati” significa in realtd scambio dati in entrambe le direzioni:
dal processo verso il sistema e viceversa. In alcuni sistemi classificati come
sistemi SCADA Pacquisizione & la funzione principale svolta dal sistemna;
questo & il caso in cui non ¢i sono procedure di controllo implementate dal
sistema e [a fase di supervisione pud essere realizzata sporadicamente o come
analisi a posteriori degli stati acquisiti dal processo. Esempio di questo tipo
di casi & un qualsiasi sistema di telerilevamento nel quale 'obiettivo primo &
la raccolta ¢ Porganizzazione dei dati sui quali possono essere condotte analisi
non necessariamente predefinite.

L’acquisizione dati entra nella definizione di sistema SCADA per il fatto
che non & possibile espletare funzioni di supervisione senza acquisire informa-
zioni sullo stato in cui si trova il processo osservato cosi come non & possibile
orientarne il comportamento, ciog controllarlo, senza avere la possibilita di
influenzare lo stato cambiando il valore di parametri che lo caratterizzano.

La funzione di acquisizione dati di un sistema SCADA & considerata ge-
neralmente una funzione di scambic pure e semplice di informazioni tra la
parte di sistema che recalizza supervisione e controllo ¢ processo controlla-
to, ciot si considera assente qualsiasi processo decisionale interposto tra le
strutture di supervisione e controllo e il processo controllato. Nei casi in cui
questa condizione viene a mancare si ha a che fare con sistemi che realizzano
qualcosa di diverso rispetto a quanto viene fatto da un sistema SCADA in-
teso in senso classico, si hanno cicg strutture a intelligenza distribuita. Uno
dei motivi per il quali csiste questa distinzione consiste nel fatto che la di-
stribuzione della capacita di elaborazione si rende necessaria solitamente nei
casi in cui il processo controllato ha dimensioni geograficamente rilevanti,
tali da ostacolare la realizzazione di un sistema di claborazione concentrato
e collocato a ridosso del processo.
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2.2 Supervisione

La supervisione & la funzione per mezzo della quale un sistema SCADA rende
possibile 'osservazione dello stato e dell’evoluzione degli stati di un processo
controllato. A questa funzionc appartengono tutte le funzionalita di visualiz-
zazione delle informazioni relative allo stato attuale del processo, di gestione
delle informazioni storiche, di gestione degli stati che costituiscono eccezioni
rispetto alla normale evoluzione del processo controllato. La funzione di su-
pervisione costituisce un fine per qualsiasi sistema SCADA. Questa funzione
¢ determinante nella caratterizzazione di un sistema nel senso che un sistema
che non permetia di accedere alle informagzioni di stato corrente e/o storiche
del processo osservato ¢/o controllato non puo essere definito come sistema

SCADA.

2.3 Controllo

La funzione di controllo rappresenta la capacita di un sistema di prendere de-
cisioni relative all’'evoluzione dello stato del processo controllato in funzione
dell’evoluzione del processo medesimo. La modalita con la quale le proce-
dure di controllo vengono realizzate nell’ambito dell’intera architettura del
sistema dipende fortemente dal tipo di processo, essendo questo in grado im-
porre scelte architetturali sia hardware che software. In questo senso i sistemi
SCADA sono comunemente intesi come sistemi che hanno nella funzione di
acquisizione dati P'intera catena di acquisizione che dai sensori al sistema
di elaborazione e archiviazione veicola informazioni che sono i dati grezzi
prelevati come valori di parametri di stato del processo. Le funzionalita di
controllo sono guindi concentrate nel sistema di elaborazione il quale, una
volta cscguite opportune procedure di elaborazione, sfrutta il sistema di ac-
quisizione dati in senso inverse per cambiare il valore di opporfuni parametri
di stato del processo controllato.

2.4 SCADA vs DCS

La distinzione tra SCADA e DCS & basata sul grado di distribuzione dell’in-
telligenza del sistema. Il sistema SCADA & stato sempre considerato come
sistema con funzioni di controllo concentrate nel sottosistema di elaborazio-
ne e fisicamente e tecnologicamente distinte dalle funzioni di acquisizione. 1
sistemi DCS sono caratterizzati da strutture di acquisizione dotate di elevata
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capacitd di claborazione che hanno condotto alla realizzazione di funzioni di
acquisizione e controllo fisicamente e tecnologicamente contigue.

Nel caso dei sistemi DCS non ¢ possibile parlare di apparecchiature di
acquisizione {come invece si fa per i sistemi SCADA) poiché consistono in veri
e propri sistemi di elaborazione pilt 0 meno complessi in grado di interpretare
i dati provenienti dall’osservazione del processo, valutarne le caratteristiche
e prendere decisioni orientate al controllo dello stato. In questo contesto un
eventuale centro di supervisione di un sistema DCS acquisisce informazioni
che sono dati grezzi rappresentativi dello stato in cui si trova il processo ma
anche informazioni aggregate relative allo stato di esercizio delle strutture di
controllo.

L’osservazione degli orientamenti assunti dall’evoluzione delle tecnologic
coinvolte nello sviluppo dei sistemi di controllo induce una riflessione sul-
la necessita di distinguere i sistemi SCADA dai sistemi DCS: la distinzione
& stata prodotta dalle caratteristiche tecnologiche e dalle scelte realizzative
divenute dominanti nell’ambito dei singoli problemi di controllo poiché ob-
bligate o fortemente consigliate. Con lo sviluppo delle tecnologie dei sistemi
di elaborazione e delle infrastrutture di comunicazione la scelta tra un si-
stema a controllo centralizzato e acquisizione pura e un sistema a controllo
distribuito e apparecchiature di acquisizione complesse diviene sempre pin
un fatto di opportunita legato a fattori quali la scalabilita, la manutenibilita
o altre caratteristiche di progetto diverse dalla realizzabilita del sistema di
supervisione e controllo. In questo senso la distinzione tra DCS e SCADA si
sta dirigendo verso P'estinzione in termini sia tecnologici che funzionali ¢ si
puo prevedere che ben presto i due tipi di sistemi saranno inclusi in un’unica
categoria.
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Capitolo 3

Il processo controllato

Nei capitoli precedenti sono state introdotte le caratteristiche fondamentali
di un sistema SCADA per mezzo della presentazione di casi classici di appli-
cazione di questo tipo di sistemi. I stata fornita anche una serie di definizioni
comuncrnente utilizzate per la caratterizzazione dei sistemi di supervisione
e controllo. Prima di procedere alla descrizione dettagliata della struttura
tipica e delle funzionalita realizzate da uno SCADA & opportuno porre I'at-
tenzione sull’importanza rivestita dall’analisi del processo controllato nclla
definizione delle caratieristiche architetturali e funzionali del sistema di con-
trollo. La varietd dei processi controllati da sistemi classificati come sistemi
SCADA si manifesta in notevoli differenze tra le diverse realizzazioni e la
qualita dello sviluppo di sistemi di controllo & funzione dipendente in ugual
misura dalla capacita di realizzazione di sistemi tecnologici e dall’efficacia del-
I’analisi del processo da controllare. Quest’ultima impoune vincoli significativi
netla realizzazione di sistemi di controllo rendendo quest’ultimo un proces-
so che di volta in volta richiede tecniche di sviluppo adeguate difficilmente
riconducibili a modelli convenzionali. L’analisi del processo controllato pro-
duce informazioni che influenzano le scelte progettuali sia dal punto di vista
tecnologico che organizzativo ed & norma aurea anteporre Papprofondimento
della conoscenza del processo alla definizione delle caratteristiche del sistema
destinato a controllarlo. Nel seguito sono presentati alcuni elementi classi-
ci di indagine per la determinazione delle caratteristiche fondamentali del
sistema di controllo. La qualificazione del processo rispetto a questi elemen-
ti permette di individuare vincoli nella definizione delle specifiche tecniche,
funzionali, organizzative che nella maggior parte dei casi si traducono negli
elementi distintivi del sistema realizzato rispetto a tutti gli altri.

21




CAPITOLO 3. IL PROCESSO CONTROLLATO

3.1 Realtime

1l termine realtime si riferisce alla capacitd del sistema di reagire alle solleci-
tazioni del processo con ritardi trascurabili rispetto alla dinamica evolutiva
del processo medesimo. Allo stesso tempo la reazione del sistema deve essere
caratterizzata da tempi di elaborazione compatibili con quelli imposti dagli
obiettivi del controllo. Le funzioni svolte da un sistema di coutrollo sono tali
da rendere questa capacita di reazione un requisito solitamente irrinunciabile
mentre altri elementi di complessitd del sistema e del processo controllato
sono in contrasto con questo requisito.

Le soluzioni possono contemplare il contenimento dei tempi di reazione
per insiemi ridotti di eventi generati dal processo, il sacrificio di funzioni
complesse a favore di soluzioni semplici, I'adozione, quando possibile, di so-
luzioni tecnologiche dedicate (realizzazioni ad hoc) e altri accorgimenti che,
come questi, acquisiscono un significato soltanto all’interno del contesto di
sviluppo del singolo sistema.

Un primo elemento in contrasto con la caratteristica di un sistema di ope-
rare in tempo reale risiede nel Hmiti imposti dalla tecnologia. L’evoluzione
dei sistemi di caleolo & tale da rendere vealistico il desiderio di realizzare un
sistema realfime ma 'idea che questa sia sufficiente a esaudire un desiderio
di guesto tipo & quantomeno ardita. Molti processi hanno una dinamica che
non potra mai essere superata da quella di un sistema di controllo a meno
di una rivoluzione tecnologica (oltre la quale tutte le considerazioni fatte in
questo testo sarebbero, o saranno, obsolete) e continueranno a essere “go-
vernati” pilt che “controllati”. Limiti tecnologieci risiedono, oltre che nella
capacith dei sistemi di calcolo, nelle caratteristiche dei sistemi di comuni-
cazione a disposizione dei sistemi di controllo. Questi intervengono quando
le dimensioni del processo sono tali da rendere necessario allestimento di
sistemi di comunicazione complessi e di grandi dimensioni {reti geografiche).
L'uso delle migliori tecnologie, del presente e del futuro, non sard mai in
grado di rendere nulli i tempi di trasferimento dell’informazione, tempi che
hanno effetti sui ritardi di reazione dell’intero sistema.

Ai limiti imposti dalla tecnologia si aggiungono elementi di complessita
introdotti dalle sovrastrutturc neeessarie a un corretto esercizio del sistema.
Tra i molti sono significativi i casi dell’affidabilita e della disponibilité per
l'importanza che questi rivestono nel giudizio di qualitd di un sistema di
controlle. La capacitd di operare correttamente con continuita pud essere
assicurata per mezzo di processi di elaborazione che in molti casi si sovrap-
pongono a quelli di acquisizione e controllo inficiandone le caratteristiche
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dinamiche.

3.2 Alta affidabilita

Una qualita della quale i sistemi di controllo non possono fare a meno & I’affi-
dabilitd intesa secondo il significato dato nel gergo tecnologico anglosassone
al termine reliability. Un sistema di controllo & un mosaico di componenti
ognuno dei quali caratterizzato da un determinato, o determinabile, grado
di affidabilita, cioé da un valore di probabilitd di malfunzionamento espresso
come percentuale del tempo di csercizio del componente medesimo. Nella
realizzazione di un sistema & necessario tenere in considerazione P’affidabi-
lita dei singoli componenti per provvedere alla eventuale implementazione di
contromisure destinate a contenere 'influenza che un dato sottosistema ha
sull’affidabilita dell’architettura complessiva.

Per componenti forniti da terze parti & necessario valutare Paffidabilita
dichiarata dai produttori e gli strumenti forniti per valutarla o, laddove pos-
sibile, migliorarla per mezzo di opportuni accorgimenti. Nella realizzazione
ez-novo dei componenti ¢ necessario procedere con adeguati strumenti di
analisi e sviluppo allo scopo di giungere a implementazioni caratterizzate da
gradi di aflidabilitd soddisfacenti per l'intero sistema.

L’obiettivo ultimo & la realizzazione di sistemi che assicurino il corretto
svolgimento delle funzioni per quote del tempo totale di esercizio misurabi-
li. Ii raggiungimento del limite del 100% di affidabilita & un vincolo per la
maggior parte dei processi controllati ma non per tutti poiché l'evento di
malfunzionamento non sempre pregiudica in modo significativo la qualita del
servizio offerto dal sistema. Un esempio & dato dai sistemi di telerilevamento
ambientale per i quali la perdita di dati relativi a un intervallo di tempo
puo esgere considerato un evento irrilevante se il rapporto tra 'intervallo di
tempo e il tempo totale di osservazione & sufficientemente basso.

3.3 Alta disponibilita

La disponibilitd & la percentuale di tempo per la quale deve essere assicurato
lo stato di esercizio del sistema, cioe il valore complementare della percentuale
di tempo in cul il sistema & in stato di fermo a causa di guasti, manutenzioni,
aggiornamenti, altro. La disponibilitd pud essere riferita all’intero sistema o
a parti critiche dello stesso e, come le altre, & una caratteristica che si esprime
in vincoli che differiscono in funzione del tipo di processo da controllare. Un
processo pud avere esigenze stringenti di disponibilita per motivi di sicurczza
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(st pensi ai sistemi di controllo di processi produttivi tipici dell’industria
chimica neil quali l'indisponibilita del sistema di controllo puod pregiudicare
Pattivita del processo di produzione lasciandolo in stati potenzialmente molto
pericolosi per la sicurezza delle strutture ¢ P'incolumita degli operatori) o di
continuitd del servizio {questo & il caso dei sistemi di gestione del traffico).
In altri casi la disponibilitd & un’esigenza di secondo piano rispetto ad altre
caratteristiche anche se i vincoli che essa produce sone comungue stringenti.

3.4 Grado d’interazione uomo-macchina

La realizzazione delle funzioni di un sistema di supervisione e controllo com-
porta sempre la realizzazione di sottosistemi responsabili dell’interazione tra
gli operatori e il sistema medesimo denominati interfacce nomo-macchina (in
inglese si usa Pacronimo HMI di human-machine interface). La complessita
dello sviluppe & funzione del tipo di interazione richiesta mentre quest’ulti-
ma dipende dalle caratteristiche del processo controllato. L'interfaccia uomo-
macchina pud realizzare molti gradi di interazione comprendendo funzionalita
di semplice osservazione dello stato di esercizio del sistema, nel caso di si-
stemi che realizzano procedure completamente automatizzate, o funzionalita
responsabili della esecuzione di procedure manuali gestite dagli operatori. In
casi analoghi a quello dei sistemi di telerilevamento ambientale le procedu-
re antomatiche sono responsabili dell’acquisizione dei dati ¢ di un’eventuale
primo trattamento degli stessi (un esempio & dato dalle procedwre di valida-
zione) mentre V'interfaccia uomo-macchina rende disponibili funzionalita per
tipi di analisi dell’informazione altrimenti non realizzabili. In altri casi, ciog
in quelli che prevedono forme di controllo oltre che di supervisione, risulta
fondamentale la realizzazione di interfacce di facile utilizzo e di funzionalita
accessoric necessarie alla comprensione dello stato di esercizio del sistema
comprendenti la gestione della notifica degli allarmi e la visualizzazione di
grafici relativi alle grandezze pill rappresentative.

Casi molto particolari di interfaccia uomo-macchina sono quelli per i
quali non & possibile realizzare quadri sinottici per mezzo degli strumenti
software grafici disponibili per i calcolatori elettronici ma 'evoluzione del-
la tecnologia software e la disponibilitd di schermi di grandi dimensioni (o,
cquivalentemente, Puso di video wall) rende questi casi sempre pin rari.
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3.5 Sistemi di dimensioni geografiche

Le dimensioni geografiche di un sistema SCADA sono definite dalla colloca-
zione delle apparrecchiature di acquisizione dati e del sistema di elaborazione.
Questi possono trovarsi all’interno di un edificio, essere collocati in un’arca
limitata a pochi edifici o essere distribuiti su aree territoriali di dimensioni
maggiori (aree cittadine, territori regionali, nazionali e internazionali). Le di-
mensioni geografiche dipendono sia dal processo controllato che dalle esigenze
organizzative introdotte dall’uso del sistema di controllo. Se il processe con-
trollato & limitato geograficamente (come pud essere una linea di produzione
industriale, un sistema di trattamento dell’aria di un edificioc o un depura-
tore) le dimensioni rimangono di solito limitate alla struttura che ospita il
processo. Quando il processo controllato ha le caratteristiche di un sistema
di trasporto (oleodotti, gasdotti, elettrodotti, ...} la collocazione delle appa-
recchiature di acquisizione segue la struttura del processo e una eventuale
maggiore dimensione dipende dall’organizzazione definita per I'uso del siste-
ma. In questo caso il sistema potrebbe essere utilizzato da un numero pitt o
meno clevato di postazioni che possono trovare posto in luoghi distinti anche
molto distanti tra loro.

Queste caratteristiche determinano una complessita maggiore nello svi-
luppo del sistema a causa delle criticita introdotte sia dalle infrastrutture di
comunicazione utilizzate per gli scambi con le apparecchiature periferiche che
dalle tecnologie utilizzate dal sottosistema di interfaccia uomo-macchina per
Paccesso ai dati. Alle strutture tecnologiche che assicurano lo scambio dati
tra i diversi componenti del sistema & richiesta un’elevata affidabilita intesa
in termini di continuitd e, soprattutto, qualitd del servizio. Quest’ultima &
uno degli elementi di valutazione dell’affidabilita dell’intero sistema poiché la
corruzione dei dati trasferiti dovuta a un sistema di communicazione inaffida-
bile pregiudica le elaborazioni compromettendo le funzioni allo svolgimento
delle quali il sistema & preposto.
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Capitolo 4

Introduzione

Si & visto in precedenza che la parte periferica di un sistema SCADA & co-
stituita dagli apparati di acquisizione dati. Questi apparati costituiscono gh
organi attraverso i quali un sistema SCADA & in grado di relazionarsi con la
realtd circostante. Essi sono assimilabili agli organi periferici di un organismo
umano e costituiscono per lo SCADA quello che i recettori nervosi sono per
l'uomo. Le informazioni collezionate dagli apparati di acquisizione dati sono
necessarie al sistema SCADA per poter svolgere il suo compito di controllo.
Analogamente a quanto svolto dai cinque sensi per 'uomo, il sistema SCADA
ha la capacita di catalogare informazioni provenienti dall’esterno, elaborarle,
prendere decisioni ed effettuare opere di controllo sulla realta circostante per
modificarla, governarla, controllarla.

Le terminazioni nervose poste nelle dita di una mano sono in grado di
rilevare informazioni dall’ambicntc circostante e trasmetterle al cervello, il
quale decide il comportamento da tenere in base alla volonta di eseguire
un certo compito e alle informazioni pervenute. Si pensi ad csempio alla
semplice azione di togliere un oggetto dal fornello della cucina; it cervello
comanda il braccio e la mano per prendere 'oggetto, i sensori nervosi posti
nelle dita informano il cervello riguarde alla temperatura dell’oggetto ed il
cervello decide se proseguire nella sua azione (la temperatura dell’oggetto
non & dannosa per le dita) o se invece & conveniente servirsi di un mezzo che
impedisca al calore dell’oggetto di procurare danni al corpo.

Anche in questo esempio molto semplice (sono state volutamente tra-
lasciate tutte le altre componenti in gioco quali ad esempio 1 muscoli ¢ le
informazioni scambiate con essi) si possono intravedere gli elementi basilari
che compongono un sistema SCADA. Il cervello & Porgano centrale al quale
arrivano tutte le informazioni; esso & in grado di compiere elaborarazioni ¢
prendere decisioni in base al compito che vuole svolgere. Le informazioni
costituiscono gli clementi sui quali il cervello lavora per guidare al meglio il

29




CAPITOLO 4. INTRODUZIONE

Sistema di elaborazione

[ Sistema di trasmissione dati ]

Strutture di acquisizione

R

Figura 4.1: Architettura di un sistema SCADA

corpo verso la realizzazione del compito predefinito. I sensori posti in tutto
il corpo, anche se in questo caso 'attenzione & stata posta su quelli periferici,
costituiscono gli apparati di acquisizione dati in grado di percepire le infor-
mazioni dal mondo circostante e trasmetterle al centre di controllo. L’azione
che svolgono i sensori consiste nella traduzione dei fenomeni fisici (tempe-
ratura, luce, pressione, ecc.) in segnali interpretabili per il cervello. Ultimo
componente del sistema & il sistema nervoso, la fitta rete di fibre nervose che
collega 1 sensori con il cervello e che permette la comunicazione tra gli uni e
Paltro.

Una rappresentazione dell’architettura di un sistema SCADA, visto come
struttura costituita da un sistema di acquisizione, uno di trasmissione ¢ uno
di elaborazione delle informazioni & riportata in figura 4.1.

A questa architettura si fa riferimento nello sviluppo della trattazione.
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Capitolo 5

Apparati di acquisizione dati

11 presente capitolo tratta il funzionamento degli apparati di acquisizione
dati e la qualitd dei dati trattati. Nei successivi capitoli I'attenzione & invece
incentrata sulla rete di comunicazione e sul sistema centrale di controllo.

5.1 Funzionamento

L’apparato di acquisizione dati costituisce il mezzo attraverso il quale il si-
stema SCADA & in grado di comunicare con il mondo circostante. Esso ha
il compito di tradurre le informazioni prese dalla vita reale in informaszioni
gestibili da un sistema SCADA e viceversa.,

Quando nasce la necessitd di scambiarve informazioni tra due attori &
necessario stabilire un comune linguaggio di comunicazione che permetta lo
scambio. In riferimento all’uomeo il primo pensiero cade sulla comunicazione
orale o, meglio, sulla lingua parlata, anche se questo non & 'unico strumento
di comunicazione. Si pensi infatti alle difficolta che ognuno di noi incontra
nel comunicare le cose pin semplici a una persona che non parli la nostra
stessa lingua: in questi casi ¢i vengono in soccorso linguaggi non orali molto
efficaci quali, ad esempio, la mimica.

Qualunque sia il metodo utilizzato esso si basa su precise regole per le
quali un dato suono, gesto, movimento indica una stessa cosa per entrambe
le parti. Alla base della comunicazione ¢’@ sempre la definizione della moda-
lita di scambio delle informazioni e la codifica delle stesse in modo da poter
comprendere il significato delle informazioni scambiate. Alcune volte & pos-
sibile che gli attori della comunicazione non siano in grado di utilizzare un
linguaggio comune. In questi casi & necessario ricorrere all’utilizzo di un tra-
duttore (cosl come avviene tra persone che parlano lingue diverse). Il ruolo
del traduttore & estremamente delicato in quanto deve essere svolto in modo
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da tradurre le informazioni da un linguaggio a un altro senza introdurre errori
che possano compromecttere o alterare 'interpretazione delle informazioni.

It ruolo del’apparato di acquisizione & analogo a quello del traduttore.
Questo viene svolto tanto meglio quanto minore & I'iimpatto delle elaborazioni
su qualitd e quantita delle informazioni gestite (come si potrebbe definire un
traduttore che ogni cinque parole ne dimenticasse una?). Nel caso dei sistemi
SCADA la traduzione consiste nella trasformazione di informazioni relative
a grandezze fisiche {quali temperature, pressioni, correnti, tensioni, ...} in
informazioni di tipo elettrico opportunamente codificate.

Nell’analogia tra apparato di acquisizione e traduttore umano si pud intro-
durre un altro elemento. Come gli organi sensoriali dell’nomo sono soggetti
a limiti fisici (I'apparato uditivo & in grado di operare correttamente all’in-
terno di particolari intervalli di frequenza, d’intensita, ...} oltre i quali essi
sono inutilizzabili, quando non soggetti a danneggiamento, cosi gli apparati
di acquisizione hanno caratteristiche costruttive che debbono essere tenute
in considerazione in sede di definizione dell’architettura del sistema, pena il
malfunzionamento dell’intero sistema SCADA.

5.2 Informazioni gestite

Un apparato di acquisizione dati svolge la funzione di traduzione delle in-
formazioni tra il mondo esterno e il sistema di elaborazione. La tipologia di
informazioni che esso gestisce puo essere classificata attraverso diversi criteri:

¢ direzione delle informazioni: informazioni che 'apparato riceve o
trasmette

o qualiti delle informazioni: natura delle informazioni

e caratteristiche elettriche delle informazioni: le caratteristiche
elettriche delle informazioni trattate

Come si vedra, quelle riportate sono solamente le caratteristiche principali
delle informazioni gestite. Per ogni tipologia sard necessario definire un'ul-
teriore classificazione delle caratteristiche. Tutte queste classificazioni sono
necessarie per poter definire i eriteri di scelta di un apparato di acquisizione
dati nella realizzazione di un sistema SCADA.
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5.2.1 Classificazione in base alla direzione delle infor-
mazioni

In rclazione alla direzione delle informazioni, un apparato di acquisizione dati
& in grado di gestire due tipologie distinte:

e informazioni in ingresso: informazioni che apparato riceve
o informazioni in uscita: informazioni che apparato trasmette

Questa classificazione avviene prendendo come riferimento apparato di ac-
quisizione dati e non il sistema SCADA. Se infatti si prendesse a riferimento
il sistema SCADA si perderebbero di vista le informazioni scambiate tra
apparati di acquisizione dati e processo controllato.

Le informazioni in ingresso agli apparati di acquisizione dati sono prove-
nienti dal mondo esterno o dal sisteina centrale. Le informazioni in uscita
sono quelle dirette al mondo esterno o al sistema centrale. Poiché I'apparato
di acquisizione dati svolge principalmente la funzione di conversione, & chia-
ro che le informazioni in ingresso dal mondo esterno corrispondono molto
spesso alle informazioni in uscita per 1l sistema centrale e quelle in ingresso
dal sistema centrale sono spesso tradotte e inviate in uscita verso il mondo
esterno.

Spesso, quando si guarda il sistema SCADA nel suo complesso, si utilizza
il termine monitoraggio per identificare la direzione in ingresso al sistema e
il termine controllo per indicare la direzione in uscita.

5.2.2 Classificazione in base alla qualita delle informa-
zioni

Le informazioni provenienti dal mondo esterno derivano in massima parte da
sensori e trasduttori che sono in grado di inferpretare un fenomeno fisico e
darne una rappresentazione in un diverso sistema di riferimento. L’apparato
di acquisizione dati non svolge il compito tipicamente riservato al sensori,
ma & in grado di interagire con questi avendo definito il linguaggio con il
quale scambiare informazioni. Analogamente, le informazioni destinate al
mondo esterno arrivanc a questo per mezzo di attuatori e organi che svolgono
la funzione inversa a quella dei sensori: ricevono comandi da parte degli
apparati di acquisizione dati ¢ sono in grado di riprodurli in campo sugli
organi di manovra. Risulta quindi indispensabile che per ogni informazione
scambiata si definisca, oltre alla direzione, la qualita della stessa in modo da
poterla trattare corrcttamente.
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Una prima classificazione macroscopica basata sulla qualita dell’informa-
zione & la seguente:

o informazioni di tipo digitale
e informazioni di tipo analogico
o informazioni di tipo impulsivo

e informazioni di tipo complesso

Informazioni di tipo digitale

Le informazioni di tipo digitale sono informazioni che riescono a dare una
rappresentazione della grandezza attraverso una serie di stati digitali ben
identificati e distinti tra loro.

Per fare un esempio di informazione digitale & possibile riferirsi allo sta-
to di funzionamento di un motore. Il motore pud assumere solamente due
stati di funzionamento: motore fermo o motore in movimento. Questi stati
costituiscono gli stati fisici del dispositivo e possono essere rappresentati per
mezzo di un’informazione di tipo digitale. L’informazione digitale classica
& un’informazione che rappresenta solamente due stati di funzionamento di-
stinti, solitamente antitetici tra loro (motore fermo o in marcia, interruttore
aperto o chiuso, ecc.). Quest’informazione & facilmente rappresentabile con
la presenza o Passenza di una determinata tensione in ingresso a una porta
dell’apparato di acquisizione dati. La presenza di tensione viene associata
allo stato logico ON, I'assenza di tensione viene associata allo stato logico
OFF. Lo stato logico non & altro che la rappresentazione convenzionale che
viene data dell’informazione digitale (in questo caso la pilt semplice che con-
sta di due soli stati). A ogni stato logico viene associato uno stato fisico del
dispositivo controllato. 1.’associazione dipende dalla modalita di trasduzione
dell'informazione primaria. Ritornando all’esempio del motore si potrebbe
dire che lo stato logico ON corrisponde allo stato fisico di marcia del motore,
mentre lo stato logico OFF corrisponde allo stato fisico di arresto.

Non & raro perd avere informazioni digitali che hanno la necessita di rap-
presentare lo stato fisico di un dispositivo attraverso un insieme piit ampio
di stati logici. Spesso questo & dovuto alla necessitd di introdurre una sorta
di controllo di congruenza dell'informazione. Ad esempio si pensi al fatto
che lo stato logico OFF corrisponde a una mancanza di tensione sulla porta
di ingresso dell’apparato di acquisizione dati. Questa mancanza di tensione
non ¢t fornisce nessuna informazione sullo stato del collegamento fisico con
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il dispositivo di trasduzione (un cavo interrotto potrebbe indurre a pensare
che il motore di cui sopra sia fermo, mentre in realtd esso & in marcia). o
possibile allora introdurre un semplice controllo sullo stato di congrucnza
dell’informazionc utilizzando due porte separate collegate a due informazioni
distinte che, prese insieme, forniscano anche uno stato diagnostico. Si con-
sideri un’informazione che indica lo stato di marcia del motore e un’altra
che indica lo stato di fermo: combinando opportunamente le informazioni,
ne risultano due stati ammissibili ¢ due stati non ammissibili (ammissibili
sono motore in marcia contemporaneamente a motore non fermo e motore
non in marcia contemporancmente a motore fermo, mentre non ammissibili
sono motore in marcia contemporancmante a motore fermo e motore non in
marcia contemporanemante a motore non fermo). Risulta da questo esempio
che I'informazione da considerare & sempre lo stato di funzionamento del mo-
tore, ma esso viene rappresentato da quattro stati logici differenti e non pin
da due. Aumentando le informazioni a disposizione si & aumentato il grado
di affidabilita delle stesse.

Le informazioni di tipo digitale sono disponibili sia in ingresso all’appa-
rato di acquisizione dati che in uscita dallo stesso. Le informazioni digitali
che si riferiscono all’ingresso dell’apparato dalla parte del campo, che sono
quindi ingressi anche per il sistema SCADA visto nel suo complesso, sono
denominate felesegnali (abbreviato TS) o digital input (abbreviato DI). Le
informazioni digitali che si riferiscono all'uscita dall’apparato verso il campo,
che sono quindi uscite anche per il sistema SCADA visto nel suo complesso,
sono denominate telecomandi (abbreviato TC) o digital output (abbreviato
DO).

Informazioni di tipo analogico

Le informazioni di tipo analogico forniscono una rappresentazione della gran-
dezza per mezzo di valori che variano con continuitd all’interno di un dato
intervallo. In questi casi il sistema SCADA si trova a dover interpretare
una grandezza fisica che non & rappresentabile per mezzo di stati fisici di-
stinti e la rappresentazione digitale non & pilt adatta. Si pensi ad esempio
alla necessitd di rappresentare una temperatura. La grandezza fisica per sua
natura assume valori che non possono esserc ricondotti a stati logici ON e
OFF. In questo caso si parla di grandezza analogica. Un dispositivo chia-
mato trasduttore si incarica di tradurre 'informazione da grandezza fisica a
un’informazione gestibile da un dispositivo di acquisizione dati (molto spesso
si tratta di valori continui di tensione o corrente che sono proporzionali ai
valori assunti dalla grandezza fisica). Questa informazione viene collegata a
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una porta del dispositivo di acquisizione dati in grado di interpretarla. Ov-
viamente le caratteristiche della misura che deve essere gestita devono essere
compatibili con quelle della porta di acquisizione (avendo in ingresso una
misura rappresentata da una tensione che pud variare da 0 a 10 mV non la
si pud interpretare correttamente in una porta che si aspetta di leggere una
corrente tra 4 e 20 mA). Quello che fino a ora & stato desciitto perd non
& ancora sufficiente per permettere al sistema SCADA di gestire la misura.
Infatti & stata semplicemente tradotta Pinformazione da un linguaggio ad
un altro, ma anche quest’ultimo non & ancora quello utilizzato dal sistema
SCADA.

Una volta che la misura e collegata alla porta essa ha bisogno, per essere
correttamente gestita dal sistema SCADA, di essere convertita da segnale
analogico a rappresentazione digitale dello stesso. A questo compito provve-
de il convertitore analogico digitale (A/D). Il compito di questo dispositivo
& quello di convertire in un numero il valore della misura collegata alla por-
ta. La conversione avviene associando a ogni valore possibile in ingresso un
valore numerico corrispondente. Volendo rappresentare un’informazione in
ingresso che ha come campo di variazione l'intervallo 0-10mV con un nu-
mero che puo assumere i valori che vanno da O a 10, si potrebbe realizzare
un convertitore A/ che a ogni aumento del valore in ingresso pari al dieci
percento dell’intervallo di variazione aumenti del dieci percento il valore della
sua rapprescentazione numerica. In questo caso a un ingresso di 0 mV corri-
sponderebbe il valore numerico 0, a un ingresso di 1 mV corrispenderebbe il
valore numerico 1, a un ingresso di 2 mV corrisponderebbe il valore numerico
2 e cosi fino ad arrivare al valore numerico 10 corrispondente all’ingresso 10
mV,

Gia questo semiplice esempio permette di individuare un limite della con-
versione A/D. Dovendo rappresentare una misura continua con un intervatlo
di numeri interi si genera una conversione che a fronte di un valore specifico
della misura in ingresso fornisce una rappresentazione numerica approssima-
ta. Infatti come si comporterebbe il convertitore per un valore di ingresso
pari a 1,5 mV? lo convertirebbe con il valore numerico 1 o con il valore nu-
merico 27 Se avessimo a disposizione una scala numerica che invece che tra 0
¢ 10 potesse variare tra 0 e 100 il problema sarebbe risolto (al valore 1,5 mV
sarebbe associato 15). Anche in questo caso perd, esisterebbero valori non
direttamente rappresentati. Che dire sc la misura d’ingresso dovesse assu-
mere il valore 1,55 mV? E chiaro a questo punto che pit & ampio Uintervallo
numerico utilizzato per rappresentare la misura, maggiore & la precisione del-
la conversione e quindi pin precisa la rappresentazione che il sistema SCADA
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ha della realta fisica che lo circonda.

La classificazione che viene abitualmente fatta per precisione dei con-
vertitori A/D si basa proprio sulla cstensione del campo di variazione della
rappresentazione numerica. Questa caratteristica viene espressa nel corri-
spondente numero di bit utilizzati dal convertitore A/D per rappresentare
la misura analogica in ingresso. L’adozione di questo metodo di riferimento
si deve alle caratteristiche tipiche di un convertitore A/D che emette Pin-
formazione in forma digitale ¢ quindi sotto forma di serie di bit. Esistono
quindi convertitori con precisioni da otto, dodici, sedici, ventiquatiro o piu
bit di conversione. A un maggior numero di bit corrisponde, ovviamente,
tna precisione maggiore.

La caratteristica di precisione considerata precedentemente & solamente
una delle caratteristiche con le quali si classifica un apparato di acquisizione
di dati analogici. Un’alira caratteristica che deve essere tenuta in considera-
zione & il tempo di conversione. Per tempo di conversione si intende il tempo
impiegato dal convertitore A/D per fornire un’informazione il pili possibile
precisa della misura in ingresso. Questa caratteristica & molto importante e
deve essere posta in relazione alla grandezza fisica che deve essere rappresen-
tata. Se infatti si vuole avere una rappresentazione del livello di un liquido
in un recipiente e questo livello puo variare di 10 cm al secondo, allora un
tempo di conversione di 5 sccondi {un valore enorme rispetto a quello che
normalmente i convertitori garantiscono, ma che risulta chiarificatore per I'e-
sempio) comporterebbe, nel caso peggiore, una variazione durante il tempo
impiegato per la conversione di 50 cm. Di per sé ¢id non vuol dire nulla in
quanto questo valore dovrebbe essere messo in relazione con le altre carat-
teristiche sia del fenomeno fisico che si sta rappresentando sia del sistema
SCADA utilizzato. Volendo utilizzare il solo livello del liquido nel recipiente
per valutare il grado di imprecisione del sistema le caratteristiche del conver-
titore determinano P'adeguatezza del sistema. Voler misurare con precisione
di un centimetro un livello e poi introdurre un errore di 50 ¢m nella lettura
¢ evidentemente sbagliato. Di contro perd Paccettazione di un’imprecisione
di un metro rende i 50 cm sono tollerabili.

Il tempo di conversione & una caratteristica che deve essere tenuta in
considerazione in relazione all'intero sistema. Si deve scegliere il tempo di
conversione in relazione al tipo di fenomeno fisico, all’imprecisione tollera-
ta nella lettura, alla frequenza delle lettura, ecc. E chiaro che piu basso &
il tempo di conversione, migliore risulta il convertitore. A questo perd si
unisce anche un aumento del costo dell’apparato di acquisizione dati ¢ I'in-
dividuazione del giusto compromesso tra prestazioni e costi & una sfida che
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chi progetta un sistema SCADA deve tenerc in adeguata considerazione.

Le informazioni di tipo analogico sono disponibili sia in ingresso all’ap-
parato di acquisizione dati che in uscita dallo stesso. Le informazioni ana-
logiche che si riferiscono all’ingresso all’apparato da parte del campo, che
sono quindi ingressi anche per il sistema SCADA visto nel suo complesso, so-
no denominate telemisure (abbreviato TM) o analog input (abbreviato Al).
Le informazioni analogiche che si riferiscono all’uscita dall’apparato verso il
campo, che sono quindi uscite anche per il sistema SCADA visto nel suo
complesso, sono denominate teleregolazioni (abbreviato TR) o analog output
{(abbreviato AO).

Informazioni di tipo impulsivo

In alcuni casi le informazioni che consentono al sistema SCADA di interagi-
re con il mondo circostante non sono interpretabili in modo istantaneo ma
deve essere conosciuto I'andamento nel tempo delle stesse per poter fornire
una rappresentazione corretta. Si pensi ad esempio a un contatore di energia
clettrica. Generalmente questi contatori sono realizzati con tecnologie che
permettono di fornire un impulso in uscita ogni volta che una quantita pre-
fissata di energia ha percorso il tratto di rete da loro gestito. Per ottenere
il valore di energia (che non & un valore istantaneo, ma & sempre associato
ad un intervallo di tempo), il sistema SCADA dovra contare il numero di
impulsi emessi in un dato intervallo di tempo. Per farlo gli apparati di acqui-
sizione dati mettono a disposizione particolari ingressi che sono gestiti come
dei registri ad accumulo degli impulsi ricevuti in ingresso. Il sistema SCADA
leggera questi registri di accumulo a intervalli di tempo regolari per calcolare
il valore dell’energia elettrica nel corrispondente intervallo.

Analogamente agli ingressi, esistono le corrispondenti uscite impulsive che
gono utilizzate, ad esempio, per la movimentazione di motori passo-passo.
Un motore passo-passo esegue un movimento di un certo angolo per ogni
impulso che riceve in ingresso. Quando il sistema SCADA si trova a dover
movimentare un motore di questo genere comanda 'apparato di acquisizione
dati inviando in un particolare registro il valore nunerico corrispondente al
numero di impulsi da generare per far compiere al motore una rotazione di
un certo angolo. I’apparato di acquisizione dati traduce il valore ricevuto
nel registro in un treno di impulsi e li genera su una porta di uscita.

L’informazione impulsiva nella direzione del comando ¢, in questo caso,
non una semplice uscita digitale (DO o telecomando) ma una serie di impulsi
inoltrati al processo fisico dall’apparecchiatura attraverso un'uscita digitale.

38




CAPITOLC 5. APPARATI DI ACQUISIZIONE DATI

Informazioni di tipo complesso

In alcuni casi U'interazione del sistema SCADA con il mondo esterno non av-
viene per mezzo di semplici informazioni quali quelle descritte in precedenza,
Pud accadere che il sistema SCADA si debba interfacciare con dispositivi
complessi per ottenere informazioni. Esistono contatori di energia elettrica
che mettono a disposizione una serie molto ampia di informazioni {tensioni,
correnti, potenze, cosfl istantanei, valori medi degli stessi nell’ultimo quarto
d'ora e nelle ultime ventiquatiro ore, valori massimi, ecc.). Gestire que-
sta serie di informazioni con un equivalente numero di uscite analogiche dal
contatore & tecnicamente sconveniente e, quindi, i costruttori hanno previ-
sto un’interfaccia al contatore che sia in grado di stabilire un colloquio con
un dispositivo esterno attraverso un protocollo di comunicazione (spesso per
questi dispositivi si trovano disponibili protocolli di tipo ModBus, LonWorks,
CANbus, ecc.). In questi casi, benché le informazioni acquisite siano rappre-
sentabili come informazioni semplici di tipo digitale o analogico, la modalita
di acquisizione non & riconducibile a una tra quelle descritte. In questo caso
I’apparato di acquisizione ha a disposizione una porta di comunicazione evo-
luta che lo mette in condizioni di stabilire una comunicazione autonoma con
il dispositivo di campo e acquisire le informazioni desiderate.

Perché questa comunicazione possa avvenire il dispositivo periferico de-
ve essere configurato con i parametri specifici del canale e del protocollo di
comunicazione scelto. Ad esempio se si volesse interfacciarc un dispositivo
che espone un’interfaccia ModBus ASCII in una porta seriale RS-232 si do-
vrebbero definire la velocita di trasmissione, il numero dei bit dati, il numero
dei bit di stop, it controllo di paritd, il numero dello slave ModBus, tipo e
indirizzo dei registri da leggere, ecc. La configurazione pud avvenire diret-
tamente nell’apparato di acquisizione dati o esscre comandata dal sistema
SCADA centrale all’avviamento. Indipendentemente dalla modalita di con-
figurazione, risulta chiaro che V'insieme delle informazioni gestite, sia per la
configurazione, sia per la comunicazione vera e propria, e di tipo diverso ri-
spetto a quanto fino ad ora descritto. In questo caso & possibile parlare di
informazioni di tipo complesso tralasciando una loro descrizione dattagliata
che, data la varietd delle soluzioni di mercato esistenti, sarcbbe per forza di
cose nen esaustiva.
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5.2.3 Classificazione in base alle caratteristiche elettri-
che

Si parla di classificazione in base alle caratteristiche elettriche solo per le
informazioni in ingresso e in uscita da un apparato di acquisizione dati nei
confronti del campo. Le informazioni scambiate con il centro di controllo
dello SCADA saranno veicolate attraverso una rete di telecomuuicazione che
sard oggetto di una successiva analisi.

Ogni informazione trattata per essere interpretata da un apparato di ac-
quisizione dati deve essere rappresentata con un segnale elettrico. Alla con-
versione da grandezza fisica a equivalente rappresentazione clettrica provve-
dono i dispositivi di campo. Ad esempio la temperatura di un oggetto viene
convertita in segnale clettrico corrispondente attraverso 'uso di una termo-
coppia o di una resistenza variabile con la temperatura (resistenze NTC o
PTC). Gli apparati che eseguono questa conversione sono definiti trasdutto-
ri. Nel caso di una regolazione per il comando di un apparato (ad esempio
il posizionamento di una valvola di regolazione) & necessaria la conversione
inversa: da scgnale elettrico a comando per un motore che permette il mo-
vimento della valvola. In questo caso si parla di attuatore. Anche nel caso
di segnali o comandi digitali & necessaria la conversione in segnale elettrico.
Nel caso dei segnali un livello predefinito di tensione, la presenza o assenza
di una tensione indica all’apparato di acquisizione dati lo stato logico del
segnale. Solitamente questi segnali sono prelevati da contatti elettrici forniti
senza alcun collogamento elettrico (nel gergo si definiscono contatti puliti).
Per permettere all’apparato di acquisizione dati di interpretare la posizione
del contatto & necessario collegare un estremo del contatto ad una sorgente di
tensione elettrica e altro estremo all’ingresso dell’apparato di acquisizione
dati. L’apparato misura la tensione presente al suo ingresso rispetto al poten-
ziale comune e vetifica se il contatto & chiuso (tensione presente all'ingresso)
o aperto (tensione assente). In questo modo il contatto & stato sottoposto
ad un condizionamento in modo da renderio intellegibile all’apparato. Nel
caso di comando digitale, la condizione sara esattamente opposta: 'apparato
di acquisizione dati fornisce lo stato dell’uscita attraverso un contatto pulito
che, per agire sull’organo da comandare, deve essere sottoposto a condiziona-
mento. In alcuni casi le uscite digitali possono essere fornite gia in tensione
e in questo caso & necessario definirne le caratteristiche.

In generale si pud dire che dovendosi effettuare uno scambio dati tra gli
apparati di campo ¢ I'apparato di acquisizione dati & necessario definire il
linguaggio comune. Nel mondo industriale, data I'cterogeneitd dei produt-
tori, & stato necessario introdurre degli standard che permettessero I'inter-
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facciabilita degli apparati. Nel tempo si sono affermati standard ai quali i
costruttwri si sono allineati permettendo una facile integrazione dei loro pro-
dotti. Di seguito si riporta un elenco degli standard pit diffusi in relazione
alle caratteristiche elettriche.

Per le informazioni di tipo digitale in ingresso le caratteristiche elettriche
principali da tenere in considerazione nella definizione di un apparato di
acquisizione dati sono:

e segnali a 24 V in corrente continua
e zegnali a 24 V in corrente alternata
e segnali a 48 V in corrente alternata
e segnali a 110 V in corrente continua
e segnali a 120 V in corrente alternata
o segnali a 220 V in corrente alternata

Per un corretto dimensionamento del circuito di condizicnamento si deve
tenere in considerazione 1’assorbimento in corrente di ogni singolo ingresso
digitale.

Per le informazioni di tipo digitale in uscita le caratteristiche elettriche
principali da tenere in considerazione nella definizione di un apparato di
acquisizione dati sono:

¢ comandi a 24 V in corrente continua
o comandi a 48 V in corrente continua
¢ comandi a 24 V in corrente alternata
e comandi a 110 V in corrente continua
¢ comandi a 220 V in corrente alternata
e comandi con uscita a relé

Spesso un’uscita viene utilizzata per comandare un relé che poi, attraverso un
suo contatto, sard utilizzato nel circuito di comando vero e proprio. Questo
passaggio & utilizzato per disaccoppiare elettricamente il circuito dell’appa-
rato di acquisizione dati dal circuito di comando in modo che un problema
tecnico su un apparato non pregiudichi allo stesso tempo le due funzioni.
Per un corretto dimensionamento del circuito eletirico, sia nel caso di reld
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di disaccoppiamento che in quello di comando diretto, si deve tencre in con-
siderazione ’assorbimento in corrente di ogni utilizzatore in modo da non
sovraccaricare 'apparato di acquisizione dati. Inoltre si deve considerare la
tipologia dell’uscita (uscita impulsiva, viene chiusa e permane in questo stato
per un certo tempo trascorso il quale torna in posizione di apertura, oppure
& continua nel tempo).

Per le informagzioni di tipo analogico in ingresso le caratteristiche elettri-
che principali da tenere in considerazione nella definizione di un apparato di
acquisizione dati sono:

misure in tensione
(L10mV, £250mV, £500mV, £1V, 42,6V, £5V, 1.5V, +10V)

misure in corrente
(£10mA, £3,2mA, £20mA, 0..20mA, 4...20mA)

misure di resistenze
(15042, 300€2, 60082)

misure da termocoppie
(tipo B, B, N, I, K, L, N, R, S, T, U)

misure da termoresistenze
(P£100, Pt200, Pt500, P£1000, Nit00, Nil20, Ni200, Ni500, Ni1000,
Cul®)

Per un corretto accoppiamento con Papparato di campo si deve considerare
I'impedenza d’ingresso caratteristica di ogni singolo ingresso dell’apparato e
fave in modo che essa sia al pill uguale a quella massima tollerata dall'uscita
dell’apparato di campo.

Per le informazioni di tipo analogico in uscita le caratteristiche elettriche
principali da tenere in considerazione nella definizione di un apparato di
acquisizione dati sono:

o regolazione in tensione (0...10V, 10V, 1...5V)
¢ regolazione in corrente (4...20mA, +20mA, 0...20mA)

Per un corretto accoppiamento con 'apparato di campo si deve considerare
I'impedenza massima che ogni singola uscita ¢ in grado di alimentare e fare in
modo che Vimpedenza di ingresso dell’ingresso corrispondente dell’apparato
di campo regolato sia inferiore o al massimo uguale a questa.
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5.3 Tecnologia costruttiva

Nella descrizione delle informazioni trattate da un apparato di acquisizione
dati nulla & stato detto riguardo alle tecnologie. L’apparato di acquisione
dati & stato sempre visto nel suo complesso come se fosse una scatola chiusa
all'interno della quale non sia consentito vedere cosa ¢’8. Solo le interazioni
di questa scatola con il mondo esterno sono state prese in considerazione e
in particolare sono state analizzate le interfacce che questa scatola espone.
Questo approccio ¢ sufliciente per comprendere a grandi linec il funziona-
mento. L’apertura della scatola al fine di descriverne 1 componenti interni
e il loro funzionamento & cosa che va ben oltre lo scopo di questo seritto ¢
si rimanda alla consultazione di pubblicazioni specifiche per un approfondi-
mento del tema. E opportuno perd introdurre brevemente la tecnologia che
I'apparato di acquisizione dati utilizza per la gestione delle informazioni che
transitano attraverso di esso.

Al fine di consentire il trattamento delle informazioni in modo indipen-
dente dalla loro natura & necessario che apparato le possa manipolare fa-
cilmente. Allo stato attuale il modo pill semplice che un apparato ha per
manipolare informazioni & il trattamento di informazioni di tipo digitale. 11
cuore di un apparato di acquisizione & infatti composto da un dispositivo a
logica digitale {molto spesso un microprocessore) in grado di eseguire opera-
zioni sui dati trattasi (calcoli, salvataggio di valori da utilizzare in seguito,
algoritmi di frattamento delle informazioni, dai piti elementari ai piti com-
plessi). Tutto questo & possibile, e relativamente semplice, se le informazioni
da trattare sono rappresentate da sequenze di cifre digitali (comuncmente
dette bit). Perché un apparato di acquisizione dati possa lavorare & quindi
necessario che ogni informazione sia convertita in bit, operazione eseguita
da una serie ci circuiti che compongono la sezione input/output (I/0). La
conversione delle informazioni di tipo analogico in informazioni di tipo digi-
tale ¢ una funzione svolta dai convertitori A/D dei quali si & gia parlato. 1
convertitori D/A svolgono la funzione inversa.

Si potrebbe pensare di realizzare un apparato di acquisizione dati anche
con la tradizionale elettronica di tipo analogico e permetterne ugualmente il
funzionamento. I problemi di messa a punto e le limitate funzioni che in que-
sto modo potrebbero essere realizzate ne hanno perd sconsigliato Putilizzo al
punto che nessun prodotto di mercato viene prodotto con queste tecnologie.
L’adozione dell’eletironica digitale ha introdotto vantaggi quali la semplifi-
cazione costruttiva, la semplicitd di messa a punto, la facilitd d’integrazione
di funzioni, la possibilita di gestire una configurazione, la programmazione.
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Quest’ultima & una caratteristica che consente la riduzione dei modelli che
un produttore deve realizzare scnza limitare le potenziali funzionalita (che
possono essere realizzate in funzione delle esigenze specifiche).

5.4 Evoluzione degli apparati di acquisizione
dati

Fino ad ora sono stati descritti gli apparati di acquisizione dati come strumen-
ti che svolgono il ruoclo di traduttori delle informazioni in modo da rendere
possibile lo scambio dati tra i dispositivi di campo ¢ il sistema SCADA. Que-
sta funzionc ¢ stata per molti anni 'unica funzione che gli apparati di acquisi-
zione dati hanno svolto. Con il tempo essa & stata perfezionata permettendo
un filtraggio sempre migliore delle informazioni in modo che il centro potesse
trovarsi a elaborare solamente informazioni realmente significative e non fal-
se variazioni dei dati. Sono stati realizzati algoritmi di pre-trattamento dei
dati in ingresso volti alla diminuzione della quantita di informazioni scam-
biate con il centro. Questo & stato in parte dovuto ai limiti dei vettori di
telecomunicazione, in parte alla limitata capacita di elaborazione del centro.

L’adozione di algoritmi di pre-tratiamento delle informazioni eseguiti a
bordo degli apparati di acquisizione dati ha comportato la realizzazione di
dispositivi dotati di capaciti elaborativa che va oltre Ia semplice conversione
dei formati delle informazioni. Gli apparati di acquisizione hanno iniziato a
richiedere potenze di calcolo tali da renderne pitn complessa la realizzazione
e in breve si & arrivati a dotarli di potenzialitd confrontabili con quelle dei
calcolatori del sistema centrale. Questa migliorata capacita degli apparati di
acquisizione dati ha fatto sorgere spontanea la richiesta di realizzare funzioni
a bordo degli stessi, al punto da diventare apparati intelligenti, in grado cioe
di prendere decisioni in basc ai valori delle informazioni gestite.

La possibilitd di suddividere la capacita elaborativa del sistema SCADA
tra il centro e gli apparati di acquisizione dati ha generato un’ulteriore pos-
sibilitd di evoluzione dei sistemi di controllo {cfr. sezione 2.4). Un apparato
intelligente & in grado di sostituirsi al centro nella gestione delle informazioni
che acquisisce e di aprire il passo all’ aufomazione di cella. Un insicmae di dati
di campo viene raccolto in un punto nel quale viene installato un apparato di
acquisizione dati. L’accorpamento delle informazioni spesso & fatto su base
geografica, ma corrisponde anche ad un insieme funzionale di processo {ad
esempio tutti i segnali di una cabina elettrica, un settore dell'impianto che
svolge una funzione ben precisa ¢ circoscritta, cce.). Con 'uso di apparati
intelligenti la gestione della cella pud avvenire in modo autonomo rispetto al
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sisteina centrale: & sufficiente definirve gli algoritmi di controllo dei dispositivi
controllati e effettuare il controllo in base al valore corrente di segnali e mi-
sure. Il centro sard in grado di influenzare la logica di controllo definendo gli
obiettivi di funzionamento del singolo dispositivo ma non si curera della ge-
stione dei dispositivi. Un esempio pud essere preso dalla gestione dei motori
asineroni: il sistema SCADA comanda l'avvio e Parresto mentre i controlli
necessari a garantire che queste procedure avvengano correttamente vengono
attuati dall’apparato di acquisizione.

In alcuni casi 'aumentata capacitia elaborativa di un apparato di acqui-
sizione dati ha consentito anche Pintegrazione di funzioni che in precedenza
richiedevano I'utilizzo di dispositivi progettati allo scopo. Sipensi ad esempio
a un controtlo di tipo PID. Se le grandezze in gioco non richiedono capacita e
velocitd di elaborazione elevate & possibile realizzare un algoritmo di control-
lo di questo tipo a bordo di un apparato di acquisizione dati. L’'integrazione
di questa funzione nell’apparato comporta una semplificazione della rete di
acquisizione dati e un migliore controllo da parte del sistema.

L’evoluzione degli apparati di acquisizione dati ha assottigliato la diffe-
renza che intercorre tra questi e gli apparati a logica programmabile, o PLC
( Programmable Logic Control}, questi ultimi realizzati per sostituire circui-
ti logici cablati di controllo di campo ¢ dotati dell’eclettismo dei dispositivi
programmabili, cioé della possibilita di adattarsi alle esigenze d’impianto.
Gli apparati di acquisizione dati sono pensati per il trattamento dei segna-
Ii e la comunicazione con il sistema di supervisione su una grande mole di
dati mentre i PLC sono orientati alla realizzazione di logiche di controllo ¢
sono dotati di funzioni elementari utili per la programmazione delie stesse.
I principi di progettazione sono tra loro diversi perché diversa & la funzione
che sono chiamati a svolgere ma 'aver dotato gli apparati di acquisizione di
capacita di elaborazione e i PLC di strumenti di comunicazione con sistemi
di supervisione ha reso questi dispositivi membri di un’unica grande famiglia.

Andando oltre si pud dire che non & raro trovare dei dispositivi di campo
quali sensori e attuatori che dispongono di una capacita di elaborazione,
anche se ridotta. I’evoluzione degli apparati di acquisizione dati comporta
la richiesta di:

e capacita di elaborazione sempre crescenti
e integrazione di funzioni comuni programmabili con facilith

¢ standardizzazione delle interfacce ¢ dei protocolli di comuni-
cazione
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¢ capaciti di interfacciamento con altri apparati di campo

L’evoluzione delle tecnologie di comunicazione, degli apparati di acqui-
sizione dati e dei sistemi di elaboraszione, degli strumenti di campo quali
scnsori e attuatori stanno conducendo a una visione nuova dell’architettura
dei sistemi di controllo. Le accresciute capacita di ognuno di questi clementi
rendono sempre pill ampio il ventaglio delle scelte relative alla distribuzio-
ne o concentrazione delle funzionalita del sistema, alla definizione dei flussi
informativi (che non si limitano pili agli scambi centro-periferia ma vedo-
no spesso gli apparati periferici comunicare autonomamente tra loro), alla
localizzazione dell’informazione. Un’espressione di questa evoluzione sono i
PAC (Process Autornation Suite), ciod sistemi a basso costo che integrano
capacita di acquisizione, supervisione e controllo i quali, benché ancora in
embrione, mostrano una chiara tendenza alla realizzazione di sistemi distri-
buiti sull'impronta dei DCS ma, rispetto a questi, dotati di grande flessibilita
di configurazione.

Quanto detto mostra con evidenza che coloro che si trovano a realizzare
sistemi di controllo hanno a disposizione una varieta di soluzioni impensabile
solo pochi anni or sono e, per questo, sono chiamati a una competenza che
stipera il problema della realizzazione per giungere alla capacitd di compiere
la scelta migliore caso per caso. La scelta dei diversi componenti e la loro
configurazione per la realizzazione di questa o quella funzione, la distribuzio-
ne di alcune funzioni e la concentrazione di altre, caratteristiche tecnologiche
e funzionali sono tutti elementi che debbono essere analizzati all’lombra di
un’architettura del sistema che prende forma dalle scelte che verranno com-
piute non essendo pill il punto di riferimento dal quale far discendere le
scelte.

46




Capitolo 6

Protocolli e tecnologie di
comunicazione

La realizzazione di un sistema di supervisione e controllo passa per la de-
finizione delle interfacce tra processo controllato e dispositivi di interazionc
tra sistema e processo (sensori e attuatori), tra dispositivi ¢ apparecchiature
di acquisizione, tra apparecchiature di acquisizione e sistema di elaborazio-
ne, tra sistema di elaborazione e sistema di gestione dei dati e, se possibile
“infine”, tra sistema di gestione dei dati e sistemi di rappresentazione del-
Pinformazione. A pensarci bene pud essere necessario definire interfacce tra
il sistema nel suo complesso e altri sistemi, anche molto diversi tra loro, co-
me i sistemi gestionali aziendali, i sistemi informativi territoriali, i sistemi
di informazione di utilitd pubblica. In generale esiste un’interfaccia di co-
municazione in ogni sezione del sistema che definisca una separazione fisica,
tecnologica, funzionale, di responsabilita.

Ognuna delle interfacce di interazione tra sottosistemi o tra sistema ¢
mondo esterno si traduce in requisiti destinati a orientare la realizzazione del
canale di comunicazione corrispondente. Le scelte possibili sono in molti casi
estremamente limitate in numero e in capacita di rispondere alle esigenze
evidenziate per 'interfaccia. In molti altri & necessario sceglicre in un ampio
ventaglio di soluzioni ma non per questo la decisione risulta meno critica. La
scelta delle tecnologic e dei protocolli di comunicazione possono avere infatti
un ruolo importante nella efficienza delle funzionalitd che supportano pur
senza compromettere la loro realizzabilitd. Un altro elemento da tenerc in
considerazione, quando possibile, & ¢id che il sistema non & e non fa oggi ma
che potrebbe essere o fare domani sc dotato delle caratteristiche necessarie.

Lo sviluppo di sistemi di supervisione e controllo richiede sempre un’at-
tenta analisi delle interfacce di comunicazione e una saggia scelta di protocolli
e tecnologie; questa analisi & caratterizzata da quesiti ricorrenti per i quali &
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possibilc dare una descrizione e suggerire elementi di analisi utili nel momento
in cui deve essere presa una decisione definitiva.

Le sezioni che seguono hanno 'obicttivo di suggerire elementi di analisi
per la scelta di infrastrutture di comunicazione adeguate alle caratteristiche
del sistema in sviluppo. L'approfondimento di temi legati alle comunicazioni
puo essere affrontato consultando testi specifici (vif. [12], [11])

6.1 Velocita

La velocita di scambio dati & un clemento che pud essere oggetto di ana-
lisi per ragioni di necessita o di opportunitd. Analizzando lo scambio dati
tra apparecchiature di acquisizione e sottosistemi di controllo & necessario
tencre in considerazione le caratteristiche dinamiche del processo controlla-
to in modo da provvedere alla realizzazione di un canale di comunicazione
sufficientemente veloce da permettere che 'intero processo di acquisizione,
trasmissione, elaborazione, frasmissione, attuazione avvenga in tempi tali
da rendere efficaci le azioni di controllo. In questi casi i vincoli imposti
dal processo controllato possono essere stringenti al punto da hmpedire che
I'azione di controllo si realizzi in funzione delle elaborazioni realizzate dal
sistema “centrale”, costringendo alla realizzazione di sistemi a intelligenza,
distribuifa. Sistemi di gestione della distribuzione dell’energia o di gestione
di strutture di trasporto di gas sono esempi di sistemi che necessitano di ca-
nali di comunicazione ad alta velocita e che spesso richiedono la realizzazione
di strutture periferiche in grado di attuare politiche di controllo autonome
ripetto al centro di controllo. Sono evidentemente casi nei quali Ia tecnologia
non suppotta servizi di comunicazione adeguati alle velocitd necessarie alla
realizzazione del controllo.

Sistemi di notevoli dimensioni geografiche risentono maggiormente dei
limiti di velocita imposti dalle tecnologie disponibili anche perché non per-
mettono, in genere, di realizzare un’infrastruttura dedicata obbligando allo
sfruttamento di strutture commerciali rese disponibili dai gestori telefoniei i
quali, per ovvie ragioni commerciali, offrono servizi di tipo general purpose
non sempre adeguati. Anche nei casi in cui i gestori di sistemi di trasporto
dell'informazione erogano servizi adeguati alle csigenze questi possono rive-
larsi proibitivi in termini di costi di gestione costringendo all’adozione di
architetture a intelligenza distribuita. Processi di dimensioni tali da consen-
tire la realizzazione di infrastrutture di comunicazione dedicate conducono, di
solito, a una maggiore liberta di scelta consentendo lo sviluppo di un’analisi
non vincolata alla velocitd dei canali di comunicazione.
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La comunicazione tra centro di claborazione e interfacce uomo-macchina
deve essere caratterizzata da velocita che siano tali da consentire una corret-
ta percezione dell’evoluzione del processo oltre che un’efficace reazione del
sistema all’intervento umano finalizzato all’attuazione di azioni di controllo.
Naturalmente la rappresentazione cosiddetta “in tempo reale” delb’cvoluzione
del processo & una chimera dell’'uomo tecnologico ma lo stato dell’arte della
tecnologia rende possibili velocita di scambio nella catena acquisizione, ela-
borazione, rappresentazione dell'informaszione che spesso sono superiori alle
capacitd di reazione dell’operatore umano pur essendo basse per la dinamica
che caratterizza del processo.

I canali di comunicazione tra il sistema di controllo e sistemi concorrenti
hanno vincoli di velocita che dipendono dal motivo che conduce alla instau-
razione dei canali medesimi. Se i sistemi esterni sono a loro volta sistemi di
controllo hanno, di solito, esigenze prestazionali confrontabili con la dinami-
ca del processo controllato. In questi casi il canale di comunicazione deve
essere analizzato come un caso particolare di scambio tra sistema centrale
¢ struttura periferica di acquisizione. Se il sistema concorrente non realizza
funzioni di controllo (questo & il caso in cui, ad esempio, il sistema di con-
trollo interagisce con sistemi gestionali) la scelta del canale di comunicazione
non impone, di solito, particolari vincoli prestazionali.

Naturalmente la velocita effettiva dell’infrastruttura di comunicazione ri-
sulta anche da compromessi che derivano dalla necessita di soddisfare altri
vincoli {alcuni dei quali trattati nelle sezioni che seguono).

6.2 Sicurezza

La sicurezza & una caratteristica dei sistemi di comunicazione che diventa
rilevante quando questi possono trovarsi a essere esposti a intrusioni indesi-
derate e potenzialmente pericolose, anche nel caso in cui queste non dovessero
essere effetto di comportamenti deprecabili (cfr. sezione 13). La sicurezza
del sistema di comunicazione deve rispondere, ciod, a esigenze che non di-
pendono sclo dalla “cattiva fede” ma anche dalla probabilita di errore che
caratterizza qualsiasi comportamento umano. Anche se il sistema sicuro &
soltanto il sistema “chiuso” & possibile prendere provvedimenti per limitare il
rischio di malfunzionamenti delle comunicazioni causati da imperizia o dolo.

La gestione della sicurezza deve essere considerata adeguatamente sia dal
punto di vista delle comunicazioni tra sistema ¢ apparati periferici, le quali
veicolano le informazioni di stato del processo controllato e, con csse, le azioni
di comando impartite dal sistema, che dal punto di vista dell'interazione tra
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sistema di controllo e sistemi esterni, interazione potenzialmente in grado
di influenzare il comportamento del sistema e, di conseguenza, del processo
controllato.

I provvedimenti che possono essere presi fanno capo a teeniche di scpara-
zione delle aree accessibili alle funzioni del sistema ¢ all’attivitd degli addetti,
siano esse relative all’esercizio del sistema o alla fruizione delle funzionalita
rese disponibili. Tale separazione pud essere fisica o logica e ha caratteristiche
che dipendono dalle tecnologic utilizzate per la realizzazione delle infrastrut-
ture di comunicazione. La realizzazione di adeguate politiche di sicurezza
solitamente non presenta particolari condizioni di criticitd ma & spesso ca-
ratterizzata da un atteggiamento superficiale in fase progettuale. La causa
della diffusione di questo tipo di approccio risiede, probabilmente, nelle pra-
tiche che nella storia hanno caratterizzato lo sviluppo dei sistemi di controllo.
Questo tipo di sistemi, infatti, sono sempre stati caratterizzati da un gran-
de isolamento rispetto al mondo esterno. Soltanto negli ultimi anni, grazie
allo sviluppo di sistemi di comunicazione di dimensioni geografiche a basso
costo (si pensi alla diffusione delle infrastrutture che supportano i protocolli
UDP o TCP, oppure delle tecnologic di telefonia radiocellulare) il vantaggio
di utilizzare servizi di trasporto pubblici ha comportato una riflessione seria
sul tema della sicurezza.

6.3 Servizi supportati

Una caratteristica dei protocolli e delle tecnologie di comunicazione & il tipo
di servizi erogati. Nell’analisi delle caratteristiche dei sistemi di comunicazio-
ne & necessario valutare correttamente la tipologia dei dati da trasferire per
permetterc una scelta adeguata alle csigenze dell'intero sistema. Tecnologic
diverse e protocolli diversi possono erogare servizi di trasporto caratterizzati
da tipi di dati affini o addirittura identici ma quasi certamente con prestazioni
differenti tra loro (velocitd, meccanismi di ritrasmissione, metodi di control-
lo degli errori di trasmissione o, detto semplicemente, qualita del servizio).
Una volta individuate le caratteristiche minime in termini di tipi di dati &
necessario, quindi, valutare la qualita del servizio offerta dall’infrastruttura
di comunicazione per valutare 'opportunitd di adottarla (magari realizzando
nell’ambito del progetto contromisure a eventuali limiti individuati).

Tra i servizi supportati da un sistema di comunicazione da tenere in con-
siderazione ci sono, naturalmente, quelli relativi al monitoraggio della qualita
di erogazione degli stessi ¢ dello stato di esercizio dei canali di comunicazio-
ne, alla interazione con infrastrutture caratterizzate da tecnologie o protocolli

50




CAPITOLO 6. PROTOCOLLI E TECNOLOGIE DI COMUNICAZIONE

distinti, alle risorse disponibili per la realizzazione dell’interazione tra il si-
stema costruendo ¢ i servizi medesimi. Tali servizi possono essere considerati
da un’analisi superficiale come servizi accessori ma in realts essi sono respon-
sabili dell’efficacia dell’'uso fatto della trasmissione dati e degli interventi a
scopo evolutivo ai quali il sistema pud essere sottoposto nel tempo.

6.4 Affidabilita

La trasmissione dei dati & un processo caratterizzato da fenomeni che pos-
sono pregiudicare 'integritd dell’informazione trasportata comportando un
reale rischio di valutazione errata dello stato di esercizio del processo control-
lato. In un sistema di controllo destinato a gestire processi caratterizzati da
tempi di evoluzione molto bassi & impensabile procedere a una validazione
dei dati ricevuti (sia dal centro di elaborazione in fase di supervisione che
dalle apparecchiature periferiche in sede di attuazione del controllo). Algo-
ritmi di validazione efficaci possono essere approntati per la valutazione della
qualita dell’insieme di dati raccolti nel caso di sistemi di supervisione privi
di meccanismi di controllo, sistemi per i quali i tempi di elaborazione sono
legati, di solito, all'intervento diretto degli addetti alla supervisione. Nella
maggioranza dei casi, quindi, integritd dei dati deve cssere considerata un
elemento caratteristico dei meccanismi di trasmissione.

Architetture tecnologiche e protocollari diverse sono dotate di algoritmi di
controllo per 'individuazione di errori causati dalle infrastrutture di traspor-
to tra loro molto diversi. Allo stesso modo molto diversi sono i provvedimenti
che i servizi di comunicazione sono in grado di prendere per colmarc la la-
cuna introdotta nel flusso informativo da eventuali errori di trasmissione.
Tali differenze perd influenzano attributi non meno importanti del sistema
di comunicazione tra i quali senza dubbio il pili sensibile & la velocita di tra-
smissione. La certezza di ricevere un flusso di dati privo di errori comporta,
infatti, introduzione di meccanismi di controllo della presenza di errori, di
richiesta di ritrasmissione dell’informazione errata all’entitd trasmittente, di
gestione dell’ordinamento delle unitd informative all'interno del flusso.

I due estremi tra le molte soluzioni possibili al problema dell’integrita
del flusso informativo sono quelli che realizzano la trasmissione senza alcun
controllo, lasciando al fruitore del servizio la responsabilita di intercettare
gli errori ¢ di scegliere 1 provvedimenti da adottare, ¢ quelli che garantisco-
no lintegritd del flusso come elemento caratteristico della trasmissione dati.
Come spesso accade la grande liberta di scelta si traduce in una maggiore
efficacia del sistema se la soluzione adottata & frutto di una corretta anali-

51




CAPITOLO 6. PROTOCOLLI E TECNOLOGIE DI COMUNICAZIONE

si, quest’ultima possibile soltanto per mezzo dell’osservazione del sistema di
comunicazione nella sua interezza.

Un’architettura protocollare che non assicura servizi per la gestione degli
errori di trasmissione pud essere una soluzione molto efficace quando il mezzo
trasmissivo e le apparecchiature di gestione del traffico dati sono caratteriz-
zati da probabilita di errore molto bassa. Questo & il caso in cui le dimensioni
fisiche del processo controllato consentono la realizzazione di infrastrutture
di piccole dimensioni, opportunamente protette da fattori di disturbo, desti-
nate alla sola funzione di scambio dati tra sistema ¢ processo controllato. Un
altro caso di questo genere & dato dall'uso di mezzi trasmissivi ad altissima
affidabilita (ad esempio la fibra ottica ha da tempo un bif error rate inferiore
a 107°) rispetto ai quali altri componenti del sistema si comportano come
cause d’errore a criticith maggiore.

Nel caso in cui il inezzo trasmissivo e e apparecchiature di comunicazione
sono caratterizzate da una inaffidabilita intrinseca (si pensi al caso dei canali
radio) l'uso di architetture protocollari prive di meccanismi di gestione degli
errvori & impensabile e la scelta consiste nella decisione tra due soluzioni pos-
sibili: usare servizi di trasmissione affidabili oppure realizzare nell’ambito del
progetto i meccanismi di gestione dell’errore dei quali il servizio scelto non &
dotato.

Analisi completamente diverse si fanno nel caso in cui si & di fronte alla
scelta del sisteina di comunicazione destinato allo scambio dati tra sistema di
controllo e sistemi esterni. Come detto precedentemente & bene considerare
la trasmissione dati con sistemi che concorrone al controllo del processo alla
stregua di scambi tra sistema e apparecchiature di acquisizione dati. Quando
il caso non apparticne a questa categoria & possibile accettare condizioni di
servizio molto meno vincolanti e fare scelte di opportunita basate su elementi
quali 'esistenza di servizi gia disponibili, Peffettivo vantaggio dato da commui-
nicazioni a tasso d’errore trascurabile ¢, di conseguenza, la ragionevolezza
del costo dei servizi di trasmissione.

6.5 Disponibilita

Nella realizzazione di un sistema di supervisione e controllo & sempre impor-
tante valutare correttamente gli effetti causati da disservizi nel trasferimento
dell’informazione, ciog da eventuali interruzioni del servizio di trasmissione
dati. In generale un sistema di supervisione & caratterizzato da un legame
diretto tra continuita del servizio di trasmissione tra sistema e apparati di
acquisizione dati e continuitd delP’attivita di controllo. Lo stesso legame non
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si manifesta mettendo in relazione attivitd del sistema e i canali di comu-
nicazione con sisterni csterni. Quanto segue si riferisce, quindi, al sistema di
controllo considerato nelle sue componenti interne.

Solitamente il sistema di comunicazione interno a un sistema di controllo
deve essere dotato di una continuita del servizio almeno pari a quella richiesta
al sistema nella sua interezza. Questo accade nella maggioranza dei casi ma
non in tutti. Molti sistemi, in particolare quelli che non realizzano funzioni
di controllo, non impongono vincoli alla continuitd delle comunicazioni e so-
no, al contrario, caratterizzati da comunicazioni per natura discontinue. Un
esempio & dato dai sistemi di telerilevamento ambientale i quali sono dotati
di apparecchiature di acquisizione equipaggiate con dispositivi di archivia-
zione temporanea dei dati; gli stessi dati vengono periodicamente trasferiti
al centro di supervisione per mezzo dell’instaurazione di opportuni canali di
comunicazione e con il loro rilascio nel momento in cui il trasferimento dei
dati si & concluso.

Se il sistema attua politiche di controllo necessita di un continuo aggior-
namento dello stato di esercizio del processo controllato e, al tempo stes-
so, della disponibilita inymediata di un canale di comunicazione nel caso in
cui si renda necessaria 'attuazione di un’azione di controllo. Per assicurare
continuita delle comunicazioni & necessario scegliere tecnologie e protocolli
che prevedano servizi dotati di questa caratteristica e allestire infrastruttu-
re in grado di colmare il vuoto lasciato nell’infrastruttura di comunicazione
da eventuali guasti. Generalimente si fa ricorso al principio di ridondanza
dei dispositivi lungo l'intero canale di comunicazione, con particolare atten-
zione agli elementi pilt sensibili a fenomeni che possono causare guasti o
malfunzionamenti.

Un principio che & bene tenere a mente quando si realizzano sistemi di
comunicazione ad alta disponibilith nega l'idea di infallibilita degli stessi.
Dispositivi altamente affidabili, architetture failsafe e quant’altro pensabile
per fornire servizi ad alta disponibilita permettono una riduzione significativa
della probabilitd che uno o una serie di guasti producano interruzioni del
servizio, non l'eliminazione definitiva. Per rendere credibile questo principio
alcuni invocano la legge di Murphy secondo la quale se il verificarsi di un
evento fosse in grado di causare una catastrofe sarebbe bene mettersi ’anima
in pace. Interpretata come uno dei molti modi di leggere la legge dei grandi
numeri la legge di Murphy dovrebbe essere sufficiente a convincere gli scettici
e condurli a un approccio piu cauto all’analisi del problema.
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6.6 Intelligibilita

Lritelligibilitd dell’informazione & un elemento fondamentale per la realizza-
zione di un sistema dotato di potenziale evolutivo per le funzioni che realizza
e di efficienza nell’interazione con sistemi esterni. Le soluzioni che posso-
no essere adottate sono molte ma soltanto in numero limitato sono quelle
che permettono di utilizzare interfacce di comunicazione condivise. In que-
sto senso & fondamentale analizzare attentamente le soluzioni proposte dai
produttori di dispositivi e software utilizzati nello sviluppo del sistema di
controllo.

Nella definizione delle interfacce & sempre buona norma, fare riferimento
agli “standard” disponibili privilegiando quelli che hanno dimostrato di essere
soluzioni efficaci al problema delle comunicazioni. Le virgolette utilizzate per
il termine “standard” vogliono sottolineare I'importanza dell’'uso di tecnolo-
gie frutto del processo di produzione di modelli di comunicazione condivisi
(sia esso condotto da istituti dedicati allo scopo o da altre entitd) e, al tempo
stesso, un suggerimento a interpretare correttamente il termine. Nel mondo
della tecnologia si pud considerare standard tutto cid che viene convenzio-
nalmente uniformato a un modello di riferimento comune. 11 modello & un
sistema di regole alle quali deve far riferimento una implementazione che vo-
glia definirsi aderente allo standard. I un fatto, quindi, che un’architettura a
elevata diffusione non deve essere considerata standard se per cssa non esiste
un’adeguata definizione del modello che realizza e 1a liberta per i produttori
di infrastrutture di comunicazione di affrontare una propria realizzazione del-
la stessa. L’uso di prodotti non standard & una scelta che risulta vincolante
da un punto di vista sia funzionale che tecnologico. Entrambi gli aspetti sono
legati al fatto che un sistema di comunicazione proprietario impone I'uso di
dispositivi per 1 quali la scelta & limitata, di solito, ai soli dispositivi (tra
quelli funzionalmente adeguati agli scopi del sistema) in grado di utilizzare
Pinterfaceia di comunicazione adottata, cosi come accade per la realizzazione
o Padeguamento di sistemi esterni destinati a comunicare con il sistema di
controllo.

Un altro elemento di riflessione sull’uso di architetture standardizzate
consiste nel fatto che tutto cid che appartiene alla comunita scientifica e
tecnologica non dipende dal mercato, dalla fortuna di un’azienda, dall’abilita
di un manager. La condivisione dei modelli & garanzia di continuita prima
che di qualitd e rappresenta un bene irrinunciabile per chiungue si trovi a
realizzare sistemi che abbiano aspettative di vita superiori alla vita media di
un prodotto tecnologico commerciale.
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Sistema di elaborazione

Con il capitolo relativo al sistema di elahorazionc si completa la presentazione
dell’architettura di un generico sistema di supervisione e controllo. Il model-
lo proposto per la porzione di sistema destinata alle funzioni di elaborazione
(cfr. figura 7.1) rappresenta una soluzione classica del problema tecnologi-
co di realizzazione di architetture di calcolo chiamate a svolgere compiti di
controllo. Al tempo stesso questo modello ha un significato di architettura
funzionale che rimane valido anche in vista delle evoluzioni alle quali i sistemi
SCADA sembrano destinati e, quindi, di strumento per la presentazione delle
caratteristiche tipiche di tali sistemi.

Dalla figura emerge una visione del sistema quale struttura caratteriz-
zata da tre elementi fondamentali: gestione dati, elaborazione, disponibilita
dell’informazione. Per gestione dati si intende il complesso di funzioni desti-
nate allo scambio dati con lc apparecchiature periferiche, al trattamento dei
dati per la generazione di un insieme di dati intelligibile per le funzioni di
elaborazione ¢ di rappresentazione, all’archiviazione dei dati grezzi e dell’in-
formazione aggregata frutto delle claborazioni. Per elaborazione si intende
tutto quanto responsabile della corretta interpretazione dei dati visti come
insieme rappresentativo dello stato di evoluzione del processo controllato e
dell’attuazione delle azioni di controllo. Il terzo elemento & la produzione
dell’informazione finalizzata alla fruizione da parte di sistemi esterni e dalle
strutture di interazione tra operatori e sistema.

1l contenuto delle sezioni che seguono ha lo scopo di illustrare con mag-
giore dettaglio le caratteristiche di questi elementi architetturali.
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Figura 7.1: Architettura del sistema di elaborazione di un sistema SCADA

7.1 Gestione dei dati

Un sistema di supervisione e controllo ha nella gestione dati 'elemento car-
dine di tutte le sue attivitda. Esso riceve dati rappresentativi dello stato di
esercizio del processo confrollato provenienti dalle apparecchiature periferi-
che. In basc alle convenzioni adottate per lo scambio dati con il campo il
sistema opera un processamento destinato a uniformare I'informazione rice-
vuta a un formato predefinito considerato di riferimento per Pinformazione
interna al sistema. A un trattamento analogo & sottoposta tutta 'informa-
zione diretta dal sistema altle periferiche, informazione destinata a richiedere
I'attuazione di azioni di controllo.

Tali trattamenti si riferiscono all’informazione che fluisce attraverso il ca-
nale di comunicazione instaurato tra sistema e strutture periferiche. Dal
punto di vista del sistema questo flusso ha un punto di raccolta, cioé una
base dati, sorgente e destinazione del traffico. Si ttatta di uno spazio con
caratteristiche di banca dati destinato a servire le richieste di tutti 1 pro-
cessi di elaborazione (automatici e manuali) che necessitano dell’insieme di
dati rappresentativo dello stato del processo controllato. 11 tipo di elabo-
razione alla quale questi dati sono sottoposti richiede comportamenti della
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base dati che tipicamente si risolvono in un vincolo semplice ma stringente:
tempi di accesso estremamente limitati. La base dati contenente le informa-
zioni di stato con le quali i processi di elaborazione sono chiamati a decidere
riguardo Pattuazione di azioni di controllo deve essere in grado di servire
le richieste in tempi compatibili con la dinamica di evoluzione del processo
controllato. Forzando il concetto usualmente sintentizzato con I'espressio-
" ne realtime si pud dire che la base dati contenente la rappresentazione dello
stato del processo controllato deve essere caratterizzata da tempi di accesso
che la qualifichino come operante in tempo reale (dall’acquisizione dei dati
al conseguente invio di azioni di controllo). QQuesta base dati viene comune-
mente denominata database runtime e una soluzione tecnologica per la sua
realizzazione pud essere, ad esempio, 'uso di aree di memoria fisica condivisa
tra i processi che insistono sui dati che essa contiene. I database runtime
¢ sorgente di informazione per i processi automatici di elaborazione e per i
sistemi di rappresentazione dell'informazione utilizzati dagli operatori umani
per la gestione del sistema; in ogni caso esso contiene esclusivamente una
rappresentazione dello stato di esercizio attuale del processe controllato.

Una gestione dei dati cosi fatta esaurisce le esigenze che caratterizzano un
sistema SCADA per le funzionalitd fondamentali di supervisione e controllo
ma non permettono di accumulare conoscenza riguardo 1’evoluzione del pro-
cesso controllato. Per I'archiviazione dei dati acquisiti dalle apparecchiature
periferiche e dell'informazione generata dal sistema nello svolgimento delle
sue funzioni & necessario provvedere con un sistema di gestione dati che abbia
le caratteristiche di una base dati relazionale. Le proprieta che rendono la
base dati relazionale strumento privilegiato per la gestione delle informazioni
storiche di un sistema di controllo sono lintelligibilita. dell’informazione, la
disponibilita di strumenti di accesso di livello applicativo, ['abilita di gestire
grandi quantita di dati. Queste caratteristiche si accompagnano a tempi di
di accesso ai dati che non sono confrontabili con quelli caratteristici dei data-
base runtime ma I'analisi a posteriori di informazioni storiche non ha finalita
di controllo ¢ non necessita di prestazioni particolari. 1.’uso di basi dati re-
lazionali introduce, cosi, elementi di accessibilita ai dati che consentono di
supportare 'ampliamento delle finalitd per le quali I'informazione raccolta
dal sistema viene archiviata. La razionalitd dell’organizzazione dei dati, la
semplicitd dei processi di interrogazione della base dati, la completezza del-
I'informazione e la possibilitid di associare gquest’ultima a guella proveniente
da sistemi concorrenti consente di utilizzare i dati per ragioni tra loro mol-
to diverse quali 'analisi dell’evoluzione del processo controllato finalizzata
alla previsione, la contabilizzazione di grandezze gestite dal sistema legate

a7




CAPITOLO 7. SISTEMA DI ELABORAZIONE

a processi cconomici ¢ quant’altro immaginabile in scde di analisi. Per sua
natura la base dati relazionale diventa, quindi, il canale di comunicazione
privilegiato tra sistema di controllo e mondo esterno.

7.2 Processi di elaborazione

Da quanto visto si pud dire che il sistema di controllo dispone di uno stru-
mento di scambio delle informazioni con il processo controllato in grado di
ricevere informazioni di stato e inviare comandi destinati al controllo dell’e-
voluzione dello stato. La mole di dati scambiati e la complessita del processo
(e di conseguenza dell’'intorpretazionc dei dati ricevuti) rende impossibile
un’analisi diretta da parte degli operatori e suggerisce la realizzazione di
procedure di calcolo responsabili della generazione di informazioni aggregate
rappresentative della qualita dell’evoluzione dello stato.

11 controllo del traffico interno a uno scalo ferroviario ¢i fornisce un esem-
pio per comprendere Pimportanza dell'elaborazione finalizzata alla rappre-
sentazione macroscopica del fenomeno in osservazione e permette di estende-
re lo stesso principio alle procedure di controllo. L’operatore di un sistema di
controllo del traffico dispone di una rappresentazione dello scalo in termini
di percorsi (occupazione e disponibilitd). Per capire se un percorso & dispo-
nibile ad accogliere un convoglio & necessario verificare che la posizione degli
scambi sul lato di provenienza del mezzo siano posizionati correttamente,
che il percorso non sia gia occupato da altri convogli, che sulla linca non ci
siano attivitd di manutenzione, che la segnaletica sul lato opposto a quello di
arrivo del convoglio impedisca I'ingresso di un altro mezzo. Non disponendo
di processi di elaborazione dei dati Poperatore umano & chiamato di volta
in volta a verificare la concorrenza di un numero di condizioni in molti casi
eccessivo ed & portato inevitabilmente a perdere la visione dello stato del pro-
cesso per la quale & pili opportuno disporre dell'informazione macroscopica
(linea 1 disponibile da nord). Allo stesso modo la procedura di occupazione
di una linea pud essere ricondotta a una operazione che dal punto di vista
dell’'operatore coincide con 'attuazione di una azione di controllo (i proces-
si di elaborazione sono poi in grado di interpretare il comando e attivare i
controllo su scambi, semafori, ...).

La realizzazione di processi di calcolo risponde a esigenze quali:

e generazione di rappresentazioni sintetiche dello stato del processo

e generazione di segnalazioni rappresentative di anomalie nell’evoluzione
dello stato
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o interpretazione dei comandi operatore e attuazione dei controlli pun-
tuali

o produzione di informazioni aggregate (dati preventivi e/o consuntivi)
rappresentative della tendenza evolutiva del processo

e realizzazione di procedure automatiche i controllo

L’elenco termina con un punto per il quale & opportuno fornire precisa-
zioni. Nei casi in cui la dinamica del processo non consente un tempestivo
intervento dcll’operatore umano per attuazione di azioni o procedwre di
controllo, quando il sistema & caratterizzato dallattuazione perdiodica di
azioni di controllo predefinite, quando, ciog, & necessario introdurre elemen-
ti di automazione del sistema si procede alla realizzazione di processi che
implementano procedure automatiche di controllo le quali agiscono in com-
pleta autonomia rispetio al controllo dell’operatore nmano responsabile del
presidio del sistema SCADA.

7.3 Condivisione dell’informazione

Un sistema di controllo composto dai due elementi presentati nelle precedenti
sezioni & caratierizzato da autonomia ed efficacia operativa ma si presenta
come un sistema accessibile dal mondo esterno solo attraverso gli strumenti
d’interazione (interfaccia uomo-macchina) che esso porta con sé. Ll’attivita
di un tale sistema & invece oggetto di un interesse che raramente si limita
alla semplice funzione che pud essere svolta da un operatore. Si nota, al
contrario, una tendenza a realizzare sistemi che siano in grado di minimizzare,
s¢ non annullare, Pintervento umano per scopi di controllo ¢ a sviluppare
strumenti e metodi di analisi dei dati con I'obiettivo di rendere disponibili
informazioni aggregate di carattere consuntivo o preventivo. Per realizzare
funzionalitd di questo genere & necessario uscire dal sistema, ciod fare in modo
che strutture esterne al sistema di controllo abbiano visibilita dei dati da esso
gestiti e conservati. L’alternativa a questa soluzione & realizzare all’interno
del sistema funzioni che producano e rendanoc disponibili (sempre tramite
strumenti interni) le informazioni d’interesse. Questa soluzione comporta
perd una forzatura della natura del sistema di controllo la quale, invece, per
soddisfare le esigenze di sicurezza, affidabilita e di prestazioni deve conservare
le caratteristiche tipiche della supervisionc e del controllo.

Cio che serve &, dunque, un sistema, di condivisione dell’informazione per
mezzo del quale operatori, sistemi esterni e quant’altro in grado di elaborare
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e analizzare dati possano prelevare le informazioni loro necessaric e utilizzarle
opportunamente senza che il sistema di controllo venga coinvolto in queste at-
tivita. Tra le proprieta di un sistema di condivisione dell'informazione quelle
che possono essere considerate irrinunciabili sono la disponibilitd di metodi e
strumenti di gestione di grandi moli di dati e la possibilita di osservare questi
ultimi come un insieme non informe, cioé come una aggregazione struttura-
ta costituente un archivio di informazioni compiute. Cio che ci si aspetta
dagli strumenti di condivisione dell’informazione &, quindi, la possibilita di
accedere a una banca dati. Le soluzioni che possono essere proposte sono,
al solito, molte, ma Punico strumento realmente adeguato all’assolvimento
delle funzioni finora descritte & la base dati relazionale. All’adeguatezza di
carattere logico deve essere aggiunta quella relativa agli aspetti tecnologici:
le basi dati relazionali sono realizzate da sistemi che rendono disponibili stru-
menti di accesso, gestione ¢ analisi delle informazioni contenute, da sistemi
che in tutta autonomia implementano tutte le funzionalitd che rispondono
alle esigenze qui qualificate come condivisione dell’informazione.
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Capitolo 8

Elaborazione dati

Le informazioni gestite da un sistema SCADA sono di varia natura e posso-
no essere acquisite con varie modalita. Si & visto in una sezione precedente
che gli apparati di acquisizione dati provvedono a uniformare queste infor-
mazioni in modo da permettere al sistema di controlio di lavorare con un
numero ristretto di tipologie di dati. Le informazioni trattate consentono di
rappresentare il processo controllato sotto forma di un insieme finito di tipi
di dato. 1l trattamento che il sistema esegue su ogni tipo & tipico del dato
trattato e prescinde dalla grandezza fisica che questo dato rappresenta. Que-
sta generalizzazione & possibile in quanto le funzioni tipicamente realizzate
dai sistemi SCADA sono indipendenti dalle caratteristiche del processo con-
trollato. In questa ottica il sistema SCADA acquisisce le caratteristiche di
sistema generalista che ha il compito di mettere a disposizione degli operatori
¢ dei processi sovraordinati informazioni che questi sono in grado di inter-
pretare ¢ gestire e delle quali divengono responsabili. Questa visione ha una
formulazione esplicita nei prodotti che il mercato del software propone come
piattaforme di sviluppo di sistemi SCADA, pensate per dotare chi realizza
sistemi di controllo di una base di riferimento completa di tutte le funzioni
pitt comuni. Naturalmente quanto non fornito dalla piattaforma di sviluppo
deve essere realizzato di volta in volta per soddisfare le esigenze di controllo.

Questo capitolo tratta I'elaborazione dei dati in relazione alle funzioni
generali che un sistema SCADA deve essere in grado di realizzare. La per-
sonalizzazione di una piattaforma SCADA per la realizzazione di un sistema
'di supervisione e controllo specifico esula dalla natura della trattazione, ma
nel corso della stessa sono stati presentati esempi specifici che possono aiu-
tare a farsi un’idea su questo problema. In particolare le sezioni che seguono
contengono la presentazione di cosa e come 1l sistema SCADA fa nel tratta-
mento dci dati, nella gestione dei comandi operatore, nei calcoli che possono
essere effettuati sui dati acquisiti e nella gestione delle azioni automatiche di
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controllo.

8.1 Trattamento dati

8.1.1 Tipi di dati

Gia nel capitolo dedicato agli apparati di acquisizione dati sono state illu-
strate le diverse tipologie di dati che possono essere gestiti da un apparato
periferico e questo @ stato fatto anche dal punto di vista fisico. Quanto detto
mostra che tutti i dati trattati vengono ricondotti a categorie macroscopiche
astratte. Un sistema SCADA & in grado di interagire con il processo con-
trollato per mezzo di una sua rappresentazionc basata sui scguenti tipi di
dati:

e dati di tipo discreto
e dati di tipo analogico
o dati di tipo stringa

Alla categoria dei dati discreti fanno capo le informazioni che possono
agsumere solamente stati logici distinti. Tipico esempio & un ingresso digitale
ad 1 bit che puod assumere solamente lo stato logico ON o lo stato logico OFF.
In aleuni casi & possibile avere anche dati discreti che possono assumere pit
di due stati logici e in questo caso si possono avere informazioni a due, tre,
quattro, n bit. Si pensi ad esempio allo stato di un interruttore elettrico che,
essendo rappresentato da due finecorsa, uno di chiusura e uno di apertura,
pud assumere i seguenti valori:

01 : il contatto del fine corsa di apertura aperto e quello del fine corsa di
chiusura chiuso indicano che Vinterruttore & in posizione di chiusura

10 : il contatto del fine corsa di apertura chiuso e quello del fine corsa di
chiusura aperto indicano che 'interruttore & in posizione di apertura

00 : il contatto del fine corsa di apertura aperto e quello del fine corsa di
chiusura aperto indicano che linterruttore & in posizione intermedia
(probabilmente si sta compicndo la manovra)

11 : il contatto del fine corsa di apertura chiuso e quello del fine corsa di
chiusura chiuso indicano che Pinterruttore & in posizione incongruen-
te (probabilmente ¢’& un malfunzionamento nell’organo o nei contatti
ausiliari)
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Alla categoria dei dati analogici fanno capo le informazioni che si rife-
riscono ad un valore analogico e che normalmente sono rappresentate per
mezzo di un valore intero o reale. Ad esempio il valore di temperatura letto
da una termocoppia potrebbe essere convertito in informazione analogica che
indica un intervallo di misurazione da 0 a 200 gradi centigradi.

Alla categoria dei dati stringa fanno capo tutte le informazioni che posso-
no essere rappresentate come insieme di caratteri ¢ che spesso corrispondono
a un messaggio da interpretare direttamente nella lingua degli operatori. Si
pensi ad esempio al caso in cui si debba comandare un pannello per segnalare
un’informazione ad un operatore di campo riguardo una particolare opera-
zione da svolgere. In qualche caso piuttosto che dire “esegui operazione: 15
dove 13 indica il codice di un’operazione da svolgere, & preferibile un mes-
saggio del tipo “esegui operazione: apertura valvola di bypass’. In altri casi
I'apparato periferico & chiamato a gestire dati di tipo complesso che perd non
¢ in grado di interpretare dovendo cosi trasferirli al sistema di elaborazione
nella forma in cui li riceve.

8.1.2 Database runtime

Tutti 1 dati che il sistema SCADA gestisce risiedono in un unico database
detto database runtime. E gi stato specificato che il database runtime ha
come caratteristica principale quella di permettere 'accesso a questi dati
privilegiando la velocitid. Questa caratteristica & necessaria per 'ottenimento
di un’elaborazione realizzata in tempi compatibili con le esigenze del processo
controllato ed & il vinecolo che comporta la realizzazione del database runtime
come struttura monolitica.

I dati che sono presenti nel database runtime sono spesso sottoposti anche
a un altro vincolo: Iaccesso concorrente da parte di pitt processori di elabora-
zione. Questo & il motivo per il quale il database runtime & spesso realizzato
con I'uso di aree di memoria condivisa. (uesto tipo di area di memoria,
per tipologia costruttiva e limiti dovuti alle infrastrutture software, ha un
tetto nelle dimensioni raggiungibili. Nella definizione dell’architettura di un
sistema SCADA deve essere considerato questo limite, anche in relazione al
fatto che la mole di dati pud raggiungere le migliaia di unita. Fortunatamen-
te 'evoluzione tecnologica ha ridotto guesta limitazione ma 'organizzazione
caratteristica che il database runtime ha acquisito negli anni per ovviare il
problema tende a conservarsi.

Per ogni punto gestito dal sistema SCADA si debbono individuare due
classi di informagzioni distinte tra loro:
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e Informazioni dinamiche: informazioni che variano nella normale
elaborazione

o informazioni statiche: informazioni che non variano nella normale
elaborazione

Le prime informazioni sono quelle che rignardano Pevoluzione del valore
assunto dalle variabili, le scconde sono quelle di definizione delle caratte-
ristiche del dato {c¢ non subiscono variazioni se non a causa di operazioni
di configurazione). Il database runtime si occupa di gestive le informazio-
ni del primo tipo, mentre le altre possono essere lette dai processi all’avvio
del sistema SCADA ¢ poi gostite internamente. In questo caso, dato che
le prestazioni all’avvio del sistema non sono stringenti, le fonti da accede-
re per ottenere le informazioni di configurazione possono anche non essere
particolarmente veloci {ad esempio file).

Informazionni immancabili in un databasc runtime sono:

¢ I'identificativo del dato

e letichetta di tempo relativa all’ultima acquisizione
e il valore corrente

¢ il codice di qualiti

L’identificativo del dato & un codice interno al sistema che permette di
identificare univocamente il dato trattato. Pud essere rappresentato dal nome
del dato cosi come impostato da chi configura il sistema SCADA o, c¢id che
accade comuncmente, da un codice numerico imposto dal sistema. Attraverso
lidentificativo il sistema & in grado di conoscere il dato che sta trattando ¢
tutte le componenti del sistema si riferiscono a esso.

L'etichetta di tempo relativae all’ultima acquisizione & 'informazione sul-
Iistante, in termini di tempo di sistema, nel quale si & verificata I'ultima
variazione del valore. Nel caso di dati acquisiti questo si riferisce all’ultima
lettura che ha generato un nuovo valore per il dato. Nel caso di comandi il
tempo si riferisce all’ultima circostanza nella quale il comando & stato impar-
tito. L'informazione tempo viene solitamente associata al dato direttamente
dal sistema centrale ma in alcuni casi per i dati acquisiti possono essere gli
apparati periferici a generare questa informazione. Cid comporta un mi-
glioramento della qualita dell’informazione in quanto si avra una conoscenza
dell’istante di variazione del valore pill precisa, caratteristica particolarmente
importante nel caso in cui gli apparati non sono in collegamento continuo con
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il sistema centrale ma immagazzinano i dati in attesa di essere interrogati. In
questo caso & importante non sottovalutare il problema della sincronizzazione
tra tutti gli apparati che costituiscono il sistema SCADA.

Il walore corrente costituisce il valore che assume il dato nell’istante cor-
rente. Questo valore si riferisce all’'ultimo valore acquisito dal campo.

Il codice di qualitd & un attributo che serve a completare il dato, for-
nisce un’informazione sulla qualitd del valore. Si pensi ad esempio a un
valore analogico che per sua definizione deve essere contenuto all'interno di
un determinato intervallo di variazione ammissibile. Se il valore ricevuto
dal campo dovessc risultare esterno a questo intervallo averc un codice di
qualita che lo segnala significherebbe avere un’informazione migliore rispetto
all’accettazione del valore posto all’estremo superiore o inferiore della scala.
Analogamente a questo codice si possono avere codici di qualita che specifica-
no altre caratteristiche del dato. Di seguito si riporta un elenco dei principali
codici di qualita utilizzati nei sistemi SCADA:

e fuori scansione: il valore del dato non & correntemente acquisito
o fuori range: il valore & al di fuori dell’intervallo
¢ valore manuale: il valore & stato impostato manualmente

¢ invalido: il valore non & valido

8.1.3 Configurazione dei dati trattati

Nella sezione precedente & stato introdotto il problema della gestione dei dati
con la presentazione delle informazioni dinamiche. Esiste un altro insieme di
informazioni che sono necessarie alla definizione e alla gestione di ogni sin-
golo dato. Queste informazioni sono generalmente indicate con Pespressione
nformazioni di configurazione.

11 trattamento che solitamente subisce un dato all'interno di un sistema
SCADA pud essere sintetizzato nel seguente elenco di operazioni:

e acquisizione
e conversione in valore ingegneristico
¢ rilevamento allarmi

Ogni processo che manipola 1 dati ha la nccessita di avere una serie di
informazioni per poter svolgere il proprio compito. Queste informazioni pos-
sono essere contenute in file di configurazione letti dai processori alla partenza
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del sistema o, come accade nei sistemi pit moderni, essere contenuti in un
database relazionale. In generale per la gestione di un dato & necessario defi-
nire informagzioni per ogni fase del suo trattamento. Questo & il tema trattato
nelle sezioni che seguono.

Processo di acquisizione

Il processo di acquisizione & relativo all’acquisizione det dato dall’apparato
periferico. Perché il processo possa compiersi & necessario definire per ogni
dato:

e canale di acquisizione
e identificativo del dato nel canale di acquisizione
e caratteristiche del dato da acquisire

1l canale di acquisizione definisce sostanzialmente a quale apparato di ac-
quisizione dati il dato viene associato. Nella definizione del canale saranno
definite tutte le informazioni che permettono 'instaurarsi di uno scambio dati
tra il sistema centrale e Papparato periferico. Ad esempio per una comuni-
cazione seriale punto-punto sard necessario specificare quale porta di comu-
nicazione seriale utilizzare {coml, com?2, ccc.), la velocita di scambio dati, la
parita, il numero di bit di dati, ecc. Queste informazioni sono specifiche del
tipe di canale di comunicazione utilizzato ¢ del protocollo di comunicazione
utilizzato.

L'identificativo del dato nel canale di comunicazione & un identificativo
che permette di individuare univocamente il dato all’interno del flusso infor-
mativo instaurato. Con questo identificativo si stabilisce una relazione uni-
voca tra il dato definito al centro di controllo e il dato gestito dall’apparato
di acquisizione dati. Solitamente per la definizione di questo identificativo si
seguono regole che sono definite dal protocollo di comunicazione. Ad esempio
nel caso di utilizze del protocolle ModBus ogni dato vienc riconosciuto con un
particolare indirizzo del registro nel quale & contenuto essendo la mappatura
dei registri con le morsctticre dell’apparato periferico definita dall’apparato
stesso.

Le caratteristiche del dato da acquisire definiscono la tipologia del dato da
trattarc. Ad esempio dall’apparato possono essere acquisiti segnali digitali o
analogici, allarmi, possono essere inviati comandi digitali o regolazioni. Per il
trattamento di ognuno di questi tipi di dato sono definite regole che il sistcma
SCADA deve seguire. Come esempio possiamo citare la distinzione che viene
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fatta nel caso dei dati di tipo analogico tra dati il cui valore & rappresentato
tramite un valore intero ¢ quelli rappresentati in virgola mobile.

Processo di conversione in valore ingegneristico

Abbiamo visto nella sezione dedicata agli apparati di acquisizione dati che
ogni informazione gestita dal sistema subisce una seric di conversioni di valo-
re durante il suo tragitto dal campo al sistema centrale. Queste conversioni
sono necessarie per permettore agli apparati periferici di gestire contestual-
mente informazioni che rappresentano grandezze fisiche diverse e scale di
valori diverse, cio¢ indipendentemente dalla tipologia di informazione fisica.
Una volta che informazione arriva al centro deve subire il processo inver-
so per poter descrivere esattamente le caratteristiche della grandezza fisica
originaria. La conversione assume caratteristiche diverse se st trafta di con-
versione di misure o di segnali. Quanto di seguito descritto si riferisce alle
informazioni che viaggiano in direzione del centro, ma & valido, con le oppor-
tune considerazioni, anche per le informazioni che viaggiano dal centro verso
il campo.

Si consideri la conversione nel caso di trattamento di segnali. In questo
caso ¢ noto che un segnale rappresenta per mezzo di stati logici un insieme di
stati fisici dell’organo (ad esempio motore in marcia o fermo). La conversionc
che avviene al centro in questo caso & molto semplice e consiste nell’associare
ad ogni valore logico che arriva dall’apparato di acquisizione il corrispondente
stato fisico.

Nel caso di conversione per le misure il problema & piti complesso. Le
informazioni acquisite da un apparato periferico vengono scambiate con il
centro per mezzo di unitd di misura convenzionali che si definiscono unita
grezze. Un’unitd grezza in realtd non & un’unita di misura ma un valore adi-
mensionale. 11 valore grezzo rappresenta il valore assunto dal dato acquisito
all'interno dell’intervallo di variazione definito dall’apparato che lo acquisi-
sce, Ad esempio una misura analogica pud essere rappresentata con un valore
intero espresso con cifra a due byte con segno; 'intervallo di variazione della
misura va cosi dal valore ~32768 al valore +32767.

E impensabile di proporre ad un operatore un valore di questo genere
in quanto non da informazioni né sul tipo di misura, né sul valore assun-
to dalla misura. Si deve procedere in guesto caso alla conversione in va-
lore ingegneristico. Per poter procedere a questa conversione & necessario
conoscere:

e 1'unitd ingegneristica
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¢ la funzione di conversione

L'unita ingegneristica & semplicemente Punita di misura utilizzata dallo
strumento impiegato per la trasduzione in campo. Questa uniti sara tipica
della grandezza fisica (gradi centigradi per una temperatura, bar per una
pressione, metri per un livello, ...).

La funzione di conversione definisce 1’algoritmo da utilizzare per conver-
tire il valore grezzo in valore che esprime la misura della grandezza nella sua
unita ingegneristica. In pratica corrisponde all’algoritimo complementare a
quello utilizzato nella fase di acquisizione del dato. Solitamente gli algoritmi
che si impiegano nella conversione sono:

¢ conversione lineare: deltipoy=a-2+5
e conversione quadratica: del tipoy =a-2?+b-z 4+ ¢
¢ conversione quadratica inversa: del tipoy=a+b-/z

Per la definizione di questi algoritmi & necessario definire i parametri di
conversione che spesso coincidono con i valori minimo e massimo grezzi e in
unita ingegneristiche.

Processo di rilevamento allarmi

Quando un dato viene acquisito da un apparato periferico assume un'insic-
me di valori che possono rappresentare condizioni di normale funzionamento
oppure di funzionamento anomalo. Nel secondo caso [operatore deve esse-
re avvisato dell’anomalia attraverso nn’informazione di tipo allarme che ne
attiri 'attenzione e ne forzi la reazione tendente a riportare il sistema in
uno stato di normale funzionamento. 1 dettaglio sul significato e la gestione
degli allarmi & trattato in un’altra sezione mentre qui vengono descritte le
informazioni necessarie per poter svolgere il processamento del dato al fine
di generare allarme.

Innanzitutto & importante precisare che gli allarmi sono associati sola-
mente a segnali o misure. La condizione di allarme non & infatti riferita a
comandi che un operatore impartisce, ma a situazioni di campo che indicano
stati di funzionamento al di fuorl di quanto previsto. Esiste poi un tratta-
mento diverso per le informazioni di tipo segnale rispetto a quello utilizzato
per le informazioni di tipo misura.

Un segnale ¢ un insieme di stati logici. L’allarme che si puo definive per
un segnale & semplicemente I'associazione di ogni singolo stato logico a una
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condizione di normale funzionamento o di anomalia, Ad esempio per un in-
terruttore elettrico le posizioni di aperte o chinso potrebbero rappresentare
un normale funzionamento, ma la posizione di incongruenza & sicuramen-
te una situzione di malfunzionamento (probabilmente dovuta ad un guasto
che genera la segnalazione anomala). La posizione intermedia invece merita
un trattamento particolare. Essa & valida se permane per un tempo con-
frontabile con il tempo di manovra dell’interruttore, ma se protratta oltre
limiti predefiniti indica un malfunzionamento. In questo caso c’¢ la necessita
di un’ulteriore elaborazione che prenda in considerazione anche il tempo di
permanenza in un certo stato per poter generare Vallarme.

Per le misure i tipi di allarme che possono essere generati sono molti. I
pitl comuni sono:

¢ allarme per superamento limite
e allarme di deviazione
¢ allarme di velocita di variazione (ROC = Rate Of Change)

L’ allarme per superamento limite viene generato nel momento in cui il va-
lore di una misura supera un certo valore di riferimento definifo come limite.
Solitamente si definiscono due valori di limite superiore e due valori di limite
inferiore. Si costruisce in questo modo una banda di normale funzionamento
attorno al dato, una banda stretta di attenzione ed una banda ampia di peri-
colo. I dati necessari a generare questi allarmi sono semplicemente 1 quattro
valori limite che definiscono le due bande di osservazione.

L allarme di deviazione pud essere utilizzato quando una misura rappre-
senta una grandezza fisica che il processo deve tenere sotto controllo per
assicurare il rispetto costante di un valore predefinito. Si pensi ad esempio
ad una regolazione che debba mantenere la temperatura di un recipiente sta-
bilmente a 35 gradi centigradi. La misura della temperatura fornisce il valore
corrente della temperatura ma pud essere comodo associare alla temperatura
un allarine che il sistema genera se il valore si allontana da quello impostato
di una certa quota percentuale. Questo allarme verra generato sia per va-
riazioni che tendono ad innalzarc la temperatura oltre il set-point, sia per
variazioni che tendono ad abbassare la temperatura. Solitamente si possono
associare due soglie di variazione: la variazione minima e la variazione mas-
sima in modo da definire anche in questo caso un limite di attenzione ed un
limite di pericolo.

L’ allarme di velocitd di variazione, 0 ROC (Rate Of Change), & un allar-
me che viene generato quando il valore di un dato subisce una variazione nel
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tempo superiore a un limite prefissato. Si pensi ad csempio ad un processo
che debba garantire il riempimento di un recipiente con un liquido garantendo
una velocita del flusso limitata {ad esempio da problemi legati alla tempe-
ratura del liquido e dalla capacita di dilatazione del recipicnte). In questo
caso si pud impostare il sistema per generare un allarme in corrispondengza
di variazioni troppo repentine del livello di ligquide nel recipiente, Si noti che
non sarebbe sufficente definire un valore massimo per il livello del liquido ma
si deve assicurare che il livello non ammenti di quote prefissate dell’altezza del
recipiente in deterninati intervalli di tempo. Le informazioni necessarie per
definire il limite di allarime di velocita di variazione sono il valore massimo di
variazione Hmite ammessa, in unitd ingegneristiche o in valore percentuale,
¢ il tempo minimo nel quale essa pud compiersi.

8.2 Elaborazione comandi

Le funzioni caratteristiche di un sisterna SCADA realizzano, come detto, il
controllo e la supervisione di un processo. La supervisione consiste nella
rappresentazione dell’evoluzione dello stato del processo e viene realizzata
per mezzo di strumenti che consentono da un lato una chiara e immediata
percezione dello stato attuale, dall’altro 'analisi a posteriori dell’evoluzione
dei parametri fondamentali ¢ I'osscrvazione, sempre a posteriori, dello stato
del processo in particolari istanti di tempo, cioé istantance relative a fasi di
evoluzione attraversate nel passato. Il controllo consiste nella realizzazione di
funzioni che consentono al sisterma SCADA di interagire con il processo con lo
scopo di influenzarne Pevoluzione. Questa capacita del sistema di modificare
Ievoluzione dello stato del processo deve corrispondere a un insieme finito
di azioni di tipo deterministico attuabili a scopo di controllo. Se cosi non
fosse il sistema potrebbe forzare il processo a un’evoluzione verso stati non
contemplati dal normale sviluppo del processo medesiimo, fatto che pud non
soltanto vanificare attivita del processo ma anche condurre a condizioni di
pericolo. A riguardo & possibile fare molti esempi e tra questi & senza dubbio
significativo il caso in cui si debba controllare il processo di fissione all'interno
di un reattore nucleare di una centrale. Molto pin semplicemente si pud dire
che un sistema dotato di azieni di controllo che possono portare a esiti non
deterministici non appartiene alla categoria dei sistemi di controllo.

La presente sezione concentra Pinteresse su un tipo particolare di ela-
borazione dei comandi, quello delle azioni automatiche. Queste rivestono
particolare interesse in virttu del fatto che con esse si realizza 'automagzione
nel senso stretto del termine.
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8.2.1 Un buon motivo per realizzare azioni automati-
che

[ sistemi SCADA sono dotati di strumenti che consentono il controllo da
parte degli operatori i quali, solitamente, sono in grado di interpretare le
informazioni di stato e di costruire con queste una rappresentazione del pro-
cesso tale da permettere la definizione di adeguate strategie di controllo. In
funzione del tipo di evoluzione seguita dal processo gli operatori agiscono con
opportuni comandi ¢ guidano il processo verso gli stati di evoluzione previsti.
Le interazioni tra operatori e sistema avvengono per mezzo dell’interfaccia
uomo-macchina e riguardano informazioni di stato e comandi di controllo che
possono esscre caratterizzati da diversi livelli di complessita. Solitamente per
mezzo di questa interfaccia il sistema presenta sintesi rappresentative dello
stato attuale del processo proponendo all’operatore un’informazione sufficien-
te alla determinazione del corretto provvedimento da adottare. Allo stesso
modo le azioni di controllo che possono essere impartite dall’operatore ven-
gono realizzate in modo che a un’operazione eseguita corrisponda un insieme
di azioni di comando reali in grado di orientare I’evoluzione del processo nella
opportuna direzione.

L’esperienza insegna che, ove possibile, 'intervento dell’operatore deve
essere cvitato e la realizzazione di comandi operatore e rappresentazioni di
stato volta a raggiungere il massimo livello di sintesi possibile. Questo me-
todo consente di ridurre al minimo Vintervento umano cd evitare tutte le
consegucnze che questo comporta. Non si tratta di un pregiudizio, o di un
gindizio, negativo nei confronti degli individui che operano nel mondo dell’au-
tomazione industriale ma dell’cspericnza, fatta anche per mezzo di strumenti
di indagine appropriati, che mostra con evidenza che di fronte alla neces-
sitd di attuare un’azione di controllo la fermezza e Uabilita degli operatori
tendono a subire la pressione della responsabilitd decisionale. Una tipica
manifestazione di quanto detio si otiiene con la misurazione del ritmo car-
diaco degli operatori nel corso della lovo attivitd: esso raggiunge e a volte
supera i limiti di guardia in corrispondenza dell’attuazione di azioni di con-
trollo. Questo vuol dire che gli operatori, di solito, agiscono in condizioni di
pressione psicologica e di sforzo fisico.

Per comprendere meglio I'importanza di queste considerazioni & opportu-
no fare qualche esempio concreto. In precedenza si & detto della criticitd del
controllo della fissione all’interno di un reattore nucleare, ora immaginiamo
una situazione che pud essere considerata del tutto ordinaria nel funziona-
mento di un reattore. 1l controllo della fissione dell’uranio all’interno del
reattore avviene per mezzo di barre che vengono introdotte nel reattore con
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lo scopo di ridurre lintensita del processo o di spegnere il reattore. E inim-
maginabile lo stress psico-fisico al quale sono stati sottoposti gli operatori
della centrale di Cernobyl nei minuti precedenti l'esplosione del reattore il 26
aprile 1986. Un reattore attivo da quasi dieci anni mostra improvvisamente
segni di instabilita con crescente intensita dell’attivita nucleare, le normali
contromisure di regolazione non sono in grado di contenere la reazione e gli
operatori procedono allo spegnimento del reattore con 'ingerimento delle bar-
re di controllo. L'altissimo livello di formazione degli operatort della centrale
non pud nulla di fronte all’enormita dell’evento e, benché nel caso specifico
sia stato fatto tutto quanto possibile ¢ nel migliore dei modi, le operazioni
avvengono in condizioni psico-fisiche estreme. Ma 'esempio non & questo.
Pinttosto si dovrebbe pensare a tutti gli operatori che nel mondo hanno
espletato, e continnano a farlo, funzioni analoghe a quelle degli sfortunati
colleghi sovietici in picna consapevolezza della delicatezza del ruolo.

Condizioni di stress sono state riscontrate in attivitd di controllo carat-
tervizzate da criticitd di gran lunga inferiori quali, ad escmipio, la gestione
di lince di produzione industriali nelle quali i “disastri” sono dell’ordine di
minuti di fermo macching e conseguente interruzione della produzione, ciog
fenomeni che non comportano pericoli ma soltanto la perdita di piccolissime
quote di produzione.

Considerazioni come quelle appena fatte hanno indotto a pensare che in
tutti i casi nei quali il sistema & in grado di interpretare uno stato in termini
di provvedimenti da prendere, scelte da compiere, comandi da impartire &
bene realizzare algoritmi per I'attuazione automatica di azioni di controllo e
sollevare gli operatori dall’onere dell’intervento. Questo tipo di scelta con-
sente di lasciare all’operatore tempo e serenita per dedicarsi all’attivitd di
supervisione e approfondire la conoscenza delle caratteristiche del processo.
Quest’ultima attivita risulta molto preziosa quando si decide di coinvolgere
gli operatori nello sviluppo delle funzionaliti del sistema SCADA poiché, in
ultima analisi, cssi sono gli utilizzatori e, conoscendo il processo, hanno una
chiara idea di cosa possa aiutarli nel contrello e cosa no.

Naturalmente quanto detto non significa rinunciare al dominio sull’atti-
vita del sistema e, quindi, del processo. La stessa azione automatica deve
essere subordinata al controllo umano per mezzo di comandi di attivazione e
disattivazione ¢ deve essere realizzata in modo che il suo stato di claborazione
e il suoc comportamento possano essere adeguatamente osservati per mezzo
degli strumenti di supervisione.
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8.2.2 Motivi che impongono 'uso di azioni automati-
che

La realizzazione del controllo di un processo dipende in modo sostanziale
dalla dinamica del processo; essa dipende ciog dalla rapidita con la quale il
processo compic transizioni di stato. Dovendo il sistema SCADA controllare
I’evoluzione, che si realizza per transizioni di stato, i tempi che caratterizza-
no il passaggio da uno stato al successivo impongono vincoli alla reattivita
del sistema. Nei casi in cui i processi controllati seguono percorsi evolutivi
lenti rispetto alla capaciti di reazione del sistema e degli operatori umani la
realizzazione di azioni automatiche ¢ una scelta di opportunita. Nei casi in
cui i processi seguono evoluzioni rapide la realizzazione di azioni automatiche
diventa una scelta obbligata, I'unico modo per realizzare il controllo. L’attri-
buto “rapide” si riferisce a tempi di transizione di stato che non consentono
di realizzare la catena di eventi che dall’acquisizione passa per la rappresen-
tazione, I'interpretazione, la decisione, 'invio di un comando per giungere
all’attuazione del comando medesimo. E evidente che transizioni che avven-
gono in tempi limitati a pochi secondi noun lasciano spazi a scelte alternative
alla realizzazione di azioni automatiche. In questi casi la dinamica del pro-
cesso pud essere tale da imporre non soltanto la scelta di automatizzare il
controllo ma anche le soluzioni tecuologiche per realizzare 'automazione. La
dinamica e la complessitd del processo impongono, a volte, la realizzazione
di azioni automatiche di controllo, meglio di procedure automatiche, per le
quali la logica non risiede nel sistema centrale di elaborazione ma presso gli
apparati periferici i quali, in funzione delle procedure che debbono essere rea-
lizzate, possono consistere di strutture pilt o meno complesse, 11 caso estremo
al quale si pud giungere & quello del sistema di controllo distribuito nel quale
I'intelligenza del sistema & realizzata da strutture periferiche molto complesse
e il sistema centrale di elaborazione & destinato a funzioni di supervisione.

Un altro caso nel quale risulta necessario realizzare procedure antomati-
che di controllo si verifica quando il processo decisionale che conduce dall’a-
nalisi dei dati alla determinazione di impartire comandi & molto complesso.
Accade, infatti, che il mumero di variabili in gioco siano in gran numero e le
combinazioni di valori di queste non facilmente controllabili in tempi accet-
tabili da parte di un operatore. In questi casi si pud decidere di realizzare
caleoli per fornire visioni di sintesi dello stato del sistema e lasciare la decisio-
ne all’'operatore oppure, scelta preferibile, realizzare le procedure di controllo
per via automatica.
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8.2.3 Caratteristiche delle azioni automatiche

Presentate le ragioni che conducono alla realizzazione di meccanismi auto-
matici di controllo & possibile procedere alla descrizione delle stesse. Prima
di far questo & necessario precisare che la trattazione che segue, in tutta la
sua limitatezza (per una trattazione completa si pud fare riferimento a pub-
blicazioni specializzate, vedi [5], [10}, [7]), puo essere considerata valida sia
nel caso di integrazione degli algoritmi di controllo all’interno del sistema di
elaborazione che nel caso in cui questi vengano ospitati dalle apparecchiature
periferiche di acquisizione. La trattazione consiste nella presentazione in for-
ma di semplici esempi di algoritmi di ealcolo basati sui metodi fondamentali
di controllo automatico; si tratta degli algoritmi di controllo a retroazione
proporzionale, proporzionele derivativo e proporzionale integrale derivativo.

Azione Proporzionale: P

Si consideri la realizzazione di un meecanismo di controllo della velocita di
un’automobile che sia in grado di lasciare all’automobilista il solo onere di
scegliere la velocita desiderata. Esso deve conoscere il valore fissato dall’au-
tomobilista e, in base a questo, determinare la quantitd di carburante da
iniettare nel motore. L’antomobile pud essere vista cosi come un processo
caratterizzato da un ingresso, la quantita di carburante iniettato nel motore,
e un’uscile, la velocitd di marcia. Un sistema che abbia lo scopo di regolare
la velocitd in base al valore fissato dall’automobilista non puo far altro che:

1. misurare il valore della velocita attuale
2. confrontare la velocita attuale con quella desiderata dall’automobilista

3. determinare il nuovo livello di iniezione in caso di scostamento tra i due
valori

11 sistema di controllo deve ottenere il valore della velocita attuale la quale,
per questo motivo, & vista dal sistema come un ingresso. Analogamente il
livello di iniezione & la variabile che permette al sistema di controllo di attuare
la regolazione, & ciod un’uscita.

Quanto detto & sufficiente a capire il flusso di informazioni e gli strumenti
usati dal sistema per attuare il controllo. Cid che manca & capire come pud
essere calcolato il corretto livello d’iniezione, quello che permette di imporre
all’automobile la velocita desiderata. Una rappresentazione del problema &
riportata in figura 8.1; come si pud vedere tutto ¢id che rimane da determinare
¢ il comportamento dell’algoritmo di controllo. Il primo esempio di algoritmo,
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vd k Algoritmo 4 Processo V (velocita)
N A . _
* di Controllato
controllo

14

Sensore

A

V = velocita aftuale
Sistema di controllo Vd = velocita desiderata

E=e¢rrore (¥d — V)

I = valore di infezione

Figura 8.1: Schema a blocchi del problema di controllo della velocita

il pit semplice tra quelli trattati, prevede 'attuazione di un controllo detto
proporzionale in virtl del fatto che il livello di iniezione viene calcolatoc come
prodotto tra il valore acquisito dall’errore e una costante. Il livello di iniezione
viene quindi calcolato come:

I=K.E (8.1)

dove I & il livello di iniezione, E & la differenza tra velocitd desiderata e
velocita attnale e K & una costante che caratterizza I'intensita dell’erogazione
rispetto alla differenza tra velocita attesa e velocita attuale e, al tempo stesso,
il rapporto tra velocitad e quantitd di carburante iniettato. Un controllo di
questo tipo comporta un continuo inseguimento della velocita desiderata con
continue oscillazioni attorno a tale valore da parte della velocita attuale. In
particolare (vedi figura 8.1) accade che fin quando V' & minore di Vd il valore
di I & maggiore di zero e V tende a crescere mentre quando Vd supera V
Perrore /£ & minore di zero e 'azione di controllo operata da [, anch’esso
negativo, ha effetto frenante.

11 controllo proporzionale non ha informagzioni relative all’evoluzione della
regolazione e, quindi, non pud che basarsi sul presente, ciot sul valore attuale
dell’errore il quale, per questo, non verra mai azzerato. Un altro problema di
questo controllo consiste nel fatto che non introduce fattori di stabilizzazione
rendendosi utile solo net casi in cui il processo & intrinsecamente stabile.
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Figura 8.2: Esempio di componente derivativa della grandezza di controllo
prodotta da un controllore PD

Azione Proporzionale-Derivativa: PD

Nella definizione dell'algoritino di controllo si pud pensare di aggiungere alla
componente proporzionale una componente che sia in grado di tenere in conto
la rapiditd con la quale l'uscita (la velocita attuale misurata dal sensore)
varia nel tempo. Una misura della variabilita di una graﬁdezza & data, come
noto, dalla derivata nel tempo della medesima. Un algoritmo di controllo
contenente una componente proporzionale all’errore e una proporzionale alla
derivata dello stesso utilizza la seguente formula di calcolo:

I=Kp-E—I—Kd-d—E (8.2)
dt
Un’equazione di questo genere viene calcolata tenendo in counsiderazione il
fatto che nel sistema di controllo della velocita la misurazione della velocita
attuale non & continua e Perrore pud essere trattato come una funzione a
dominio discreto (il tempo). La formula si trasforma cosi nella seguente:

En - En—l

= K . Pl e S
[ = Iy B+ Kq- i —pt=

(8.3)

e produce valori della grandezza di controllo caratterizzati da una compo-
nente derivativa che ha un andamento del tipo mostrato in figura 8.2. Un
controllore di questo tipo & detto proporzionale-derivativo o PD.,
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Figura 8.3: Esempio di andamento della grandezza di controllo prodotta da
un controllore PID

Arzione Proporzionale-Integrale-Derivativa: PID

Dopo aver introdotto la componente derivativa al fine di rendere il control-
lore in grado di rispondere prontamente a forti variazioni dell’uscita & lecito
domandarsi se sia 0 meno possibile realizzare un controllore che, olire a cio,
ricsca a tencre memoria della “storia” dell’evoluzione del sistema per pro-
durre un controllo che a lungo termine comporti annullamento dell’errore.
Questo & possibile introducendo nella formula di calcolo una componente in-
tegrativa poiché & proprio U'operazione di integrazione quella che permette
di conoscere i trascorsi di una grandezza. La formula che si utilizza in que-
sto caso, ¢ che rappresenta il controllore proporzionale-derivativo-integrale o
PID, & la seguente:

it

Per tradurre questa formula in algoritmo di calcolo & necessario trasformarla

dE
I:KP-EJrKd-(—+Ki-/E(t)-dt (3.4)

derivandola membro a membro:

dl dF dF?
— =K, - — + Ky — +K;E 8.5
a g e e T (8.5)
per poi considerarne la versione approssimata nel dominio discreto:
In - In—i - K En - En—l +I(d . (En - En—l) B (En—-l — b"'—?) +I{t . Eﬂ

Tin - Tn—l v ,I'n - Tln—l (T'n - Tln——l)z

(8.6)
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Essendo T, — 1,1 il periodo di campionamento dell’uscita la formula pud
essere riscrifta come:

(En -2 -FE,_i+ En_z)

T

La figura 8.3 riporta un andamento tipico della grandezza di controllo pro-
dotta da un controllore di tipo PID. I possibile notare che dopo un periodo
di tempo nel quale le tre componenti di calcolo del controllore producono
un andamento oscillatorio attorno al valove finale, ciot al valore che condice

I, = ,1_1+I(p-(EnﬁEn_1)+K'd- + K, F,. T (87)

a una velocita attuale pari a quella desiderata, 'oscillazione si annulla e il
controllo va a regime come sperato. L’ampiezza, la rapiditd delle variazioni
e 'andamento dello smorzamento delle oscillazioni dipende, oltre che dalle
caratteristiche del processo controllato, dalla scelta fatta per i parametri i,
Kie K.

8.2.4 Algoritmi e procedure

Per concludere & importante notare che nel gergo dei sistemi SCADA espres-
sioni quali “logica di controllo” o “algoritmo di controllo automatico” non
si riferiscono soltanto alla realizzazione di controllori per mezzo degli stru-
menti di progettazione resi disponibili dalle discipline ingegneristiche che si
interessano ai problemi della stabilita e del controllo. Queste stesse espres-
sioni 81 utilizzano quando la realizzazione di un sistema SCADA comporta
P’attivazione di operazioni pianificate caratterizzate da una certa complessita
o subordinate ad algoritmi di decisione che, perd, nulla hanno in comune
con il problema del controllo come finora presentato. Probabilmente Puso di
queste espressioni anche nei casi in cui in realta ci si riferisce a procedure
e non ad algoritmi di controllo & dovuto al fatto che la loro realizzazione,
benche apparentemente di natura pii “prosaica”, puo risultare per diverse
ragioni molto complessa.

Pud accadere che una procedura, intrinsecamente semplice in termini di
algoritmo da realizzare, richieda tempi di esecuzione che portano ai limiti
la capacita di elaborazione delle infrastrutture tecnologiche disponibili. Allo
stesso modo accade che una procedura debba confrontarsi con problemi di
sincronizzazione tra grandczze distinte costringendo a elaborazioni di sup-
porto a quelle effettivamente dedicate al problema. Un ultimo esempio pud
essere fatto considerando il caso di un sistema distribuito nel quale Pattivita
di un apparato periferico dipende da quella di altri apparati del sistema;
in questo caso il sistema di elaborazione deve ospitare procedure in grado
di coordinare l'attivita delle apparecchiature di acquisizione realizzando, di
concerto con la periferia, Uintellizenza del sistema.
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Come detto molti di questi problemi non si affrontano con gli strumenti
dei “controlli automatici” ma, come se lo fossero, il gergo dei sistemi SCADA
li qualifica, non del tutto a torto, come risolvibili per mezzo di “logiche” o
“algoritmi” di controllo. -

8.3 Calcoli in linea

Un sistema SCADA, per quanto finora osservato, utilizza, come fonte pri-
maria di informazione, i dati acquisiti dal campo attraverso gli apparati di
acquisizione dati e trattati con le modalita precedentemente descritte. Que-
ste informazioni sono nccessarie per avere un’immagine dello stato corrente
del processo controllato ma non sempre sufficienti per restituire un'immagi-
ne del processo che sia la pill precisa possibile e che permetta un immediato
riconoscimento dello stato corrente di funzionamento del processo stesso.

I dati primari possono descrivere fedelimente una parte del processo con-
trollato ma per avere un’informazione globale del processo potrebbe essere
necessario dover valutare piti parametri, magatii effettuando anche delle cor-
relazioni tra gli stessi per poter determinare se il processo sia o meno sotto
controllo. Queste operazioni possono essere svolte dagli operatori, ma spesso
questo comporta che ogni operatore potrebbe frarre conclusioni diverse pur
valutando una stessa sevic di dati e valori ugnali degli stessi. Questa va-
riabilita di conclusioni, escludendo I'errore umano che comunque pud essere
sempre presente, potrebbe essere determinato da conoscenze ed espericnze
diverse propric di ogni operatore. Scbbene in alcuni casi 'apporto delle
esperienze degli operatori sia fondamentale per poter affrontare situazioni
contingenti non facilmente risolvibili se non basandosi sull’esperienza, un si-
stema di controllo non pud limitarsi a utilizzare 'esperienza degli operatori
per determinare il miglior controllo possibile sul processo. Un sistema di
controllo deve essere in grado di fornire tutti gli strumenti che garantisca-
no, laddove & richiesto il supporto alla decisione da parte di un operatore,
la risposta pill adatta alla situazione. I compito del sistema SCADA in-
tegrare le informazioni messe a disposizione dell’operatore attraverso i dati
primari, con una serie di informazioni che guidine 'operatore stesso verso
la comprensione dello stato di funzionamento del processo ed eventualmente
verso le cause che ne hanno compromesso la correttezza. In questo modo
Poperatore & guidato verso la decisione da parte del sistema e gli errori che
egli pud commettere in questa fase possono essere ridotti al minimo.

La definizione delle informazioni che il sistema SCADA deve generare c
la modalita di generazione delle stesse saranno frutto delle esperienze degli
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operatori. Si possono quindi valutare a priori possibili stati di funzionamen-
to del processo e creare modelli di comportamento sperimentali che aiutino
ncll’individuazione delle informazioni fondamentali per la rappresentazione
del processo. L’adozione di algoritmi certi e sempre uguali per la produzione
di queste informazioni garantisce che esse siano espressione massima di tutte
le esperienze che si hanno sul processo. La definizione dei dati calcolati soli-
tamente viene fatta in fase di configurazione del sistema quando sono definiti
anche gli algoritmi necessari alla produzione del valore di ogni singolo dato.
In alcuni sistemi SCADA complessi & presente la possibilitd di definire un
insieme di dati da calcolare il cui algoritmo pud essere definito e modificato
durante I'utilizzo del sistema stesso. Questa capacita del sistema apre le por-
te alla possibilitia di rendere dinamico il comportamento del sistema SCADA
in modo da farlo evolvere con Uevoluzione delle esigenze del processo ¢ delle
esperienze degli operatori.

Tutte queste informazioni permettono all’operatore di avere una serie
di dati da valutare per conoscere meglio sia lo stato corrente del processo
che lo stato immediatamente precedente all’attuale e stimare la possibile
evoluzione nel futuroe prossimo del sistema. Questa serie di operazioni &
definita come “caleoli in linea” proprio perché la loro elaborazione avviene
contestualmente all’elaborazione dei dati primari e fornisce un insieme di dati
che intercssa intervalli di tempo limitati. Per informagzioni statistiche che
abbraccino intervalli pitt lunghi o che richiedano elaborazioni pili complesse,
si faccia riferimento a quanto descritto nella sezione che tratta Panalisi dei
dati in tempo differito.

In generale le informazioni che un sistema SCADA deve essere in grado
di generare possono essere suddivise nei seguenti gruppi:

o informazioni di tipo aggregato
¢ informazioni di tipo logico

e informazioni di tipe statistico

8.3.1 Informazioni di tipo aggregato

Le informazioni di tipo aggregato sono costituite da quella serie di dati che
derivano il loro valore dai valori di insiemi di dati primari o da altre informa-
zioni aggregate. Ad esempio in un impianto di produzione elettrica composto
da pill generatori potrebbe essere comodo avere a disposizione in un unico
dato la somma di tutte le potenze clettriche correnti prelevate da ciascun
generatore. La rappresentazione di questo dato in una pagina riassuntiva
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dello stato dell'impianto fornisce immediatamente all’operatore un’indicazio-
ne del funzionamento dell'impianto stesso. Esempi pill complessi possono
essere fatti in relazione a complessita di processi da controllare crescenti ma,
in generale, la richiesta che si pud fare a un sistema SCADA & la capacita di
esprimere informazioni come risultato di algoritni di aggregazione dei valori.

Operazioni e funzioni matematiche sono quindi necessarie per la genera-
zione di dati aggregati e quelle usate pit frequentemente sono:

e operazioni elementari (somma, differenza, moltiplicazione, divisione)
o elevazione a potenza

s estrazione di radice

8.3.2 Informazioni logiche

Le informazioni logiche che un sistema SCADA puo generare corrispondono
a quella serie di dati di tipo digitale che condensano in una serie di stati
logici 1a valutazionc deghi stati di un insieme di dati primari o altri dati
calcolati. In genere queste informazioni permettono di avere un’informazione
equivalente ad una serie di informagzioni che ne riassuma il significato. Si
faccia riferimento all’esempio dello scalo ferroviario di (cfr. sezione 7.2) che
illustra chiaramente quanto un’unica informazione possa aiutare 'operatore
nella scelta al momento di prendere una decisione.

La lista degli operatori logici pilt utilizzati per la generazione di questo
tipo di dati & riportato nell’elenco seguente:

e operatore logico AND
e operatore logico OR

¢ operatore logico NOT

8.3.3 Informazioni statistiche

Le informazioni statistiche che un sistema SCADA pud generare a partire
da. dati primari o dati calcolati costituiscono un insieme di informazioni che
permettono di ottenere indicazioni circa ’evoluzione temporale del valore
di un dato. 8i pensi ad esempio alla necessitd di conoscere non tanto il
valore corrente di una grandezza, quanto la variazione nel tempo in modo da
prevederne Pandamento nell’immediato futuro. A questa necessita risponde
la possibilita di generare un dato calcolato che esprima il valore della derivata
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nel tempo del valore del dato primario. Analogamente, valori che hanno
variazioni ripetute nel tempo possono fornire un’indicazione migliore se se
ne calcola la media in un certo intervallo. Per quanto riguarda dati di tipo
digitale pud essere comodo conoscere il numero di transizioni di stato nel
tempo ed il tempo di permanenza medio in un dato stato.

1 caleoli statistici sono sempre caratterizzati dall’applicazione di una fun-
zione nel dominio del tempo. Le funzioni pill utilizzate per la generazione di
questo tipo di dati sono:

e calcolo del valore medio

e calcolo dell’integrale

o calcolo della derivata

e calcolo della distribuzione

e calcolo del numero di transizioni in un determinato stato logico

e calcolo del tempo di permanenza in un determinato stato logico




Capitolo 9

Interfaccia uomo-macchina

9.1 Caratteristiche

In un sistema SCADA la parte di interfaccia del sistema con 'operatore pren-
de il nome di interfaccia uomo-macchina. A questo componente ¢ demandata
la gestione delle interazioni con Puomo e quindi nella progettazione dello stes-
so si devono tenere in considerazione aspetti che riguardano la comunicazione
con un essere wmano piuttosto che caratteristiche di oftimizzazione tipiche
delle macchine utilizzate. Se un calcolatore & insensibile, ad esempio, all’or-
dinamento di un insieme di informazioni un operatore umano trae grande
giovamento dall’uso di elenchi ordinati (magari in ordine alfabetico).

Tutto quello che viene progettato per la reahizzazione dell'interfaccia uo-
mo macchina tiene conto del fatto che 'utente di questo componente & 'uomo
e al centro dell’attenzione ci devono essere le sue esigenze. Non solamente
gli aspetti pili direttamente collegati alla restituzione delle informazioni all’u-
tente, quindi, ma anche ogni aspetto che possa facititare il compito dell’nomo
nell'interazione con il sistema. 11 sistema SCADA deve esserc solo un mez-
zo per permettere all’'uomo di gestire e controllare un processo e in questa
attivitd esso deve risultare il pin possibile “trasparente” per gli attori veri
che sono l'operatore e il processo controllato. Responsabilita dell’interfaccia
uomo-macchina ¢ quella di agevolare il compito dell’'operatore umano: pit
facile e intuitiva risulta 'interazione con il sisterna SCADA, migliore sara il
risultato.

Curare 'usabilita del sistema SCADA corrisponde a mettere a proprio
agio gli operatori anche con il secondo fine di ottenere un ampio utilizzo del
sistema che sara visto dagli operatori come un aiute nello svolgimento delle
attivita di tutti i glorni. L’agevolazione di queste operazioni contribuisce a
creare un senso di fiducia negli operatori tale che anche in situazioni critiche
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essi potranno fidarsi delle risposte che il sistema fornisce, Hmitando situazioni
di stress psicologico certamente non auspicabili in momenti critici. Anche la
cura della semplicitd delle operazioni e dei dispositivi attraverso i quali si
attua l'interfaccia & motivo di studio per rendere efficace 'interazione con gli
operatori. La riduzione e la semplificazione delle operazioni, 'automazione
delle operazioni ripetitive, 'utilizzo di dispositivi ergonomici sono elementi
che possono determinare il successo dell’adozione di un sistema SCADA.

Non si dimentichi che il processo di automazione delle aziende che vede nel
sistema SCADA uno dei suoi strumenti fondamentali & spesso accompagnato
da una diminuzione di impegno per il personale che proprio dal sistema di
automazione si trova sostituito nello svolgere i compiti di controllo. Questo
non sempre si risolve in una riduzione del personale che puo essere ricollocato
o riqualificato (disfarsi di personale qualificato ed esperto dovrebbe scmpre
essere motivo di preoccupazione per 'azienda) ma Padozione di un sistema
SCADA viene spesso vista con diffidenza da parte del personale. Questo
anche per il fatto che una scelta di questo genere comporta un cambiamento
di abitudini e una possibile perdita delle sicurezze accumulate nel corso della
vita lavorativa. La diffidenza nei confronti delle conseguenze che 'adozione
di un sistema di automazione comporta spesso si manifesta nella resistenza
a questo tipo di novitd e nel tentativo, nei casi peggiori, di denigrare le
caratteristiche del sistema stesso al fine di giustificarne il mancato utilizzo.
Anche per questi motivi un sistema che agevoli le operazioni di interazione
con gli operatori si candida al successo piu di altri in quanto in grado di far
apprezzare gli aspetti positivi legati al suo uso.

9.2 Funzioni

La funzione principale dell’interfaccia nomo-macchina, come detto, & la ge-
stione delle interazioni tra il sistcma SCADA e gli operatori. Le informazioni
che possono essere scambiate tra questi due attori sono distinguibili in:

s presentazione dei dati
¢ gestione dei comandi operatore

Come si vedra nel dettaglio, spesso le tecniche utilizzate nella realizzazio-
ne di queste funzioni tengono presente quanto gia detto riguardo le caratie-
ristiche di semplicitd e usabilitd che sono alla base di questo componente.
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9.2.1 Presentazione dei dati

La funzione di presentazione dei dati permette all’'operatore di essere infor-
mato sullo stato del processo controllato attraverso la visualizzazione di una
serie di informazioni (acquisite o calcolate dal sistema). La visualizzazione di
queste informazioni pud essere realizzata per mezzo delle seguenti modalita:

e rappresentazgioni schematiche
o rappresentazioni tabellari

e diagrammi temporali

Rappresentazioni schematiche

L’interfaccia nomo-macchina deve permettere agli operatori residenti in una
sala destinata al controllo di avere una “vista” sullo stato del processo. 11
metodo usato per ottenere questa condizione & la realizzazione di una rap-
presentazione schematica degli impianti. Questa rapprescntazione pud es-
sere sviluppata utilizzando diverse tecniche e nel corso degli anni ha subito
un’evoluzione significativa, anche grazic al progresso tecnologico che ha mes-
so a disposizione dei progettisti di sistemi SCADA possibilita e potenze di
elaborazione via via crescenti.

Inizialmente la tendenza & stata quetla di avere un “quadro mimico”
a parete che rappresentasse tutto il processo suddiviso nelle sue parti prin-
cipali. La necessitd di rappresentare tutto il processo in un’unica vista ha
comportato la schematizzazione dello stesso e la condensazione delle informa-
zioni in pochi dati. Per ottenere completezza e chiarezza d’informazione da
schemi caratterizzati da un alto livello di sintesi sono state definite rappresen-
tazioni simboliche caratteristiche degli organi di campo e tipologie ristrette
di presentazione delle informazioni associate. Ad esempio accanto al simbo-
lo rappresentativo di un motore una lampadina stava a indicare lo stato di
escreizio (in marcia se accesa o in arresto se spenta).

In figura 9.1 & riportato un esempio di schema utilizzato per la realiz-
zazione dei quadri mimici. Osservando la figura & possibile notare che una
rappresentazione del processo di questo tipo pur essendo corretta corrisponde
ad un insiecme incompleto di informazioni in quanto essa realizza una “vista”
astratta di alto livello. D’altra parte 'avere a disposizione troppe informa-
zioni contemporaneamente in un quadre mimico pud comportare difficolta
nell'interpretazione da parte degli operatori. Affinché un operatore operi
correttamente e tempestivamente & necessario che le informazioni che lo rag-
giungono siano poche ma significative e associate in modo univoco all’organo
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Figura 9.1: Esempio di rappresentazione tipica di un quadro mimico

corrispondente in modo da non introdurre ambiguita. Ecco perché ogni or-
gano di campo & stato schematizzato con un simbolo che da solo consente
di comprenderne la natura. La rappresentazione simbolica del processo con-
trollato & stata regolata dalla nascita di simboli standardizzati che coprono
la maggior parte delle realtd del mondo dell’automazione. Uno degli enti
piu attivi nella generazione di standard per la rappresentazione dei proces-
si controllati & VISA (International Standard Association) a cui si deve la
definizione dei simboli che prendono il suo nome.

[’evoluzione del quadro mimico & stato il “quadro a mosaico” che ha por-
tato al superamento del problema dei costi da affrontare in caso di modifica
degli schematici in corrispondenza dell’evoluzione delle realtd impiantisti-
che. Il passo successivo & stato compiuto con l'introduzione dei calecolatori.
Questi hanno consentito la rappresentazione per mezzo degli schermi delle
informazioni fino ad allora contenute dal quadro mimico.

[Yintroduzione dei computer ha dato un contributo fondamentale all’im-
pegno profuso nella direzione del potenziamento delle funzionalita dell’iter-
faccia. Con l'uso del computer & stato possibile disporre di pill pagine video
per la rappresentazione del processo, associare a ogni pagina informazioni
diverse permettendo di suddividere il processo in pil1 sezioni e, quindi, ave-
re rappresentazioni sempre piu dettagliate. E divenuto possibile realizzare
pagine sommario corrispondenti ai vecchi guadri mimici e poi suddividerle
in aree specifiche per ogni impianto. Richiamando la pagina di un partico-
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Figura 9.2: Isempio di rappresentazione del processo tipica di una pagina
video

lare impianto si pud visualizzare un dettaglio maggiore del dato impianto
con informazioni che al livello superiore non vengono mostrate. Si pud pro-
cedere con questa tecnica per passi successivi fino a ottenere un livello di
dettaglio che permette a un operatore di concentrarsi su un singolo orga-
no ¢ ottenere tutte le informazioni delle quali il sistema dispone. Queste
caratteristiche portano a un’efficacia dell’attivitd di supervisione altrimenti
non raggiungibile poiché rendono possibili nuovi usi dell’interfaccia (si pensi
al caso della segnalazione a una squadra di manutenzione del malfunzio-
namento di un organo di campo: una presentazione dettagliata dello stato
dell’organo permette di realizzare un intervento efficace e tempestivo poiché
una parte dell’analisi del malfunzionamento pud essere condotta in sede di
supervisiong).

Sono state sviluppate tecniche che permetiono di avere in vista su di un
singolo schermo pilti immagini contemporaeamente, effettuare operazioni di
ingrandimento o navigazione della singola pagina con contemporanea modi-
fica delle informazioni mostrate, ecc. Cio che non & cambiato nel passaggio
dai quadri mimici agli schematici realizzati con il calcolatore sono le carat-
teristiche di immediatezza nella lettura delle rappresentazioni grafiche, cicé
I'usabilita dell’interfaccia.
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Un esempio di visualizzazione del processo o di parte di esso realizzata per
mezzo degli strumenti di rappresentazione forniti dalle piattaforme software
di sviluppo dei sistemi SCADA & riportata in figura 9.2 {cfr. [13]).

Rappresentazioni tabellari

Quando un insieme di informazioni collezionata da un sistema SCADA cori-
sponde a una serie di valori che non & conveniente inserire in una rappresen-
tazione schematica pud essere d’ausilio la rappresentazione di tipo tabellare,
Questa modalita di rappresentazione permette di inserire in una tabella un
insieme di valori tra loro correlati. B utile far uso di tabelle nei casi in cui si
debba mettere in relazione due valori prelevati in punti diversi dell’impianto,
oppure se si deve confrontare un valore con i limiti di funzionamento della
grandezza che il valore rappresenta, o ancora se si vuole mostrare in un’unica
pagina una serie di valori caratteristici del processo che ne diano una visione
di immediata interpreta'zione.

Come modalita di rappresentazione st differenzia sostanzialmente dalla
precedente perché riservata a operatori esperti che hanno una conoscenza
dettagliata del processo e sono in grado di individuare un sottoinsieme di
grandezze da csservare per avere un'idea dello stato di funzionamento cor-
rente. Rispetto alla rappresentazione schematica si perde infatti la capacita
di associare una grandezza al punto di prelievo della stessa; per contro un in-
tero processo puo essere tenuto sotto controllo da una serie di dati contenuti
in un’unica pagina.

Diagrammi temporali

La capacitad di rappresentare informazioni in diagrammi temporali offerta
dall’interfaceia uomo-macchina di un sistema SCADA & una delle funziona-
litd piu apprezzate da parte degli operatori. Avere la possibilita di inserire in
un grafico tempo-valore una serie di dati significativi che ddnno una rappre-
sentazione dello stato di funzionamento del proceso controllato permette di
avere informazioni sia sullo stato corrente che sull’evoluzione avvenuta nel-
Iimmediato pregresso, consentendo cosi 'elaborazione di un’idea su cid che
potrebbe avvenire nel prossimo futuro.

Quando si pud visualizzare 'andamento nel tempo di un dato il grafico
che ne risulta pud avere un andamento che evoca curve tipiche che permet-
tono di conoscere 'evoluzione del dato stesso. Tale andamento raramente
corrisponde a quello di una funzione matematica nota, semplice o complessa
che sia, ma nella maggior parte dei casi presenta clementi caratteristici che ri-
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Figura 9.3: Esempio di diagrammma valore-tempo di grandezze rappresenta-
tive del processo

chiamano alla memoria dell’operatore un comportamento conosciuto, quindi
in qualche misura interpretabile. Non & raro vedere operatori di “sala control-
lo” che gestiscono processi anche complessi per mezzo di un insieme ristretto
di diagrammi temporali costruiti su variabili fondamentali opportunamente
scelte.

In alcuni sistemi SCADA una delle funzioni richieste & quella di seguire
un certo comportamento preventivamente definito nelf’evoluzione delle gran-
dezze controllate. Niente di meglio che avere a disposizione in un unico
diagramma temporale il valore di riferimento pianificato per la grandezza
d’interesse e il suo valore reale. I'osservazione del diagramma permette al-
Toperatore di sapere con impagabile immediatezza se il sistema SCADA sta
rispondendo sccondo le aspettative o se invece sono necessarie manovire per
riportare sotto controllo il processo.

Gli strumenti di rappresentazione diagrammatica delle grandezze d’inte-
resse hanno un aspetto simile a quello mostrato in figura 9.3.
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9.2.2 Gestione dei comandi operatore

Una parte fondamentale det sistemi SCADA @ rappresentata dalla possibilité
di inviare comandi. Sono gia state trattate in precedenza le differenze tra
comandi manuali (impartiti dagli operatori) e comandi automatici (ai quali
provvede autonomamente il sistema). Questa sezione contiene una trattazio-
ne del supporto fornitoe dall’interfaccia uomo-macchina ad un operatore che
si trovi a dover inviare comandi.

Llaperazione di invio di un comando & un momento critico per-Voperatore
poiche richiede la determinazione di una procedura di controlio da adotta-
re, Pattuazione di ur’azione di condizionamento del processo controllato e la
verifica degli effetti sortiti. Tutte le fasi detla procedura di comando sono im-
portanti per l'ottenimento di risultati positivi e inferfaccia uomo-macchina
deve fornire supporto a ognuna di queste.

Quando inviare un comando

L’attribuzione della responsabilita di valutare quando sia il momento op-
portuno per impartire un comando puo portare a un impegno esclusivo del-
Poperatore oppure a una collaborazione tra operatore e sistema, essendo
quest’ultimo chiamato a dare un contributo al processo decisionale.

Nel primo caso 'operatore, in hase all’esperienza maturata nello svolgi-
mento dell’attivita di controllo o a piani di lavoro definiti, impartisce comandi
senza supporto da parte del sistema che, in questo caso, opera come mero
csecutore. Nel secondo caso il sistema aiuta 'operatore nella determinazione
di una scelta di controllo e, perché no, si comporta da guida nella fase di
eseclizione.

E noto che un operatore che sl trovi a dover eseguire un’azione di comando
& sottoposto a una significativa pressione psicologica. Se a questo si aggiunge
anche la responsabilita di prendere la decisione di dover attuare il comando,
& facile immaginare le possibili conseguenze negative frutto di tale stress. Un
sistema SCADA che sia in grado di agevolare sia operazione di determina-
zione del momento opportuno per 'invio di un comando, sia le operazioni di
csecuzione del comando, contribuisce a ridurre la pericolosita dell’attivita di
controllo ¢, quindi, ad acerescere la sicurezza dell’intero processo.

In tutti i casi in cui il sistema puo essere in grado di suggerire decisioni
all’operatore csso dovrebbe farlo. Ogni volta che 'operatore dovesse mani-
festare 'intezione di attuare una procedura di comando il sistema dovrebbe
chiederne conferma per evitare azioni intempestive. Per tutti i comandi che
prevedono sequenze di operazioni facilmente determinabili il sistema dovreb-
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be provvedere a eseguirle autonomamente lasciando all’operatore il solo onere
dell’avvio della procedura. In generale & possibile dire che 'aiuto che il siste-
ma fornisce all’operatore si rivela fondamentale per 'innalzamento del livello
di qualitd e di sicurezza con la quale viene condotta la gestione del processo
controllato.

Per assurdo si dovrebbe sempre pensare a quanto agevole sarebbe il com-
pito di un operatore che disponesse di un sistema capace di prendere tutte le
decisioni di comando in sua vece. Proponendo una sequenza di domande in
corrispondenza di azioni da impartire il sistema lascerebbe all’operatore il so-
lo onere di sclezionare, quando necessario, un’opzione tra le poche plausibili
presentate come alternativa a una prescelta. Ad assicurarc la conservazione
del controllo sul processo 'ultimo livelle di giudizio rimarrebbe comunque
agli operatori, ma le reazioni all'evoluzione del processo sarebbero guidate
direttamente dall’intelligenza del sistema. I’operatorc potrebbe avere come
unica interfaccia di comando un “pulsante” (il pulsanie) con il quale manife-
stare la sua intenzione di seguire o meno il consiglio del sistema. Ad esempio
il sistema potrebbe porre domande del tipo: “La temperatura del trasforma-
tore TR-1 ha superato il limite superiore. Attivo scambio TR-1 con TR-27”.
A queste 'operatore potrebbe rispondere affermativamente semplicemente
premendo il pulsante entro un certo intervallo di “timeout”.

Attivazione di un comando

L’invio di un comando viene attivato dall’'operatore agendo su oggetti di rap-
presentazione grafica che richiamano alla mente i dispositivi che 'operatore
si troverebbe a manipolare nella realta se dovesse attuare il comando diret-
tamente sull’organo controllato. I simboli utilizzati sono in genere pulsanti,
bottoni, manopole che danno Peffetto, anche con 'animazione che ne simu-
la la pressione o il movimento, dell’avvenuta attivazione del comando. Pil
questi oggetti si comportano in maniera simile a quanto fatto dagli oggetti
reali, maggiore & la convinzione per un operatore di aver effettivamente agito
sull’organo da controllarc.

Poiché P'attivazione di un comando & un’operazione potenzialmente peri-
colosa per il processo controllato, il sistema SCADA deve essere progettato
per impedire che comandi indesiderati possano esserc impartiti. Per far que-
sto generalmente si utilizzano due teeniche: suddivisione dei compiti in base
al ruolo degli operatori, richiesta di conferma dell’operazione al momento
della sua attivazione.

La prima tecnica si realizza gia a livello di configurazione del sistema
SCADA. Si definisce un insieme di ruoli operativi e si associano ad ogni
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ruolo le operazioni che possono essere compiute e quelle vietate. Definendo
pol un profilo per ogni operatore che interagisce con il sistema, all’interno
del quale & compreso il ruolo, automaticamente si stabilisce quali comandi
un operatore puod impartire e quali ghi sono invece interdetti.

Ogni volta che un comando viene richiesto da un operatore il sistema
controlla se I'operatore ha i presupposti per poter inviare il comando (meglio
sarebbe se i comandi non fossero attivabili dagli operatori che non hanno
la possibilitd di inviarli). Una volta che questo controllo abbia dato esito
positivo il sistema dovrebbe chiedere conferma della volonta di eseguire il
comando richiesto. In questo modo loperatore si troverebbe costretto a
una doppia operazione per l'invio di un comando; solitamente si ritiene che
questa tecnica sia sufficente a escludere 'invio di comandi involontari. Per
sistemi o comandi per i quali la volonta sia da verificare con certezza maggiore
si possono prevedere procedure di complessita via via maggiori, in grado
di assicurare l'identita dell’operatore sull’inoltro della richiesta (ad esempio
introduzione di password, password caratterizzate da validita limitata nel
tempo, ecc.).

Verifica dell’esecuzione di un comando

All’azione deve seguire una risposta da parte del sistema SCADA che mostri
se il comando ha realmente prodotto gli effetti desiderati. Non & mai buo-
na regola lasciare chi escgue un comando nell’incertezza rispetto all’avenuta
esecuzione dello stesso. I bene ricordare che un comando impartito a bor-
do dell’organo manovrato restituisce immediatamente informazioni di esito
percepite dai sensi dell’operatore in termini di rumori e movimenti tipici o
atipici. QQuando il comando viene inviato da una sala controllo non si pud
avere percezione della reale esecuzione della manovra richiesta. In questo
caso & bene che il sistema SCADA mostri all'operatore almeno due stati: il
sistema ha ricevuto il comando ¢ sta procedendo all’esecuzione, il risultato
dell’esecuzione del comando.

Ogni volta che 'operatore esegue un comando il sistema deve mostrare il
fatto che lo ha preso in carico con segnalazioni del tipe “comando in corso”
oppure con una modifica del simbolo grafico utilizzato. Quando il comando
& stato eseguito il sistema deve riportare lo stato di avvenuta csccuzione, sia
in caso di successo che in caso di fallimento. Per questo scopo potrebbero
essere utilizzati messaggi simili a quello precedente, “comando eseguito” o
“comando fallito”, oppure rappresentazioni grafiche convenzionali. Nella de-
finizione di come il sistema risponde alla richiesta di un comando da parte di
un operatore si deve ricordarc che un’informazione sintetica giunge con mag-
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giore chiarezza all’operatore. Spesso l'utilizzo di una convenzione simbolica
o luminosa fornisce un’indicazione migliore rispetto a una scritta che potreb-
be risultare poco chiara o generica. Si pensi ad esempio alla necessitd per
un operatore di inviare pitt comandi in sequenza, oppure far corrispondere
a un’unica azione I'invio di pilt comandi fisici. Avere una rappresentazione
grafica dello stato di ogni singolo comando impartito, magari associato al-
l'organo bersaglio, sicuramente corrisponde ad una pitt chiara fotografia dello
stato corrente dei comandi eseguiti.

9.3 Evoluzione

Quanto descritto finora in questo capitolo riguarda le interfacce di interazio-
ne tra womo e macchina che solitamente si trovano in un sistema SCADA.
Al giorno d’oggi la maggior parte dei sistemi SCADA vienc realizzato pre-
vedendo delle postazioni operatore dotate di schermo, tastiera e dispositivo
di puntamento (mouse o track-ball) che costituiscono l'insieme minimo suffi-
cente per permettere a un operatore di svolgere i normali compiti. A questa
architettura a volte si accompagna un quadro mimico riassuntivo dell’interc
processo in grado di rappresentare con un insieme ristretto di informazioni
quanto necessaric per avere un'idea dello stato del processo. 11 quadro mi-
mico pud essere realizzato con tecniche quali quadri a mosaico oppure con
proiettori a parete che riportano le stesse pagine video che sono visibili sul
sistema. ‘

Sebbene queste interfacce siano sufficenti per avere la possibilita di intera-
gire con il sistema SCADA, in alcuni casi esse non rispondono completamente
alle necessité di chi & demandato a controllare il processo. Non sempre infatti
& richiesta una presenza continua degli operatori in “sala controllo”, perche
il processo controllato non & cost importante o pericoloso oppure perché c’e
la necessitd di avere pitt punti di accesso alle informazioni collezionate dal
sistema.

Sulla base di queste considerazioni & possibile introdurre un elemento
giudicato come importante strumento di evoluzione dei sistemi SCADA tra-
dizionali. Sempre pill spesso le consuete interfacce videografiche vengono
affiancate da interfacce che permettono di essere utilizzate da parte di ope-
ratori che non risiedono in una sala controllo. L’evoluzione delle teenologie,
soprattutto nell’ambito delle telecomunicazioni radiomobili, permette di ave-
re sullo schermo di un terminale mobile, quale pud essere un telefono cellulare,
una serie di informazioni che consentono di tenere sotto controllo il processo.

Operatori dotati di terminali mobili possono essere sollecitati a intervenire
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o semplicemente a verificare la presenza di eventuali anomalie direttamente
dal sistema SCADA. In questo modo si possono attivare squadre di pronto
intervento senza che queste siano impegnate nel presidio costante del sistema
allestito nella sala controllo. =

Un’altra area di evoluzione delle interfacce womo-macchina riguarda la
possibilita offerta dai sistemi di fornire informazioni non sclamente atira-
verso 1'uso di uno schermo. L’adozione di tecnologic multimediali anche nel
mondo dei sistemi SCADA permette di disporre non pit, ¢ non solo, di
rappresentazioni schematiche degli impianti, ma di rappresentazioni che ri-
calcano in tutto le reali forme degli impianti. Tornando all’esempio di una
squadra di manutenzione si puo dire che avere la segnalazione di un guasto
st di un organc potendo osservare la situazione realmente in atto sul campo
permetterebbe di semplificare I'intervento migliorandone tempi ed efficacia.
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Capitolo 10

Eventi e allarmi

Uno dei compiti di un sistema SCADA & guello di avvertire nel piti breve
tempo possibile un operatore riguardo una condizionc anomala che si sta
verificando nel processo. In questo modo 'operatore pud intervenire tempe-
stivamente per prevenire situazioni potenziahmente pericolose per il processo,
per 'ambiente o per 'uomo. In aleuni casi situazioni particolarmente peri-
colose sono gestite in modo autonomo direttamente dal sistema SCADA,
proprio per garantire la correttezza delle operazioni e un intervento che sia
il pih rapido possibile.

Le informazioni che il sistema SCADA gestisce debbono essere trattate in
maniera differente diseriminandone la natura sulla base delle considerazioni
fatte in precedenza. Infatti alcune informazioni sono semplici dati che il
sistema presenta all’'operatore, altre informazioni debbono esserc elaborate
con particolare tempismo e cura. In questo secondo caso si parla di allermi
e di eventi.

10.1 Differenza tra eventi e allarmi

Sia gli allarmi che gli eventi sono condizioni di funzionamento del processo
controllato, o dei suoi componenti, che richiedono una elaborazione partico-
lare da parte del sistema SCADA. Entrambi si riferiscono, generalimente, a
condizioni di funzionamento anomalo e spesso richiedono una reazione, ge-
stita automaticamente dal sistema SCADA o realizzata dall’operatore, per
far tornare il processo in una situazione di controllo.

Anche se allarmi ed eventi possono sembrare la stessa cosa in effetti essi
non lo sono. Un evento indica il verificarsi di uina particolare condizione, un
allarme indica lo stato di una particolare condizione. Un evento & associato
all’istante in cui una condizione anomala si & verificata, I'allarme indica che
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Figura 10.1: Soglie di allarme di una misura

il processo & in una condizione di funzionamento anomala. Una cosa che perd
accomuna gli allarmi e gli eventi & I'informazione temporale che il sistema
SCADA associa ad entrambi per facilitarne la gestione.

Forse un esempio pud contribuire a fare chiarezza. Si & visto nella parte
di trattamento dati che a una misura possono esserc associati dei limiti di
funzionamento che ne definiscono una zona di normale funzionamento e altre
zone in cui il valore della misura assume valori di attenzione o di pericolo
{cfr. figura 10.1).

Se il valore della misura, trovandosi inizialmente nella banda normale,
dovesse variare fino a portarsi nella banda di attenzione superiore il sistema
dovrebbe segnalare quest’anomalia di funzionamento. La nuova condizione
provocherebbe Pemissione sia della scgnalazione di allarme che della segna-
lazione di evento. La condizione di allarme sarebbe data dal fatto che il
valore si trova in una banda di attenzione mentre I'evento sarebbe dovuto
al fatto che il valore ha cambiato banda di lavoro: dalla banda normale si &
portato nella banda di attenzione. A questo punto se la misura subisse una
nuova variazione che perd non ne porta il valore al di fuori della banda di
attenzione nessun evento sarebbe generato dal sistema, mentre la condizione
di allarme permarrebbe. Se invece la misura subisse una variazione tale da
portare il valore in un’altra banda, il sistema segnalercbbe nuovamente un
evento, mentre allarme sarcbbe generato solamente se la nuova banda fosse
una banda di attenzione o di pericolo.

In definitiva Pevento indica l'istante in cui il valore di una misura passa
da una banda all’altra. L’allarme invece & una condizione associata ad ogni
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banda (tranne la normale): viene generato nel momento in cui la misura
assume un valore che la porta nella relativa banda e permane per tutto il
tempo in cui il valore rimane al suo interno.

10.2 Trattamento

La natura particolare delle informazioni eventi ed ailarmi & tale che anche il
trattamento che essi subiscono prevede una gestione particolare. Ogni volta,
che un allarme o un evento si genera ’operatore & chiamato ad effettuarne un
riconoscimento. Riconoscere un allarme o un evento significa prendere visio-
ne della sua segnalazione e quindi della potenziale situazione di pericolo per
il processo. Per facilitare il compito dell’operatore ¢ metterlo in condizione
di avere informazioni immediate su eventi e allarmi correntemente attivi il
sistema utilizza una lista nella quale introduce una voce ogni volta che viene
generato un evento o un allarme. Nel momento in cui la condizione anomala
scompare ¢ si ritorna al normale funzionamento il sistema. segnala il ritorno
da una condizione di allarme o da un evento. Se 'operatore aveva gia ef-
fettuato il riconoscimento, 'allarme o evento viene rimosso dalla lista degli
allarmi/eventi attivi, altrimenti vi rimane fino a che non sard riconosciu-
to. Un sistema SCADA non dovrebbe consentire la cancellazione automatica
dalla lista se non & stato eseguito il riconoscimento. Questa pratica infatti
contrasterebbe con le motivazioni che hanne portato alla definizione di allar-
me o evento: condizione anomala che deve esserc portata a conoscenza di chi
gestisce il processo.

Questa lista deve essere consultabile dall’operatore per avere informagzioni
circa le situazioni critiche del sistema. Spesso la criticitd delle situazioni che
conducono alla generazione di un allarme o di un evento & tale che in ogni pa-
gina che Voperatore ha a disposizione sono riportati gli ultimi allarmi/eventi
accaduti. In sistemi SCADA che permettono di avere a disposizione una
rappresentazione su pilt pagine video gli operatori solitamente hanno sempre
in visualizzazione la pagina degli allarmi. Spesso a chi realizza il sistema si
chiede di evidenziare la condizione di allarme con particolari rappresentazioni
(ad esempio il valore che lampeggia) oppure di portare automaticamente alla
vista dell’operatore la pagina che contiene la lista degli allarmi attivi. In fi-
gura 10.2 & riportato un esempio di come puo apparire ¢ di quali funzionalilta
dispone una pagina di gestione di eventi e allarmi.

Un’altra opcerazione che il sistema compie sulle informazioni di allasr-
me/evento & I'associazione dell’etichetta “tempo”. Ogni volta che un allar-
me/evento si genera, viene riconosciuto, viene cancellato, il sistema associa
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TIME COMPOHENT EVENT STATUS
B 2005-10-07 18:37:58.003 Tank 12 internal presaute pataty level excseded UHACK
2 2005-10-07 18:37:57.736 Tank 12 internal pressure  attention level exceeded UHATK
3 2005-10-07 14:17:57,128  Tank § level attention lavel excoeded UNACK
= 2005-10-07 18:37:56.539 Tank 12 internal pressura attention level exceeded ACK
[~ 2005-10-07 18:37:55.912 Tank 7 lavel attention leve: exceeded ACK
E 2005-10-07 18:37:55.374 Tank 12 internal pressure attention level exceeded ACK
|- 2005-10-07 18:37:52.219 Tank 7 lavel attention level exceaded ACK
=
o

Select only Select only -
ackaowledged unacknowledged Select all ACK DELETE

Figura 10.2: Esempio di pagina video contenente la lista allarmi

all'informaszione l'istante temporale in cui ¢id & avvenuto. Avere la possi-
bilitd di ordinare temporalmente gli allarmi generati dal sistema permette
di ricostruire cronologicamente la storia degli accadimenti, cosa che spesso
consente di capire 'evoluzione del processo controllato.

Altre funzioni che il sistema SCADA pud mettere a disposizione per
agevolare le operazioni di trattamento allarmi/eventi sono:

e associazione di una categoria

e associazione di una priorita

¢ associazione di una regola di disabilitazione dinamica
e associazione i permessi operatore

QQueste associazioni hanno lo scopo di consentire una gestione evoluta degli
allarmi sia in termini di classificazione degli stessi che di abilitazione degli
operatori al trattamento ¢ sono presentate nel dettaglio nelle sczioni che
SCgUONo.

10.2.1 Categorie

La possibilith di associare una o piii categorie a un allarme/evento corrispon-
de alla possibilita di catalogare queste informagzioni in modo da raggrupparle
per tipo. Si possono in questo modo effettuare ricerche nella lista allar-
mi/eventi o nel loro archivio sulla base della categoria di appartenenza. Si
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possono suddividere eventi € allarmi per competenza e darne rappresentazio-
ne solo nelle postazioni operatore destinate alla loro gestione. Le informa-
zioni di allarme relative alle grandezze di processo, ad esempio, potrebbero
essere visualizzate nelle postazioni degli operatori di sala controllo, mentre
le informazioni diagnostiche sullo stato degli impianti di acquisizione dati
potrebbero cssere visualizzate solamente nelle postazioni degli operatori di
sistema.

In qualche sistema SCADA la categoria viene sostituita con il livello di
allarme/evento. 11 principio di funzionamento & lo stesso anche se con i livelli
possono esscre realizzati alberi gerarchici. In questo caso sarebbe possibile
realizzare selezioni in relazione ad aggregazioni di allarmi/eventi. Infatti
ad allarmi/eventi di primo livello sono collegati allarmi/eventi di sccondo
livello e a questi allarmi/eventi di terzo livello e cosi di seguito. Se venisse
generato un allarme di terzo livello tutti i livelli soprastanti dai quali questo
discende sarebbero portati dal sistema in uno stato di allarme. Associando
ad esempio un allarme di primo livello a ogni impianto del sistema, uno di
secondo livello a ogni organo di tale impianto e cosi per il livelli successivi,
la semplice visualizzazione degli allarmi di primo livello potrebbe contenere
informazioni di un allarme in un determinato impianto. Navigando nei livelli
successivi si potrebbe poi conoscere Paltarme specifico.

10.2.2 Prioritd

La priorita associata ad un allarme/evento permette di darne una classifi-
cazione in base al grado di importanza. Esistono condizioni di allarme che
richiedono un intervento immediato, altre che possono cssere considerate tol-
lerabili per un breve periodo di tempo, altre ancora che richiedono interventi
per i quali non & necessario agire con urgenza.

Spesso a gradi diversi di prioritd si fanno corrispondere anche modalita di
presentazione diverse. Ad esempio per allarmi a bassa piorita pud essere suffi-
cente 'inserimento nell’archivio degli allarmi/eventi mentre allarmi a priorita
medic oltre che nell’archivio vengono inseriti nella lista degli allarmi/eventi
attivi che gli operatori hanno in vista; per prioritd massime, oltre a quanto
fatto per gli altri livelli, si procede all’atfivazione di segnalazioni acustiche o
visive (sircne, lampeggiatori) per sollecitare 'attenzione degli operatori.

10.2.3 Disabilitazione dinamica

Si pensi ad un sistema SCADA che gestisce un insicine vasto di informagzioni
provenienti dal processo. ¥ possibile che alcune situazioni portino il sistema

101




CAPITOLC 10. EVENTI E ALLARNMI

SCADA a generarce un insieme di allarmi/eventi di dimensioni ragguardevoli.
Spesso queste situazioni sono frutto di un evento scatenante al quale & pos-
sibile far risalire la responsabilita e altri eventi secondari derivati dal primo.
Ad csempio 'apertura di un interruttore di ingresso a una cabina elettrica
per intervento di una protezione comporta 'immediato arresto di tutti gli
impianti derivati da quella cabina. Al verificarsi di questo evento Poperatore
potrebbe ricevere una serie di allarmi tra i quali sono presenti sia gli allarmi
causati dagli impianti che si sono fermati sia quello relativo all'intervento del-
la protezicne elettrica. In questo caso discriminare quale sia 'evento che ha
originato il problema potrebbe essere difficile. Eppure & proprio 'intervento
necessario a rimuovere la causa che ha generato 'evento primario che viene
richiesto per riportare il processo setto controllo.

Viene in aiuto la funzionalita di disabilitazione dinamica degli allarmi. Se
la generazione degli allarmi relativi agli impianti che si sono fermati venisse
disabilitata nel caso di intervento della protezione elettrica, 'operatore si
troverebbe un solo evento al quale dover porre rimedio per ripristinare la
condizione normale. Questa pratica & nota come alarm overriding.

Non sempre questa tecnica & gradita a chi gestisce il sistema SCADA
in quanto potrebbe mascherare delle condizioni anomale quando invece es-
se potrebbero dover essere tenufe in considerazione. Sistemi pili moderni si
avvalgono di tecniche evolute per la discriminazione di eventi primari e de-
rivati. In questi sistemi Poperatore viene guidato dal sistema SCADA nella
risoluzione del problema evitando di privarlo della conoscenza dettagliata di
guanto & avvenuto.

10.2.4 Permessi operatore

Allarmi ed eventi sono informazioni che segnalano la necessita di una reazione
al fine di scongiurare possibili situazioni di pericolo. Poiché la reazione deve
garantire il ritorno a una situazione di normalita la preparazione richiesta agli
operatori & specifica in relazione al tipo di allarme/evento accaduto. Non
sempre le conoscenze di un operatore equivalgono quelle di un altro. Non
sempre le competenze di un operatore sono tali da permettergli di operare
su tutto il processo. In particolare per sistemi di medie o grandi dimensioni
gli operatori vengono suddivisi per responsabilitd e competenze.

Parallelamente per il trattamento degli allarmi/eventi vengono previste
suddivisioni in base al ruolo degli operatori. Nell’esempio riportato in prece-
denza (cfr. sezione 10.2.1) il trattamento degh allarmi relativi alle grandezze
di processo & riservato agli operatori di sala controllo, mentre il trattamento
degli allarmi diagnostici & riservato agli operatori di sistema.
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Ogni operatore sard rappresentato all’interno del sistema SCADA con un
determinato profilo. Di questo profilo fanno parte anche le informazioni che
determinano la possibilita di operare sugli allarmi/eventi. Quest’ultima puo
essere data sulla basc delle categorie di allarme o sulla loro priorita.

10.3 FEvoluzione dei sistemi di avviso

L’evoluzione della tecnologia ha permesso di realizzare sistemi SCADA che
possono autonomamente provvedere alla gestione di un processo senza richie-
dere la presenza di un operatore in sala controllo. I sistemi sono sempre pit
spesso capaci di lavorare e garantire il normale funzionamento del processo
controllato senza l'intervento degli operatori. (Questi invece sone necessari
in particolari momenti, quando il processo entra in una condizione critica o
quando ¢’¢ bisogno di operazioni di manutenzione.

In questi casi gli operatori debbono essere avvertiti dal sistema SCADA
della necessita della loro presenza. Questo avvertimento non pud seguire i
normali canali dei sistemi SCADA tradizionali (scgnalazione su stampante, su
video, con sirena o lampeggiante). La comunicazione a distanza dell’allarme
attivato deve passare attraverso 'utilizzo di mezzi di telecomunicazione che
siano in grado di raggiungere operatori dotati di mobilita sul territorio. A
questo scopo possono essere utilizzate vie di comunicazione che ragginngano
I’operatore su un dispositivo radiomobile (telefono cellulare, cerca persone,
computer portatili).

La scelta del mezzo di comunicazione deve essere fatta in maniera mol-
to oculata e considerando tutte le caratteristiche del mezzo scelto. 1l fatto
che V'operatore non si trova nell’impianto non garantisce 'immediatezza della
comunicazione e soprattutto del fatto che lo stesso venga effettivamente infor-
mato dell’evento, questo in contraddizione al principio di comnunicazione im-
mediata di situazione anomala che & alla base del concetto di allarme/evento.
La scelta del messaggio di posta elettronica come strumento di comunicazio-
ne non & adeguata quando & necessario garantire la consegna, magari entro
tempi soggetti a vincoli stringenti. In pill non sarebbe garantito il fatto che
il messaggio venga effettivamente letto dal destinatario.

Ogni volta che si deve realizzarc una comunicazione a distanza di una
situazione anomala si deve tenere in considerazione la gravita dell’informa-
zione, la rapidita di intervento richiesto, la certezza che I'informazione rag-
giunga un operatore e che questo 'acquisisca, la possibilita di avere canali
secondari in caso di indisponibilitd del primo, la possibilita di avvertire pit
operatori.
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In definitiva la possibilita di non presidiare 'impianto comporta un gran-
de vauntaggio per chi lo gestisce (permette di riservare risorse ad altri compiti
assicurandosi al contempo la migliore gestione possibile del processo) ma al
tempo stesso richiede uno sforzo organizzative ¢ progettuale notevole dovu-
to proprio al fatto che gli impianti non sono presidiati, cosa che comporta
un notevole aumento det rischi. Un dettagliato esame dei rischi potrebbe
in qualche caso far recedere dall’idea di gestire un impianto da postazioni
remote, o addirittura senza presidio.
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Archiviazione

Liattivita di un sistema SCADA comporta il trattamento di dati rappresen-
tativi degli stati assunti dal processo nella sua cvoluzione e delle condizioni di
esercizio delle infrastrutture che costituiscono il sistema di controllo (sensori,
attuatori, apparecchiature di acquisizione dati, sistemi di comunicazione, si-
stema di elaborazione). Le attivitd di supervisione e controllo fanno uso del
database runtime nel quale sono presenti dati relativi all’istante in cui questi
vengono osservati. Una volta divenuti inattuali 1 dati gestiti dal sistema non
vengono perduti ma conservati in archivi detti “archivi storici” per ragioni e
con modalita che sono descritte nel seguito del capitolo. Per una trattazione
razionale e completa delle metodologic di gestione dei dati si suggerisce la
consultazione di testi specializzati (cfr. (9], (1], [8], 13])

11.1 Perché archiviare 1 dati

Le ragioni che inducono alla realizzazione di una banca dati di archivio sto-
rico sono molte e molto diverse tra loro. Tra queste ce ne sono alcune che si
ritrovano in molti sistemi e altre che, invece, sono valide in casi specifici. Le
sezioni che seguono contengono una presentazione di alcuni dei motivi ricor-
renti causa dell’impegno di archiviazione storica delle informazioni trattate
dai sistemi di controllo.

11.1.1 Studio del processo

Una prima importante ragione per la quale si ritiene necessario cquipaggiare
i sistemi di supervisione e controllo con strutture di archiviazione dei dati
& nel fatto che la disponibilitd di serie storiche consente di realizzare analisi
delle informagioni che conducono alla conoscenza dell’evoluzione del sistema.
L’osservazione di rappresentazioni comunque raffinate e astratte rispetto alla
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visione diretta dei dati grezzi ma pur sempre limitate allo stato attuale del
processo controllato, a istantanee raffiguranti un fotogramma all'interno di
un flusso continuo, non permette di comprendere alcuni aspetti fondamentali
legati all’evoluzione. Aspetti che riguardano le relazioni di causa-effetto tra
perturbazioni imposte al processo ed evoluzioni dello stato, la dinamica del
processo in termini di variabilith nel tempo di grandezze significative, la
correlazione tra grandezze del processo e, di conscguenza, le relazioni tra le
evoluzioni di tali grandezze.

Lo studio dell’evoluzione del processo & esso stesso, in molti casi, scopo
del sistema di supervisione. Un caso esemplare & quello dei sistemi di teleri-
levamento ambientale: 'analisi dei dati archiviati consente di giungere alla
conoscenza dell’evoluzione di particolari fenomeni fisici e di metterla in rela-
zione con l'evoluzione degli altri parametri registrabili, tutto ¢id portando a
una conoscenza altritnenti non raggiungibile.

11.1.2 Documentazione storica

L’archiviazione pud essere il frutto di una scelta dettata dalla volonta di con-
servare memoria di quanto accaduto al processo nella sua evoluzione. Anche
se non legata a necessita di studio o altre possibili cause di conservazione dei
dati I'archiviazione pud essere considerata utile per assicurarsi la disponibi-
lita dei dati per scopi non ben definiti in fase di progetto ma che, 'csperienza
insegna, prima o dopo emergono.

Un caso frequente di archiviazione dettata dalla necessita di documenta-
zione storica & quello nel quale norme, regolamenti o leggi prevedono espli-
citamente la conservazione dei dati. Tutti i sistemi che attuano supervisione
e controllo su processi che sono di interesse pubblico sono di esempio per
questo tipo di esigenza di archiviazione. I sistemi di telerilevamento ambien-
tale realizzati ¢ gestiti da enti pubblici di tutela dell’ambiente sono destinati
a produrre informazioni e conoscenze che, opportunamente utilizzate dagli
organi pubblici di governo, suggeriscono provvedimenti orientati alla con-
servazione o al recupero di uno stato dell’ambiente considerato compatibile
con lc attitudini spontanee del pianeta e dei suoi abitanti. I dati prodot-
ti da questo tipo di sistemi sono portatori d’informazione e conoscenza ma
anche di provvedimenti amministrativi o legislativi; essi hanno un impatto
significativo sulla vita dei singoli cittadini, dellindustria, di tutte le attivita
umane che possono esscre causa di turbamento dell’equilibrio ambientale e,
per questo, per essi esiste un'adeguata regolamentazione che razionalizza la
loro produzione ¢ il loro trattamento anche in termini di metodi, strumenti
e tempi di archiviazione.
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Un altro esempio significativo di archiviazione dei dati regolata da norme
specifiche ¢ dato dalPattivita dei sistemi di controllo del traffico aereo. Questi
sistemi sono in grado di registrare attivita del traffico osservato per mezzo
dei complessi sistemi radar installati presso gli acroporti. Si potrebbe essere
portati a pensare che in normali condizioni di flusso del traffico aereo ’archi-
viazione dei dati sia soltanto un carico inutile per il sistema di controllo e che
questa dovrebbe avvenire solo in casi di emergenza, magari su richiesta dei
responsabili del traffico. In realtd quanto osservato dal sistema di controllo
deve cssere adeguatamente archiviato per permettere una corretta analisi del
traffico realizzata a postoriori, analisi che per molte ragioni pud essere richie-
sta dalla magistratura o da altre autoriti competenti. La conservazione della
storia del traffico aereo come Parchiviazione dei dati ambientali utilizzati per
calcolare valori di parametri sui quali determinare scelte politiche rappresen-
ta, infine, la garanzia di regolarith dell’attivita delle strutture responsabili di
tali dati e dell’uso che se ne fa o, se si preferisce, rappresenta la garanzia del
fatto che la regolarith dell’attivitd puod essere verificata.

11.1.3 Interesse statistico o contabile

[’attivita dei sistemi di controllo & spesso legata all’automazione dei processi
produttivi sviluppati nel mondo dell’industria nei quali i processi controlla-
ti corrispondono ai fenomeni fisici che realizzano gli obiettivi dell'impegno
industriale. In questi ambienti i sistemi di controllo vengono in contatto,
quando non sono la vera sorgente d’informazione, con i dati relativi alla
produzione in termini quantitativi e qualitativi e rappresentano il naturale
strumento di gestione dell’archiviazione. In ambienti di produzione evoluti
questa caratteristica viene sfruttata non soltanto come strumento aggiuntivo
per l'osservazione dell’attivita produttiva ma anche come punto di osservazio-
ne accessibile ai settori gestionali dell’azienda. 1l patrimonio di dati trattati
dal sistema di controllo diventa cosi una base di riferimento sulla quale co-
struire wn’informazione preziosa in termini tecnici e gestionali, la base dati
relativa al motore della macchina industriale che & Pattivitd produttiva.
Esempi relativi alle esigenze di archiviazione di carattere statistico o
amministrativo-gestionale possono esserc presi, come detto, dal mondo della
produzione industriale. Si consideri quindi una linea automatizzata quale
puo essere quella in dotazione a un impianto di produzione di flaconi di sa-
pone liquido. Essa & presumibilmente gestita da un sistema di controllo che
ne governa le attivita elementari (moto del nastro trasportatore, disposizione
dei flaconi sul nastro, introduzione del sapone nel contenitore, collocazione e
fissaggio del tappo, ...) e da un’attivith wmana responsabile della predisposi-
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zione delle condizioni di esercizio della linea (assicurazione della disponibilita
del sapone liquido nei serbatoi dai quali la linea attinge, della disponibilita
di flaconi e tappi, det prelievo del prodotto finito dalla sezione d’uscita della
linea, ...). Un sistema del genere & in grado di fornire un insieme di dati
fondamentali nell’analisi dell’attivita della linea: numero di pezzi prodotti,
tempi e cause di eventuali interruzioni della produzione, livelli di materia
prima contenuta nei serbatoi. La semplice osservazione di questi dati & in
grado di fornire clementi di analisi importanti, analisi che diviene veramente
efficace se si dispone, oltre che dei dati attuali, delle serie storiche. I evidente
che lo studio di questo tipo di dati volto a comprendere le cause e trovare i
rimedi alle interruzioni di produzione dovute a guasti & un’attivita d’interesse
tecnico mentre le analisi dei dati pilt propriamente legati alle quantita (ad
esempio il numero di pezzi) sono d'interesse gestionale. T altrettanto evi-
dente che l'interesse per una attenta archiviazione dei dati & assolutamente
giustificato e diventa un elemento per la valutazione della qualita del sistema
di controllo.

11.2 Metodi e tecnologie

La realizzazione dell’archivio storico di un sistema SCADA comporta la ri-
soluzione di alcuni problemi che inevitabilmente si presentano al progettista
quando si deve deciderc come organizzare i dati, come rappresentarli, quali
strumenti utilizzare. Alcuni quesiti ricorrenti, e con essi possibili soluzioni,
sono presentati nelle sezioni seguenti.

11.2.1 Organizzazione e modalita di archiviazione

Un primo importante passo verso la realizzazione di un archivio storico &
la determinazione di un’adeguata organizzazione dei dati. Si intende per
organizzazione il modello secondo il quale i dati appartenenti a diverse sezioni
della banca dati sono in relazione tra loro e non i metodi con i quali il
modello pud essere definito. Si considera quindi come obiettivo del processo
di modellazione una banca dati di tipo relazionale, essendo la modellazione
la fase di analisi che ne determina la struttura. La predilezione per una
struttura relazionale discende principalmente dalla necessita di allestire una
banca dati che sia in grado di soddisfare csigenze di analisi provenienti da
ambienti eterogenei per funzioni svolte, conoscenze e strumenti di lavoro.
Scelte diverse possono essere prese in considerazione quando il patrimonio
di dati & caratterizzato da un interesse limitato all’esercizio del sistema ma
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la tendenza all’integrazione tra sistemi distinti, che fa dell’archivio storico la
naturale interfaccia di commnicazione, induce a considerare questa opzione
inefficiente e obsoleta. Il ruolo di strumento di comunicazione tra sistemi
concorrenti svolto dall’archivio mette in evidenza la necessita di considerare
I’organizzazione dei dati come parametro di qualitd della base dati poiché da
questa dipendono le caratteristiche dell’interoperabilita tra sistemi.

La specificitd di un archivio storico contenente i dati relativi all’attivita
di un sistema SCADA risiede in due elementi caratteristici: il riferimento
temporale che caratterizza ciascun elemento d’informazione e la mole di dati
trattati. L’archiviazione dei dati di esercizio ha come obiettivo la conser-
vazione di informazioni relative all’evoluzione del sistema, informazioni che
possano essere utilizzate per riprodurre una fotografia dello stato in cui il
processo si & trovato in un istante appartenente al passato. Per ottenere
questo risultato & necessario realizzare una banca dati nella quale il singolo
clemento d’informazione conservi la nozione del tempo, sia qualificato con
un’ctichetta temporale corrispondente all’istante nel quale il dato & stato ac-
quisito. L’archivio prende cosi la forma di un insieme di dati rappresentativi
di immagini dello stato di esercizio, fotogrammi che costituiscono il percorso
evolutivo che il sistema ha seguito nella propria attivita.

Quanto detto suggerisce un metodo di archiviazione in grado di condurre a
una banca dati contenente tutto il necessario per una ricostruzione completa
deghi stati attraversati dal processo. Questo corrisponde all’archiviazione su
base periodica della totalith dei dati “grezzi” trattati dal sistema con perio-
dicitd tale da intercettare tutte le variazioni avvenute nel tempo. Il metodo
& in contrasto, perd, con i vincoli imposti dal secondo elemento di specifi-
citd degli archivi storici, cio¢ la mole dei dati. L’allestimento dell’archivio e
I'obiettivo di renderlo effettivamente utilizzabile, quando non semplicemente
realizzabile, comporta la definizione di un insieme di dati da archiviare che
puo essere un sottoinsieme di quello caratteristico del database runtime, un
nuovo insicme costruito sulla base di calcoli in linea che producono grandezze
aggregate o una combinazione tra elementi dei due tipi di dati. La definizione
dell’insieme di dati destinati all’archiviazione &, evidentemente, un’attivita
nella quale & necessario prestare attenzione alle caratteristiche del proces-
so del quale si vuole riprodurre lo stato a posteriori, alle esigenze di analisi
di tutti i destinatari det dati individuabili al momento della progettazione
del sistema, a usi non ancora previsti che possono essere fatti dell’archivio.
La scelta dei dati grezzi da archiviare deve condurre a un insieme in grado
di evidenziare elementi determinanti nella comprensione delle condizioni di
esercizio del sistema mentre per gli aspetti quantitativi & possibile affidarsi

109




CAPITOLO 11. ARCHIVIAZIONE

a grandezze aggregate quali possono essere le medie orarie, giornalicre, setti-
manali. Spesso la definizione di dati aggregati di questo genere & prescritta
da specifiche di sistema derivate dallo studio del processo o & la risposta a
esigenze di analisi quantitativa coincidenti con lc stesse ragioni per Ie qua-
li il sistema deve essere realizzato. Quest’ultimo & il caso, ad esempio, in
cui le grandezze aggregate vengono utilizzate per la contabilizzazione o la
fatturazione.

L'uso di questo tipo ibrido di archivio, costituito in parte da dati grezzi
e in parte da grandezze aggregate, & molto frequente poiché risponde alle
esigenze che solitamente emergono in fase di progettazione. Naturalmente
esistono sistemi, ad esempio quelli destinati a funzioni di rilevamento, per
i quali I'nnica soluzione adegnata coincide con 'archiviazione di tutti i dati
grezzi acquisiti. In questi casi la progetiazione dell’intero sistema deve es-
sere realizzata in considerazione del vincolo imposto sull’archivio. Eventuali
limiti non possono essere superati con la definizione di un sottoinsieme dei
dati trattati appena considerata ma con Pindividuazione di una frequenza di
archiviazione minore rispetto a quella di acquisizione, compatibilmente con
le risorse disponibili ¢ con le esigenze di archiviazione.

Le soluzioni proposte al problema sollevato dalla gestione di ingenti quan-
tita di dati da archiviare introducono una perdita d’informazione nel passag-
gio dal database runtime all’archivio storico. L’archiviazione parziale dei dati
grezzi non conscute di conservare immagini complete degli stati attraversati
dal processo nella sua evoluzione comportando la necessita di introdurre mec-
canismi di salvataggio per la gestione di casi particolari. Malfunzionamenti
del sistema, evoluzioni atipiche del processo, lo studio di particolari stati di
esercizio sono esigenze alle quali solitamente si risponde con procedure che
salvano in archivio 'insieme completo di dati trattati dal sistema in interval-
li di tempo comprendenti I'istante di attivazione delle procedure medesime.
L’attivazione pud essere comandata dagli operatori per mezzo dell'interfac-
cia vomo-macchina oppure da procedure antomatiche attive ncl sistema. La
dimensione dell’intervallo di tempo considerato, o il valore limite tollerato,
deve essere definito in fase di progetto.

11.2.2 Strumenti

Nelle sezioni precedenti & specificato il fatto che la struttura dei dati si fon-
da in ogni caso sul modello relazionale. Questa precisazione non determina
la scelta degli strumenti di gestione dell’archivio anche se la strada privile-
giata conduce ai sistemi di gestione dei database detti RDBMS (Relational
DataBase Management System). Strada che non sempre & in discesa poiché
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spesso la frequenza di acquisizione e la mole dei dati comportano flussi che
le sovrastrutturc introdotte dalla gestione delle banche dati non riescono a
trattare nei tempi imposti dal sistema di controllo. E noto che i sistemi di
gestione dei database sono caratterizzati da clevati tempi di trattamento dei
dati a causa delle operazioni di controllo finalizzate a garantire 'integrita
della banca dati.

Una soluzione alternativa consiste nella rinuncia all’'use di sistemi che ga-
rantiscono la gestione dei dati, rinuncia che comporta la perdita di tutta la
potenza resa disponibile dall’'uso di RDBMS e la realizzazione di meccani-
smi di archiviazione che si limitano alla memorizzazione su supporto stabile
delle informazioni di archivio (che conservano un'organizzazione di tipo re-
lazionale). In particolare si tratta di memorizzare 1 dati da archiviare su
file opportunamente formattati e rimandare al momento in cui si verifica la
necessitd di accedere alle informazioni Pattivita di trasferimento dei dati dai
file a una banca dati relazionale gestita da RDBMS.

Le due soluzioni possono cssere adottate anche di concerto in modo da
avere immediatamente disponibile un insiecme limitato di dati conservando
la possibilitd di recuperare da archivi gestiti a livello di filesystem le infor-
mazioni che dovessero risultarc necessarie alle strutture di analisi. Questo
metodo pud essere visto come una tecnica di ottimizzazione delle risorse ed
& molto diffuso nella pratica poiché permette di ottenere elevate prestazioni
senza pregiudicare la completezza dell’informazione contenuta negli archi-
vi storici. L’adoziene di questo metodo di solito comporta la realizzazione
di strumenti per la configurazione dinamica dei due insiemi di dati, quelli
destinati direttamente al database e quelli archiviati in file dati.

La disponibilitd dell’informazione nella forma di banche dati gestite da
RDBMS ha un importante significato dal punto di vista dell’interoperabilita
tra sistemi concorrenti. Questo in virtl del fatto che i sistemi di gestione delle
banche dati espletano la doppia funzione di gestori, occupandosi di organiz-
zazione, integrita e quant’altro, e di fornitori di meccanismi d’interrogazione,
per mezzo di un linguaggio di interrogazione definito secondo uno standard
consolidato, il noto Structured Query Language o SQL. L'eleganza ¢ la po-
tenza del linguaggio SQL garantiscono la massima accessibilita possibile alle
basi di dati senza compromettere 'efficacia delle transazioni, anche quando le
strutture dei dati sono molto complesse. Le caratteristiche di linguaggio de-
finito come standard sia dall’ ANSI { American National Standards Institute)
che dal mercato del software lo qualificano come protocollo di comunicazio-
ne per U'interoperabilita dei sistemi diffuso e stabile. Gli strumenti software
per la fruizione dei dati basata su interrogazione via linguaggio SQL sono
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a loro volta sufficientemente consolidati e possono essere raggruppati in due
categorie:

1. sistemi aperti di connettivita

2. API (Application Program Interface) specifiche del RDBMS e del lin-
guaggio di programimazione

Alla prima categoria appartengono i software comuncmente classificati come
drivers, ciog strati intermedi interposti tra RDBMS e applicativi. Questi
traducono le query provenicnti dagli applicativi in comandi comprensibili al
RDBMS ¢ i risultati delle query in forme comprensibili agli applicativi, 11
pilt importante e diffuso driver, detto ODBC (Open DataBase Connectivi-
ty), fa riferimento a un metodo definito dallo SQL Access group nel 1992 ed
¢ lo strumento prediletto per la realizvazione di applicazioni che non sono
soggette a vincoli prestazionali e di affidabilitd particolarmente stringenti.
Una caratteristica importante del metodo ODBC & nel fatto che i driver che
lo realizzano definiscono un’interfaccia standard indipendente dal RDBMS,
lasciando agli applicativi che accedono alle informazioni il solo onere di cono-
scere la struttura dei dati. Le API sono librerie software rese disponibili dai
produttori di software RDBMS nei principali linguaggi di programmazione
utilizzati per lo sviluppo di software applicativi {C, G-+, ...). Con queste &
possibile realizzare un controllo completo su instaurazione, uso e distruzione
dei collegamenti tra applicativi ¢ RDBMS, il tutto fatto con grande riguardo
per le prestazioni e Paffidabilitd delle transazioni.

112




Capitolo 12

Analisi dei dati

11 presente capitolo tratta un aspetto dei sistemi che nel corso degli anni ha
subito un’evoluzione tale da renderlo protagonista di una significativa spin-
ta verso Pintegrazione tra sistemi di controllo concorrenti e, cosa ancor pil
significativa, tra ambienti di controllo e strutture di suppeorto alla decisione.
1’analisi dei dati & stata I’evoluzione naturale di sistemi che nel tempo si sono
rivelati capaci di diventare depositari di dati essenziali per la comprensione
dei processi sottoposti a supervisione e controllo. Sistemi progettati a scopo
di supervisione, quali sono i sistemi di rilevamento per lo studio delle attivita
sismiche, dell’inquinamento ambientale, delle variabili d’interesse meteorolo-
gico, hanno mostrato profonde analogie con sistemi di controllo per I'industria
destinati alla contabilizzazione di alcune grandezze fisiche caratteristiche del
processo controllato o all’analisi delle stesse finalizzata a produrre previsioni
e a valutare prestazioni. Le duc categorie di sistemi sono chiamate a svolgere
un compito per il quale & indispensabile allestire strutture di archiviazione
e analisi dei dati. Le sezioni che seguono contengono un’introduzione agli
strumenti comunemente utilizzati in fase di analisi, quelli che solitamente
sono integrati nelle funzionalitd del sistema di elaborazione ¢ quelli che ben
presto lo saranno.

12.1 Trend Storici

Uno strumento di analisi considerato, a ragione, come parte integrante di un
sistema di supervisione e controllo & il frend storico. Si tratta di uno stru-
mento di elaborazione grafica che consente di rappresentare su un diagramma
cartesiano ’evoluzione di una grandezza sottoposta a osservazione in funzio-
ne di un’altra grandezza acquisita dal sistema o, come accade comunemente,
del tempo. Nella maggior parte dei casi il trend storico viene integrato nel-
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I'interfaccia nomo-macchina e proposto come strumento a disposizione deghi
operatori ma il compito di rappresentare 'andamento di grandezze d’inte-
resse per attivita del controllo viene svolto da un altro tipo di trend (cfr.
sezione 9). Il trend storico ha obiettivo di rendere disponibile uno stru-
mento grafico di indagine del comportamento che una grandezza ha avuto
in un intervallo di tempo che apparticne al passato. Questa funzione & volta
a supportare 'analisi con una rappresentazione grafica che in molti casi ¢
in grado di fornire in forma diretta e immediatamente leggibile informazioni
nascoste dal linguaggio criptico delle serie numeriche.

{’uso che pud essere fatto dei trend storiei dipende fortemente dal tipo di
processo controllato e, di conscguenza, di sistema. Sc il processo controllato
& Pattivitd sismica di un’arvea territoriale il trend deve permettere la rappre-
sentazione dell’intensitd rilevata in uno o pilt punti in funzione del tempo.
Quando le variabili osservate sono indicatori della presenza di fattori inqui-
nanti nell’aria deve essere possibile rappresentare il comportamento di tali
fattori su scala temporale. L’andamento delle temperature, comprese massi-
me e minime, dell'intensita delle precipitazioni, del grado di winidita e della
pressione sono solo aleuni esempi di casi nei quali una rappresentazione gra-
fica permette di rendere immediata la lettura delle variabili meteorologiche
fondamentali.

Nel caso di sistemi di controllo 'osservazione dei trend costruiti su oppor-
tune variabili del sistema consente di osservare il comportamento dello stesso
sistema favorendo, a volte, l'individuazione degli anelli deboli della catena e
il miglioramento delle prestazioni del sistema e del processo. Per compren-
dere meglic questo aspetto e al tempo stesso mettere in evidenza I'efficacia
del trend come strumento di analisi ¢ possibile fare un esempio. Si consideri
il problema di realizzazione di un inseguitore di una grandezza variabile ncl
tempo con l'andamento del dente di sega. Una volta realizzato 'algoritmo
di inseguimento & necessario individuare il valore dei parametri di progetto
che consentono di ottenere un risultato adeguato alle aspettative. Por far
questo si possono analizzare i dati prodotti dall’algoritmo e confrontarli con
I'andamento della grandezza di riferimento. Un modo per affrontare il pro-
blema ¢ analizzarc i valori per come si presentano selezionando un intervallo
di tempo per I'osservazione. Le serie numeriche che seguono corrispondono
ai primi valori acquisiti dalle due grandezze riportate in figura 12.1,
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140 T T T
Grandezza target —+—
Inseguitore ------

120 |

1001

Figura 12.1: Primo esempio di output di un algoritimo di inseguimento di un

dente di scga

Cliclo di calcolo

Grandezza target Inseguitore

0 101.000000 84.840004
1 102.000000 7.950398
2 103.000000 80.197830
3 104.000000 14.739515
4 105.000000 75.995728
5 106.000000 20.449774
6 107.006000 72.490807
7 108.000000 25404125
8 109.000000 $9.640518
9 110.000000 29.740192
10 111.000000 67.354362
11 112.000000 33.554535
12 113.000000 65.548141
13 114.000000 36.926460
14 115.000000 64.149429
15 116.000000 39.922909
16 117.000000 63.096630
17 118.000000 42.600670
18 119.000000 62.337444
19 120.000000 45.007927
20 121.000000 61.827465
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Figura 12.2: Primo esempio di output di un algoritmo di inseguimento di un
dente di sega

La sfida alla quale chiunque ¢ chiamato a rispondere & procedere per passi
successivi alla variazione dei parametri di progetto e alla verifica del compor-
tamento dell’inseguitore fatta sulla base delle serie numeriche, fino all’otte-
nimento di un algoritmo in grado di produrre una risposta confrontabile con
quella riportata in figura 12.2. 1l procedimento utilizzato per ottenere questo
risultato & lo stesso proposto tranne che per il metodo di verifica utilizza-
to. Con l'osservazione dei trend & stato possibile ottenere il comportamento
sperato in quattro passi di funing dell’algoritmo.

Quanto detto cvidenzia 'importanza dello strumento di generazione di
trend storici e da un esempio di come questo possa essere utilizzato come
mezzo per la comprensione di caratteristiche relative sia al processo che al
sistema di controllo.

12.2 Diagrammi e tabulati

Diagrammi {(istogrammi, diagrammi a torta, ...) e tabulati sono strumenti
comunemente utilizzati per tipi di analisi che non appartengono al mondo
della supervisione e del controllo in senso stretto. L’usc di tabulati non &
del tutto estraneo alla pratica del controllo ma questo ha avuto spazi di
applicazione che hanno quasi sempre rappresentato la risposta a una esigen-
za d’interpretazione dei dati altrimenti disattesa. E possibile notare, perd,
Pintroduzione nelle piattaforme di sviluppo SCADA di accessori che hanno
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lo scopo di rendere disponibili strumenti di rappresentazione dei dati storici
nella forma di diagrammi e tabulati.

II motivo per il quale & stata dedicata una sezione a questo tipo di stru-
menti e nel fatto che esprimono necessitd provenienti dai settori gestionali
e di ricerca sempre pit spesso codificate in termini di specifiche di proget-
to. L’evoluzione tecnologica ha permesso di giungere alla formalizzazione di
un’esigenza che a oggi pud essere formulata in termini di integrazione tra
sistemi di controllo e sistemi di analisi dei dati. Questo & il vero tema della
presente sezione ¢ deve essere affrontato con Vobiettivo di individuare le in-
terfacce tra sistema SCADA e sistemi concorrenti candidate all’interazione
tra due mondi che debbono iniziare a scambiarsi informazioni.

Prendendo a riferimento il modello di sistema fin qui presentato la risposta
al quesito posto & scontata. Il punto di accesso privilegiato alle informazioni
residenti in un sistema & il database relazionale contenente I'archivio storico
dei dati trattati. Questo punto d’accesso deve essere costruito per cssere in
grado di fornire tutti i dati necessari alle elaborazioni condotte per mezzo
di strumenti di analisi; deve quindi essere progettato come elemento di un
sistema che ha confini al di fuori del sistema di controllo. Per fare questo &
importante indagarc sulle caratteristiche dei sistemi di analisi ai quali sono
destinate porzioni rilevanti dell'archivio storico.

12.3 Strumenti specifici di analisi

Gli ambienti gestionali ¢ di ricerca ai quali si & fatto riferimento nclle se-
zioni precedenti sono caratterizzati da metodi, strumenti ¢ tecnologie che
hanno seguito uno sviluppo completamente indipendente da quello dei si-
stemi SCADA. Gli strumenti di analisi utilizzati sono molti e molto diversi
tra loro, essendo stati pensati, realizzati ¢ sviluppati in funzione di esigenze
specifiche di settori per nulla affini. Un obiettivo di un progettista di siste-
mi SCADA, o pilt propriamente di piattaforme di sviluppo SCADA, deve
esserc la comprensione delle richieste provenienti dall’esterno e la risposta
con soluzioni adeguate. Esistono casi in cui gli stessi strumenti comunemen-
te utilizzati nell’analisi dei dati risultane inadeguati e la realizzazione passa.
per soluzioni specifiche. In questi casi debbono essere individuate corretta-
mente le caratteristiche del problema in termini tecnologici e organizzativi.
Se le responsabilita di sviluppo del sistema di controllo e di analisi dei dati
sono distinte le soluzioni possibili comportano un’attenta definizione delle
interfacce d’interazione tra le due attivitd. Le interfacce debbono permettere
Vinstaurazione di flussi di dati caratterizzati da meli e velocita di trasferi-
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mento adeguate alle csigenze e possono non rispondere a canoni standard
di comunicazione. Parallelamente deve essere definito il contenuto del flusso
informativo in entrambe le direzioni. Se le responsabilitd di sviluppo non
sono distinte I'analisi dei dati pud essere vista come frutto di procedure inte-
grate nel sistema di controllo e la sua realizzazione ricondotta allo sviluppo
di componenti del sistema medesimo. Questo genere di problemi si presenta
quando le attivith di analisi dei dati richiedono tempi di esecuzione molto
bassi e dati aggiornati allo stato di esercizio attuale, cio¢ quando l'archivio
storico non & l'unica sorgente di dati.

Un esempio di sistema chiamato a una fornitura dati finalizzata ad analisi
realizzate con strimenti specifici & dato dall’esperienza dei sistemi di telerile-
vamento ambientale. Questi sistemi hanno il compito di acquisire dati relativi
a variabili fisiche ¢ renderli disponibili agli ambienti di analisi. Questi ultimi
possono procedere all’elaborazione numerica dei dati da rappresentare succes-
sivamente nelle opportunc forme oppure utilizzarli direttamente per produrre
rappresentazioni in grado di arricchire la conoscenza del processo. Esempi di
rappresentazioni utilizzate negli studi dei fenomeni ambientali sono le carto-
grafie tematiche. Con queste vengono rappresentate caratteristiche di alcune
variabili d’interesse, quale pud essere la concentrazione di una sostanza, in
relazione al territorio preso in esame. 1l risultato dell’analisi pud essere, ad
esempio, una carta che riproduce in saturazione o intensita di un colore scelto
la concentrazione di monossido di carbonio sul territorio metropolitano di una
citta. Sulla scia di questo esempio & possibile comprendere che la banca dati
del sistema di acquisizione deve essere in grado di fornire dati qualificati con
i parametri fondamentali (valore, codice di qualita, istante di acquisizione)
utilizzati in un qualsiasi sistema SCADA ma anche con parametri caratteri-
stici del sistema come le coordinate geografiche del sensore che ha acquisito il
dato. Allo stesso modo & possibile comprendere come il processo che condu-
ce dall’acquisizione dei dati all’archiviazione nel sistema di elaborazione € un
sottoinsieme delle funzionalita tipiche dello SCADA mentre I'analisi di dati
relativi a grandezze chimiche e fisiche nel contesto dell’indagine di qualita
ambientale & un’attivitd che non pud essere commissionata a un sistema di
ealcolo e nulla ha in comune con esperienza del controllo. Un’ultima con-
siderazione riguarda gli strumenti utilizzati per Vanalisi. La produzione di
cartografie tematiche & opera di strumenti software complessi destinati a usi
specifici verso i quali il sistema di acquisizione e archiviazione dei dati deve
preoccuparsi di esporre interfacce efficienti e dati qualificati. B questo un
confine che insieme a molti altri rappresenta la porta verso un’integrazione
che non & logico continuare ad attendere e irragionevole pensare di cancellare.
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Sicurezza del sistema

11 modello di sisterma SCADA presentato contiene elementi strutturali che
possono essere soggetti a problemi di sicurezza. Osscrvando la figura 7.1 da
questo punto di vista & possibile individuare gli elementi sensibili nei seguenti:

1. interfaccia di accesso ai dati

2. interfaccia di comunicazione con le apparecchiature di campo
3. interfaccia uomo-macchina

4. infrastrutture tecnologiche che realizzano il sistema

I primi due punti evidenziano la necessita di predisporre sistemi di prote-
zione delle infrastrutture di comunicazione utilizzate per le connessioni tra
porzioni di sistema fisicamente distinte; il terzo si riferisce alle caratteristiche
dell’interfaccia vomo-macchina e alla gestione degli accessi alle funzionalita
del sistema di controllo. L'ultimo riguarda la protezione fisica alla quale deb-
bono essere sottoposte tutte le strutture tecnologiche costituenti il sistema
per evitare che intrusioni indesiderate portino a eventi di manomissione o
danneggiamento.

1l modelio di sistema inattaccabile & un obiettivo indicato dall’esperienza
come un’utopia che pud essere di aiuto per la definizione di politiche pre-
cauzionali. Pratiche di protezione dei sistemi sono presentate nelle sezioni
seguenti come esempi di provvedimenti possibili finalizzati alla protezione
di sistemi dotati di una struttura confrontabile con quella fm qui descritta.
Quanto riportato deve essere considerato come introduzione a un fema va-
sto ¢ complesso per il quale sono forniti riferimenti bibliografici che possono
condurre a una conoscenza teorica ¢ operativa appropriata.
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13.1 Canali di comunicazione

[’analisi del livello di sicurezza dei canali di comunicazione & importante
nel caso in cui le comunicazioni fanno uso di infrastrutture pubbliche o, pilt
semplicemente, condivise con altri sistemi. In questi casi il traffico dati vie-
ne veicolato da canali di comunicazione accessibili anche a entitd che non
appartengono al sistema di controllo. Per questo motivo & importante rea-
lizzare le cormmicazioni con mececanisini di protezione i quali altro non sono
che algoritmi di criptaggio da applicare al flusso dei dati {cfr. [2]). Le forme
con le quali & possibile realizzare questi sistemi sono molte come molti sono
gli strumenti disponibili. Esempi di strumenti per la realizzaizione di canali
di comunicazionc criptati sono il Secure Socket Layer e il Transport Layer
Security {rispettivamente SSL e TLS, cfr. {4]). Questi protocolli consentono
di stabilire connessioni autenticate e trasmissioni criptate con il metodo della
doppia chiave (pubblica ¢ privata) riducendo considerevolmente il rischio di
interazioni indesiderate tra sistema di controllo ed entitd estranee a esso. 11
livello di sicurezza che pud essere ottenuto dipende dal contesto nel quale si
sviluppano le comunicazioni. In caso di comunicazioni su infrastrutture chiu-
se accessibili a un nmumero limitato di entitd controllabili 'uso di protocolli
sicuri & probabilmente un provvedimento eccessivo mentre 'uso di canali di
trasporto pubblici lo rende spesso insufficiente.

I due protocolli criptati ai quali si & fatto riferimento rappresentano la
risposta data ai problemi di sicurezza emersi con 'uso della rete internet,
una realta che fino a oggl & stata considerata estranea al mondo dei sistemi
di controllo. Considerando Puso dei canali di comunicazione pubblici, perd,
ci si riferisce alle infrastrutture di rete (realizzate solitamente in tecnologia
TCP/IP) che i gestori pubblici rendono disponibili alle utenze come risorse
condivise. Nei sistemi di controllo di dimensioni geografiche sono rari i casi
nei quali risulta possibile realizzare una refe di campo privata, ad hoc, e 'u-
so di risorse pubbliche & una soluzione praticata. Quando questo avviene &
necessario considerare il fatto che la protezione fornita con il servizio di tra-
sporto non pud essere ritenuta sufficiente per due ragioni fondamentali. In
primo luogo essa ha carattere generalista nel senso che & pensata per servire
utenze che hanno esigenze molto diverse tra loro ¢ potrebbe essere inadatta
ai vincoli imposti dal sistema di controllo. La seconda ragione discende dal
fatto che la gestione del servizio di sicurezza di regola & a carico dello stes-
so fornitore del servizio di trasporto e comunque non dei responsabili della
gestione del sistema di controllo. Tutto ¢id comporta una minore specificita
della protezione e la dispersione delle responsabilita di controllo imponen-
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do la realizzazione di efficaci politiche di protezione in aggiunta a quelle di
carattere commerciale.

L’importanza di una corretta gestione della sicurezza delle comunicazioni
pud essere considerata anche dal punto di vista dell’uso di tecnologie emer-
genti o consolidate ma non utilizzate nel settore dei sistemi di controllo. Un
esempio & dato dalle tecnologie di radiocomunicazione, affermatesi in modo
sorprendente con 'introduzione dei sistemi di telefonia radiocellulare. Sono
molti i casi in cui il mancato uso di sistemi di comunicazione radio, dovu-
to alla intrinseca inaffidabilitd dei medesimi, comporta soluzioni inefficienti
per sistemi di controlle distribuiti. L’uso di adeguati strumenti di gestione
della sicurezza permetterebbe, invece, di rivalutare il canale radio con gran-
de vantaggio per Defficienza e, non di rado, per 'economicita dei sistemi di
controllo.

13.2 Strumenti d’interazione con il sistema

Il capitolo 9 ha trattato gli aspetti funzionali e tecnologici che riguardano
la realizzazione degli strumenti d’interazione tra operatori e sistema di con-
trollo. T problemi sollevati dall’interfaccia nomo-macchina in termini di sicu-
rezza del sistema meritano senza dubbio un approfondimento. Gli clementi
che caratterizzano Vinterfaccia nwomo-macchina come sicura o infida possono
essere ricondotti a due categorie: 'accessibilita alle funzionalitd del sistema
e Pambiguita delle stesse. In questa sezione viene affrontato il problema del-
Paccessibilita in considerazione del fatto che 'ambiguitd delle funzionaliti &
tema affrontato in sede di descrizione delle buone pratiche di progettazione
¢ realizzazione dei sottosistemi d’interazione nomo-macchina.

La gestione dell’accessibilitd alle funzionalith del sistema consiste innan-
zitutto nella determinazione di “chi” pud disporre di una sessione del sottosi-
stema HMI, di “come” questi & autorizzato a farlo e, se possibile, di “quando”
permetterglielo. Questa fase definisce le politiche di accesso che debbono es-
sere realizzate in termini tecnologici dal sistema di controllo. Troppo spesso
accade che il rapporto di causalitd sia invertito e le politiche di accesso de-
finite in base al meccanismi che le piattaforme di sviluppo scelte mettono a
disposizione degli sviluppatori. Questo diffuso fenomeno di adozione di me-
todologie “predefinite” di controllo degli accessi ha avuto momenti di grande
fortuna ma & stato anche causa di gravi problemi di fronte ai quali il tema
della sicurezza ha generato nuove e attente analisi. In particolare & stato un
criterio efficace nei casi in cui gli strumenti utilizzati si sono rivelati validi
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mentre ha portato a inquietudine e insicurezza quando le tecnologie hanno
mostrato limiti metodologici o di realizzazione.

1l controllo degli accessi si fonda sui principi di autenticazione e autoriz-
zazione e la sua forma piti comune & il sistema basato sulla coppia “nome
utente” e “parola chiave” (username e password) realizzato in tutti i siste-
mi operativi che aspirano a essere qualificati come sicuri. La decisione di
uniformarsi a questo modello suggerisce Vadozione di strumenti che, inclusi
nell’interfaccia utente, facciano uso del sistema di autenticazione integrato
nel sistema operativo per sfruttare il livello di complessita, e quindi di sicurez-
za, raggiunto da questi. La soluzione pud essere considerata molto efficiente
e affidabile soprattutto nel caso in cui la piattaforma di sviluppo (intesa in
questa fase come struttura costituita da sistema operativo, piattaforma di
sviluppo di sistemi SCADA, software di gestione dei database, ...) risulta
caratterizzata da un impianto realizzativo generale di qualita e orientato al-
la soluzione di problemi di sicurezza. Forse non & opportuno considerare
sottintesa U'importanza della scelta della piattaforma operativa per la realiz-
zazione dei sistemi di controllo; in questo senso il problema della sicurezza
& solo uno dei molti da affrontare in sede di sviluppo se le basi sulle quali
costruire un sistema che svolge funzioni molto delicate vengono individuate
in una piattaforma inadeguata.

L’accesso controllato con il metodo di autenticazione e autorizzazione
risolve soltanto il problema della determinazione di “chi” pud accedere al
sistema. Anche se questo in molti casi pud bastare & interessante considerare
la possibilita di controllare anche “come” e “quando” permettere gli accessi.
I due controlli possono cssere risolti, ancora una volta, utilizzando in maniera
efficace gli strumenti di gestione delle utenze integrati nei sistemi operativi.
Una personalizzazione raffinata di queste regole di accesso richiede, pero,
sovrastrutture da realizzare in sede di sviluppo delPinterfaccia utente. Per
comprendere quest’ultimo punto & opportuno considerare il caso in cui si vo-
glia permettere a un utente del sistema di operare su un insieme ristretto
di pagine videco; se 'interfaccia HMI viene realizzata come unico processore
applicativo responsabile della produzione e della gestione di tutte le pagine
video costituenti I'interfaccia utente & indispensabile realizzare un meccani-
smo di selezione che metta in relazione le immagini con 'utenza. Questo
meccanisino di selezione non pud essere realizzalo se non come elemento
interno all’applicativo che implementa l'interfaccia.
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13.3 Infrastrutture

La sicurezza delle infrastrutture tecnologiche che realizzano il sistema & un
problema che comporta riflessioni a vari livelli di analisi. Si pud affrontare
il tema in termini di protezione dalle intrusioni o di gestione degli eventi
di guasto e in entrambi i casi fare considerazioni di carattere tecnologico,
organizzativo o affrontare il problema in una visione complessiva. 1l proble-
ma delle intrusioni indesiderate negli ambicnti che ospitano le infrastruttu-
re tecnologiche, problema comune a tutti i sistemi elettronici ¢ informatici,
deve essere affrontato soprattutto in termini organizzativi e deve condurre
all’adozione di adeguate misure di protezione quali possono essere servizi di
vigilanza, barriere architettoniche che regolano gli accessi e quant’aliro. 11
contributo che pud essere dato dal progetto del sistema al raggiungimento
di livelli di sicurezza accettabili coincide con Iattuazionc delle politiche di
gestione degli accessi alle funzionalita presentati in precedenza.

Un discorso diverso vale per la protezione intesa come realizzazione di si-
stemi che godono di predefiniti livelli di immunitad dagli eventi di guasto {cfr.
[6]). In questo caso il problema deve essere affrontato in termini sia tecnologi-
¢i che organizzativi; esso coinvolge la scelta delle tecnologie, sia hardware che
software, da utilizzare per la realizzazione del sistema ma al tempo stesso deve
essere affrontato valutando correttamente le risorse infrastrutfurali, umane e
organizzative a disposizione del sistema costruendo. Il contributo della tec-
nologia al disaster recovery, questa & 'espressione comunemente utilizzata
per identificare il problema, si basa sui concetti di ridondanza delle compo-
nenti, sia hardware che software, del sistema di controllo ¢ di disponibilita di
procedure e strumenti di “recupero” delle funzionalita rese indisponibili da
eventi di danneggiamento.

La ridondanza consiste nella realizzazione di meccanismi che rendono le
infrastrutture tra loro intercambiabili in modo trasparente alle funzionalita.
Essa viene realizzata solitamente per le componenti pin esposte al rischio
di danncggiamento quali possono essere le apparecchiature periferiche, spes-
so collocate in ambienti in cui sono presenti elementi ostili a una corretta
conservazione, i calcolatori che ospitano il sistema di elaborazione, le appa-
recchiature di gestione delle rveti di comunicazione. Naturalmente la ridon-
danza non si realizza con il semplice allestimento di infrastrutture duplicate
ma trichiede una adeguata progettazione del sistema, finalizzata alla corretta
realizzazione dei meceanismi responsabili defla interoperabilita delle compo-
nenti “parallele”. Molto spesso ci6 che appare semplice a dirsi risulta essere
problema complesso fin dalle prime fasi della progettazione: & bene tenere
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a mente che la ridondanza appare cosa semplice a causa di una valutazione
superficiale del problema e che una sua corretta realizzazione passa per una
progettazione che la tenga adeguatamente in considerazione a tutti i livelli
di analisi.

Accanto alle contromisure che possono essere adottate per evitare che il
sistema di controello possa andare incontro a interruzione del servizio & impor-
tante considerare 'importanza dell’allestimento di strumenti e procedure con
le quali intervenire nel caso in cui il peggio dovesse accadere. Per far questo
¢ importante analizzare il sistema in tutte le sue parii: infrastrutture archi-
tettoniche e tecnologiche, risorse umane e materiali. Sulla base di un’attenta
analisi tecnica e organizzativa del sistema e delle risorse che contribuiscono
al suo funzionamento & importante individuare i punti deboli e definire pro-
cedure di recupero che tengano in considerazione tutto quanto necessario a
ricondurre a normalita lo stato di esercizio delle componenti danneggiate. In
questo senso sono senza dubbio di aiuto soluzioni molto efficaci da. valutare in
fase di scelta delle apparecchiature hardware, un elevato livello professionale
degli operatori coinvolti dalle procedure e P'efficienza delle procedure software
di installazione ¢ gestione delle risorse.
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Conclusioni

125







Capitolo 14

Strumenti e competenze

In questa parte vengono introdotti gli strumenti e le competenze necessarie a
una corretta progettazione e un efficace esercizio di un sistema SCADA. La
trattazione ha carattere descrittivo e ha lo scopo di svolgere considerazioni di
principio che possono essere prese a riferimento in sede di analisi dei metodi
da utilizzare. Quanto riportato di seguito & il frutto dell’esperienza svilup-
pata nell’ambito della progettazione e realizzazione di sistemi SCADA e non
rimanda a testi specializzati poiché questo genere di argomenti non & stato
ancora aflrontato in modo organico dalla letteratura tecnica. Questo stesso
testo & nato come risposta alla evidente mancanza di pubblicazioni dedicate
al mondo dei sistemi SCADA. La ragione principale per la quale questo tipo
di sistemi non & oggetto di approfondimenti & nel fatto che essi sono il frutto
di tecnologie introdotte soltanto di recente nel mondo dell’industria. Questo
comporta la mancanza di metodi sperimentati e documentati di progetta-
zione e, di conseguenza, errori progettuali che spesso diventano causa del
fallimento delle realizzazioni, circostanza che ha prodotto anche una certa
diffidenza nei confronti della loro efficacia.

Le difficolta incontrate dai progettisti nella definizione del sistema SCA-
DA costruendo sono indipendenti dal campo di applicazione del sistema, anche
se alcune caratteristiche da tenere in considerazione sono tipiche del proces-
so che deve essere sottoposto a controllo. Nel seguito sono descritti aleuni
aspetti fondamentali della progettazione di un sistema SCADA, aspetti che
possono essere cousiderati come un percorso di riferimento per la progetta-
zione. B bene ricordare, perd, che la definizione di un metodo di progetto
non & in grado di sostituire le esperienze personali dei progettisti, i quali
continuano a essere fondamentali per la buona conduzione del progetto e per
la validita del sistema. L’impossibilita di prescindere dall’aiuto di un esperto
puo essere considerata anche come limite all’introduzione dei sistemi SCADA
nel mondo industriale e non, ma proprio questa necessitd deve far riflettere
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sulla possibilita che prodotti preconfezionati, ciog semplicemente da adattare
alla propria realtd, siano in grado di garantire la realizzazione di un sistema
SCADA efficiente. L’esperienza porta a dire che per la realizzazione di siste-
mi SCADA & meglio servirsi di un buon sarto che sia in grado di confezionare
il westito su misura, quello che si adatta alle caratteristiche fisiche particola-
ri, piuttosto che acquistare un abito confezionato, anche se di qualita, nella
speranza che si adatti perfettamente al corpo. Questa necessita deve essere
valutata soprattutto nei casi in cui il processo da controllare sia un proces-
so importante € particolare, oppure quando il sistema SCADA & destinato
a integrarsi in un ambiente di lavoro ben definito nel guale non si vogliono
produrre scostamenti dalle abitudini consolidate.

14.1 Definizione dei requisiti

Un’attivith essenziale per la corretta progettazione di un sistema SCADA &
la definizione di tutti i requisiti del sistema. I requisiti sono le richieste che
il sistema deve soddisfare. 1 requisiti definiscono il sistema nel suo modo di
comportarsi e costituiscone 'accordo tra il committente del sistema SCADA
e chi lo realizza. Nel seguito il termine cliente definird 'utente finale del
sistema mentre il termine fornitore chi & chiamato a realizzarlo. Nella realta
guesti attori non sono sempre rappresentati da un'unica entitd, spesso sono
presenti anche altre figure professionali che a vario titolo prendono parte alla
definizione dei requisiti; la presenza di pitt attori, comunque, non impedisce
di trattare argomento con un buon gradeo di gencralizzazione.

1l modo migliore per iniziare un progetto & ottenere la definizione dei
requisiti prima di iniziare la progettazione del sistema SCADA in quanto
le scelte progettuali dovrebbero essere compiute in funzione delle richieste
e non viceversa. Purtroppo questa “regola” vienc spesso disattesa ¢ la de-
finizione procede in corso d’opera. Nel primo caso si pud essere quasi certi
che il sistema risultante sard, nella migliore delle ipotesi, non aderente alle
necessita dell’'utente e il secondo caso, in alcune circostanze, potrebbe essere
I'unico modo per poter procedere. In tutti i casi in cui il committente non
ha una conoscenza dettagliata dei problemi che deve affrontare, quando il
sistema si classifica come sistema sperimentale perché inscrito in un ambito
in cui esperienze pregresse non sono disponibili, quando si voglia procedere
a una introduzione graduale del sistema SCADA, risulta necessario definire
i requisiti in fasi successive. Questo modo di procedere, seppur possibile,
per risultare efficace richiede uno sforzo nella fase di progettazione che deve

128




CAPITOLO 14. STRUMENTI E COMPETENZE

coinvolgere anche il cliente in quanto solo cosi si pud riuscire a far convergere
le necessita e le possibilitd realizzative.

Che si possa procedere alla definizione dei requisiti in una unica fase
iniziale oppure si debba procedere alla loro definizione in corso d’opera, il
metodo pilt comune & avere una serie di incontri tra cliente e fornitore in
modo da chiarire da una parte e dall’altra cosa si vuole ottenere e cosa si
otterra. Spesso le richieste del cliente debbono essere tradotte in linguaggio
tecnico da parte del fornitore in modo da poter essere interpretate, cosi come
le proposte del fornitore debbono essere tradotte in linguaggio comprensibile
al cliente. Questa necessita di utilizzare un linguaggio comune fa nascere nel
fornitore Pesigenza di coinvolgere per questa fase di definizione dei requisiti
(cid che & interessante analizzare in questo frangente) personale che sia in
grado di mediare tra le richieste del cliente e quelle che il fornitore & in
grado di offrire, con lo sguardo rivolto a questioni non soltanto tecniche (ad
esempio il contenimento dei costi entro limiti accettabili per il cliente). La
cosa pitt importante in questo caso & non considerare nulla come scontato,
sottinteso, non ben definito. La chiarezza deve essere la basc di partenza per
poter procedere alla definizione dei requisiti in modo che nessuno possa essere
all’oscuro di quanto si richiede o si fornisce. Ciod & maggiormente importante
sc si considera che il periodo di realizzazione del sistema spesso trascorre
senza contatti tra cliente e fornitore, contatti che si riattivano nel momento
in cui il sistema & completo e pronto per essere installato.

Nel seguito sono elencati alcuni degli aspetti principali da definire come
requisiti di base. B importante ricordare la natura del tutto generale dell’e-
lenco proposto e il fatto che esso deve essere integrato con quanto 'esperienza
del progettista puo suggerire.

14.1.1 Definizione dei punti da sottoporre a controllo

La prima cosa che deve emergere nella definizione dei requisiti 2 il numero e la
natura dei punti da controllare. Spesso si identificano questi punti con i punti
di I/O (input/output), ciod i punti da prelevare direttamente dal processo.
La definizione dei punti da prelevare e delle modalita di esecuzione di comandi
e regolazioni & materia specifica degli esperti di processo. A questa fase deve
quindi necessariamente partecipare una figura di questo tipo pena una errata
interpretazione delle caratteristiche del processo da controllare. Altra figura
professionale che potrebbe essere necessaria alla definizione dei punti di I/0
e il progettista elettrico. Infatti i punti di I/O sono gestiti da dispositivi di
acquisizione dati che sono in grado di interagire con processo e sistema per
mezzo di segnali elettrici.
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La definizione dei punti di 1/O & fondamentale poiché da una parte per-
mette di scegliere quali informazioni utilizzarc per tenere sotto controllo il
processo, dall’altra fornisce una prima, grossolana idea della dimensione del
sistema. A volte, anche se con un grado di approssimazione non sempre ac-
cettabile, il numero dei punti di I/O viene fornito come unica informazione
per la valutazione della complessiti del sistema. La produzione di un’offerta
economica per la realizzazione di un sistema SCADA sulla sola base di questa
informazione, come risultera chiaro nel seguito, non & possibile anche se non
& raro trovare clienti che per scelta o per inesperienza non forniscono altre
nozioni sulla natura del processo. In questi casi il consiglio & di insistere affin-
ché si possano ottenere informazioni di maggior dettaglio in quanto Pofferta
prodotta, o peggio il sistema fornito, sarcbbe sicuramente inaccettabile.

14,1.2 Definizione funzionale

Una volta definiti i punti di I/O, Vinformazione da ottenere dal cliente &
come riticne che il sistema debba funzionare per poter svolgere le sue funzioni.
Questa definizione funzionale & di fondamentale importanza poiché attraverso
di cssa il cliente descrive cosa si aspetta che il sistema debba essere in grado
di fare. Se le funzioni sono descritte in modo dettagliato, il cliente riuscira
a ottencre quanto si aspetta e il fornitore sara in grado di scegliere il modo
migliore per realizzare le funzioni desiderate.

Tra le funzioni che debbono essere definite ci sono sicuramente le pro-
cedure automatiche, le logiche di automazione, I'interazione del sistema con
loperatore, le informazioni che debbono essere oggetto di rapporti periodici,
cee. La conoscenza di queste informazioni permette al progettista di definire
la tipologia degli apparati periferici e le funzioni che questi debbono esse-
re in grado di svolgere. Anche il sistema centrale, per quanto riguarda la
configurazione hardware, software, le risorse, il sistema operativo, ece. & sog-
getto a scelte che possono essere determinate in base alle funzioni del sistema
SCADA.

Alla fase di definizione funzionale del sistema, dalla parte del cliente,
devono partecipare 'esperto di processo, gli operatori che giornalmente inte-
ragiscono con il sistema, i destinatari dei dati di riepilogo, ecc.

14.1.3 Definizione delle modalita di trasmissione dati

La definizione delle modalita di trasmissione dati in relazione alle caratteri-
stiche del vettore di comunicazione & stata deseritta in un capitolo dedicato.
In questa parte si vuole invece identificare il problema di definizione della
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trasmissione dati in relazione alle distanze, alla quantitd di dati, alla di-
sponibilitd dei medesimi (intesa sia come periodo di acquisizione che come
estensione temporale). La definizione di queste caratteristiche & un’attivita
che spesso pud essere svolta con un certo grado di autonomia dal fornitore in
quanto il cliente non sempre ha la capacitd per entrare nel merito di aspetti
estremamente tecnici. In alcuni casi invece le necessita esplicitate dal clien-
te sono indicative della soluzione da adottare (ad esempio pud porre vincoli
sulla posa di cavi e imporre I'uso di vettori radic). In ogni caso il cliente
deve essere adeguatamente informato della scelta effettuata o, nel caso siano
plausibili pill alternative, delle caratteristiche positive e negative delle sohi-
zioni proposte. Tutto questo ha lo scaopo di essere il pill possibile trasparenti
in merito a quanto verra realizzato.

14.1.4 Definizione delle informazioni da archiviare

Una volta che sono stati definiti i punti da acquisire ¢ le funzioni del siste-
ma, dovra cssere determinato I'insiemne delle informazioni che debbono essere
archiviate al fine di consentire la conservazione della storia del processo. La
scelta delle informazioni da archiviare deve essere curata perché da essa di-
pende la scelta del sistema di archiviazione e delle risorse da destinare allo
stesso. Si & visto in precedenza che Padozione di un data base relazionale &
scelta obbligata per realizzare il motore di archiviazione. Si tenga presente
perd che ogni motore DBMS ha le suc caratteristiche peculiari e un costo
a essc associato. IS inutile dimensionare il sistema SCADA con l'intenzio-
ne di archiviare tutti i dati trattati con la frequenza tipica dell’acquisizione.
Procedere su questa strada farebbe arrivare facilmente ad avere un siste-
ma di archiviazione che da solo occuperebbe la maggior parte del sistema
SCADA sia economicamente sia in termini di risorse destinate. Per poter
dimensionare correttamente il sistema di archiviazione st dovrebbe prima di
tutto definire cosa fare con i dati archiviati: servono per avere un riepilogo
del funzionamento del sistema? servono per poter ricreare degli scenari fuori
linea per permettere lo studio a posteriori di eventi? servono per ragioni
legali? Ognuna di queste domande porta a soluzioni diverse da caso a ca-
g0 che solamente 'esperienza permette di definire. Dalla parte del cliente &
necessario che l'esigenza finale dell’archiviazione dei dati sia esplicitata. Per
fare questo le figure interessate potrebbero essere i gestori del sistema e il
settore gestionale dell’azienda (che potrebbe aver bisogno di questi dati per
svolgere il proprio lavoro).
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14.1.5 Definizione delle criticita

Una delle parti pitt importanti nella fase di definizione dei requisiti & la defini-
zione delle criticita del sistema. Le criticita del sistema, comprensibilmente,
definiscono in massima parte capacita che il sistema SCADA deve avere e
che non possono prescindere dalle caratteristiche del processo controllato. Se
ad escmpio si deve realizzare un sistema SCADA in ambito petrolchimico si
devono prevedere delle misure di sicurezza che in altri ambiti sono del tutto
superflue, E caratteristica specifica di ogni processo controllato la definizione
delle criticita, ma gli argomenti che debbono essere presi in considerazione
sono conmuni a tutti i sistemi. In funzione del sistema specifico saranno poi
associati dei gradi di importanza ad ogni singola voce.

In generale gli aspetti critici da tenerce in considerazione nella definizione
dei requisiti possono essere riassunti nell’elenco sequente:

e sicurczza intrinseca (MTBF, SO)
e ridondanza

o disponibilita

e permessi operatore

Le professionalita da coinvolgere nella definizione di questi aspetti sono
tutte quelle che a qualsiasi titolo hanno responsabilitid nella definizione del
processo di controllo; si va quindi dall’esperto di processo al responsabile
degli operatori, dal responsabile dei sistemi informatici al responsabile della
manutenzione, della produzione fino al responsabile di stabilimenio.

14.1.6 Definizione dell’interoperabilita con sistemi ester-
ni

I stato pitt volte fatto cenno al fatto che il sistema SCADA sempre piil spesso
viene visto come un componente di un pitt complesso sistema necessario alla
gestione di processi che dal singolo processo industriale possono arrivare a
interessare la funzione gestionale e di definizione delle strategie aziendali.
In quest’ambito la definizione dell’interoperabilitd con altri sistemi & parte
fondamentale per il successo del sistema SCADA. Se si vuole averc un sistema
che sia il piu possibile integrabile con altri sistemi aziendali si deve tenere
in considerazione che il sottosistema di interazione puo essere sviluppato in
due modi: con l'uso di sistemi proprietari integrati tra loro o con 'adozione
di sistemi che cspongono interfacce standard.
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Nel primo caso si potrebbe avere la possibilita di sfruttare la facilita di
integrazione di prodotti che sono stati pensati per interagire. Con I'utilizzo
di questa soluzione ¢’é sicuramente un vantaggio in termini di semplicita e
velocitd di realizzazione, vantaggio che perd comporta una notevole dipen-
denza da un unico fornitore. Questa dipendenza, oltre a tutti gli aspetti
negativi che sono facilmente comprensibili, comporta anche un altro aspetto
che a volte non viene adeguatamente valutato. 1l fornitore unico potrebbe
avere dei prodotti ottimi per alcuni dei componenti dell’intero sistema, ma
per altri componenti potrebbero essere disponibili prodotti di altri fornitori
dotati di caratteristiche migliori di quello proposto. Seguendo questa strada
difficihmente si riuscirebbe ad avere il meglio per ogni componente.

Meglio quindi utilizzare prodotti che abbiano interfacce standard e inte-
grare tra loro prodotti di fornitori diversi. La standardizzazione delle inter-
facce & un problema che sempre pill spesso trova una risposta nei fornitori che
aderiscono a standard comuni. Gli standard possono essere definiti in base a
quanto il mercato fa emergere come standard (i cosidetti standard de-facto),
oppure perché istituti preposti alla loro definizione ne hanno creati (standard
de-iure). Comunque sia, I'adesione a standard, possibilmente aperti, da par-
te dei fornitori & garanzia del fatto che un prodotto valido rappresenta una
scelta potenzialmente pih efficace rispetto all’'uso di un prodotto “chiuso”.
Sulla base di queste considerazioni si pud dire che & sempre opportuno pro-
gettare prodotti che siano il piti possibile aperti. Il fornitore di sistemi che
segue questa regola & in grado di rispondere alle esigenze del cliente facendo
leva su esperienza e abilita, elementi di garanzia per il futuro del fornitore ¢
per la soddisfazione del cliente.

La definizione delle necessitd di interoperabilitd & compito che interessa
tutti i settori di un’azienda in quanto le informaszioni che possono essere
estratte da un sistema SCADA potrebbero essere utilizzate proficuamente in
moltissimi ambiti aziendali.

14.2 Fase di definizione dell’architettura

Una volta definiti tutti requisiti si pud passare alla fase progettuale vera e
propria. Durante questa fase tutte le indicazioni ottenute a livello di analisi
e definizione dei requisiti devono trovare una soluzione nella scelta dell’ar-
chitettura del sistema. Con architettura del sistema si intende l'insieme di
componenti che lo costituiscono. I macro componenti di un sistema SCA-
DA sono stati gid ampiamente descritti in tutto 'arce di questa trattazione;
ora si definiscono nel dettaglio i singoli componenti (a partire dai macro
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componenti fino ad arrivare a quelli pill piceoli) avendo cura di assicurare
che:

e ogni requisito del sistema sia preso in adeguata considerazionc

e le interfacce tra i vari componenti siano definite e consistenti

IO} questa la fase di progettazione del sistema SCADA vera ¢ propria, do-
ve la competenza, esperienza, ma anche la fantasia del progettista trovano
sfogo ¢ determinano le soluzioni a tutti i requisiti del sistema. In questa fase
il contatto tra il progettista e il cliente del sistema & meno intenso in guanto
il cliente verra interessato nella fase finale del progetto, quando il fornitore
andra a presentare la soluzione ideata per una sua approvazione formale. Il
coinvolgimento del cliente in questa fase, sia per ragioni storiche sia per ra-
gioni di autonomia progettuale, & sempre vista come un rallentamento della
fase creativa e in qualehe caso anche come un ostacolo vero e proprio. Questa
convinzione, invece, dovrebbe essere vista con sospetto poiché un coinvolgi-
mento del cliente nelle prime fasi di definizione dell’architettura del sistema
& un costume che l'esperienza suggerisce di adottare.

Tra gli obiettivi del progetto, accanto a quelli che sono gli obiettivi formali
(fornitura adeguata alle richieste, rispetto dei tempi e dei costi), il fornitore
deve avere anche la soddisfazione del cliente. Spesso quest’aspetto vienc
trascurato correndo il rischio che sistemi perfettamente adeguati e rispettosi
delle specifiche di progetto siano rigettati dal cliente. Questo perché puo
accadere che le richieste del cliente non rispecchiano le sue reali esigenze
(magari perché formulate male) e impediscono al fornitore di produrre una
soluzione corretta. Ma anche da parte del fornitore vengono commessi errori
che porté.no a realizzazioni inadeguate. Ad csempio spesso si tenta di forzare i
clienti a recepire come adeguata la fornitura di una soluzione che in realta non
lo & (magari perché per il fornitore & comodo offrire qualcosa di cui gia dispone
e che in qualche modo fornisce la risposta a un sottoinsieme significativo di
requisiti). Accade che il fornitore pensi di poter partire da una soluzione
di carattere generale che sia adattabile a tutte le circostanze e poi invece si
trova di fronte a richieste talmente particolari da non essere trattabili con
una soluzione generalista (o trattabill a costo di soluzioni economicamente
non convenienti, poco eleganti o addirittura non del tutto funzionanti).

Per ovviare a questi errori & necessario coinvolgere il cliente gia nelle
prime fasi di progettazione del sistema, anche se questo pud essere visto
come uno sforzo inutile. Lo “sforzo inutile” compiuto per non sentire, a
progetto finito, le comprensibili lamentele del cliente che chiede l'aggiunta
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di una piccola funzione che aveva dimenticato di chiederc come requisito e
che non immagina possa comportare la revisione dell’intera architettura del
sistema.

Certo, il coinvolgimento del cliente richiede uno sforzo anche da parte
sua, sforzo che non sempre & disposto a fare. Certo, i tempi di progettazione
potrebbero allungarsi oltremodo. Certo, il gruppo di progetto deve avere
la capacita di confrontarsi con figure professionali che non sono in grado di
parlare lo stesso linguaggio e un’opera di mediazione tra le parti deve essere
messa in conto. Ma a fronte di questo costo iniziale quante discussioni, conte-
stazioni, rivalse potrebbero essere risparmiate! 1l mondo dei sistemi SCADA
& un mondo particolare, che si occupa di una materia che si pud ritenere
ancora giovane, con una storia non sufficentemente lunga da consentire che
siano chiari 1 problemi da affrontare e che per essi gia sia stata realizzata
una soluzione adeguata. Se a questo si unisce il fatto che un sistema SCA-
DA spesso si inserisce in realtd industriali che gia dispongono un metodo di
lavoro, che da questo nuovo oggetto non deve essere sconvolto, si capisce che
st & di fronte all’esigenza di fornire un wvestito su misure e non un abito pre-
confezionato buono per tutte le esigenze. QQuando anche il cliente ¢ in grado
di apprezzare i vantaggi di una soluzione di sartoria rispetto a un abito da
confezione tutte le parti in gioco ne traggono benefici. E necessario perd che
il fornitore si faccia carico anche dell’opera di convincimento nei confronti
di clienti meno propensi, facendo leva su argomentazioni quali ad esempio il
fatto che il cliente ottiene un sistema vicino alle sue csigenze e di cui ha cono-
scenza anche negli aspetti pilt nascosti (in virtd della sua partecipazione alla
progettazione). 1l fornitore da parte sua puo guadagnare la fiducia del cliente
e realizzare un sistema in grado di consolidare il rapporto commerciale.

Metodi specifici da utilizzare per la fase di progettazione, sia che questa
venga fatta con il metodo tradizionale, sia che segua quanto detto in prece-
denza, non ce ne sono. Di base rimane il fatto che il progetto migliore & quello
che parte dalla definizione minuziosa dei requisiti. Non ci si deve spaventa-
re del fatto che la fase progettuale possa andare per le lunghe, non si deve
cedere al pruritoc del programmatore che vuocle scontrarsi il prima possibile
con il codice. D’altra parte non si puo neanche allungare la fase progettuale
oltremodo ¢ anzi spesso il cliente ha bisogno di vedere dei prototipi di quan-
to si sta analizzando in modo da avere un riscontro oggettivo delle ipotesi
formulate. 1l consiglio che pud derivarne & cercare di realizzare il sistema per
gradi, costruendo 'architettura dal basso in modo da poter vedere nel pitt
breve tempo possibile come si presenterd il sistema finito. Questa immedia-
tezza del risultato potrebbe da una parte suggerire al cliente che quanto il
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fornitore afferma ha anche un risultato pratico (evitando considerazioni del
tipo “finora ho visto solo carta, quando mi farete vedere qualcosa di funzio-
nante?”), dall’altra offrire al fornitore un riscontro diretto della correttezza
delle scelte progettuali adottate. In questo modo errori progettuali potreb-
bero essere individuati e risolti tempestivamente, ciod quando ancora questo
non richiederebbe uno sforzo eccessivo. Perché tutto cid sia realizzabile & ne-
cessario spingere 'acceleratore sulla fase di test del sistema la cui descrizione
& oggetto della seguente sezione.

14.3 Fase di verifica

I metodi classici di realizzazione di un sistema informatico prevedono che la
fase di definizione dei requisiti sia seguita dalla fase progettuale alla quale
seguirh poi la fase di realizzazione. Solamente al termine di questa fase si
procedera alla realizzazione di test del sistema (alla presenza del cliente).
Questo mctodo, detto waterfall in quanto ogni fase inizia solo quando la
precedente & terminata, prevede che il sistema sia verificato alla presenza
del clicnte per mezzo dei test di accettazione. Questi test sono costituiti
da procedure volte alla verifica del rispetto di tutti i requisiti richiesti, che
quindi costituiscono il limite contratiuale di fornitura. La fase di definizione
delle procedure di test dovrebbe essere cura del cliente in quanto attraverso
i test egli accetta il sistema dichiarandolo adeguato a quanto richiesto. Piti
realisticamente si pud dire che il fornitore produce delle procedure di test e le
sottopone al cliente che si riserva di accettarle. Come gid detto i test scrvono
a verificare che il sistema abbia recepito tutti i requisiti. Cosi come la cura
nella definizione dei requisiti & di interesse di entrambi {cliente e fornitore),
anche la fase di definizione delle procedure di test & fondamentale per tutte
le parti coinvolte. L’accuratezza, la completezza, la varieti delle procedure
di test deve essere garanzia che nessun aspetio del sistema venga tralasciato.
Dal lato del clicnte questo garantisce che il sistema sia realmente adeguato
a quanto richiesto, dal lato del fornitore il test deve esserc visto come il
momento in cui si verifica che quanto realizzato non contenga errori sfuggiti
al controllo. Un approccio superficiale ai test da parte del fornitore pud
comportare l'installazione e la messa in esercizio di sistemi contenenti errori
o lacune che puo essere molto difficile affrontare una volta reso operativo il
sistema.

In generale quindi la definizione dei test & operazione importante perche
garanzia del buon funzionamento del sistema. Ma come si pud essere certi
che il sistema sia verificato nel suo reale comportamento? Quando il siste-
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ma andra in esercizio si troverd a lavorare in condizioni simili a quelle nelle
quali & stato verificato? E noto che in molti casi 'ambiente di test pud esse-
re influente sulPoggetto del test tanto da comprometterne il funzionamento.
Come si pud scongiurare questa ipotesi in un sistema SCADA? In realtd non
c’e un modo per ovviare a questi problemi. Si procede considerando che il
miglior modo per verificare il funzionamento di un sistema & farlo in un am-
biente che sia il piii possibile simile a quello nel quale si trovera a funzionare.
Per far questo si dovrebbe vedere il sistema SCADA come una. scatola nera
e inserirla in un contesto che sia il piit possibile rappresentativo della realta
fisica nella quale si troverd a operare. Questo pud essere fatto realizzando
simulatori del processo, delle infrastrutture di comunicazione e quant’altro
rimane al di fuori della scatola nera. L’adozione di simulatori il cui fun-
zionamento & ben noto permette di avere indicazione delle risposte fornite
dal sistema SCADA anche in condizioni limite. Infatti si possono realizzare
simulatori in grado di creare un carico di sistema ben preciso e verificare il
comportamento del sistema in risposta a questo carico, verificare come questo
comportamento varia al variare del carico, definire i limiti del sistema anche
in relazione alla sua scalabilitd. La vealizzazione di simulatori & attivita che
spesso non viene adeguatamente considerata nella fase di realizzazione del
sistema SCADA, ma & fondamentale per tutte queste ragioni. Essi svolgono
la parte del leone nella fase di verifica del sistema e spesso sono presi anche
come metro di giudizio. Come giudicare un fenomeno se il metro che uso non
fornisce un’indicazione chiara e riproducibile della misura effettuata?

Il termine riproducibile non & stato utilizzato a caso. La riprobucibilita
dei test effettuati & fondamentale per la verifica della reazione del sistema
sottoposto ad una determinata procedura di test. E fondamentale che il
sistema sottoposto agli stessi stimoli reagisca nella stessa maniera. Se cosl
non fosse non si potrebbe definire deterministico il suo comportamento, che
quindi dovrebbe essere considerato inaccettabile (discorso diverso va fatto
per i sistemi esperti che modificano le loro risposte in base alla storia delle
situazioni osservate in precedenza).

Le procedure di test sono svolte sostanzialmente in due fasi distinte: in
una prima fase il cliente verifica il sistema presso il fornitore, in una scconda
fase il sistema viene installato pressc il cliente e i test vengono ripetuti nella
sede definitiva. La prima fase prende il nome di FAT (Factory Acceptance
Test), la scconda prende il nome di SAT (Site Acceptance Test). L’unica
differenza che esiste tra le due fasi & il fatto che il sistema in un caso si
trova nell’ambiente in cui & stato sviluppato, nell’altro si trova nell’ambiente
nel quale opererd normalmente. Entrambe le fasi vengono realizzate alla
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presenza del cliente e del fornitore e producono evidenze formali dei risultati
dell'esecuzione di ogni procedura di test. Si concludenoe solamente quando
il cliente riterrd superato il test con risultati accettabili (rispetto a quanto
richiesto). Ogni volta che l'esecuzione di una procedura di test non dovesse
presentare risultati soddisfacenti a causa di malfunzionamenti del sistema,
questi debbono essere corretti al fine di realizzare quanto richiesto. In base
alla gravita del malfunzionamento presentato, il singolo test ¢ Vintera fase
di test di accettazione dovra essere sospesa in attesa della correzione. Dopo
ogni correzione si dovra procedere alla riesecuzione della procedura di test
incriminata {o dell’intero set di procedure) fino a quando tutti i risultati
saranno considerati accettabili. Al termine della fase SAT, il sistema & pronto
per l'installazione e I'avvio della fase di utilizzo.

Quanto fin qui descritto aderisce a quello indicato come metodo waterfall
di produzicne di un sistema informatico. Senza addentrarci nelle motivazioni
& necessario dire che questo metodo, nel corso degli anni, si & rivelato inef-
ficace. Principalimente si & osservato che il metodo non coincide con guanto
in realtd avviene nei rapporti usuali tra fornitore e cliente. Non & possibile
lavorare su fasi di progetto chiuse che non prevedono interazioni con le altre
e che debbono fornirve risultati ottimi pena il buon esito delle fasi successi-
ve. La realtd ci parla di sistemi che sono spesso in divenire e lo sforzo per
rappresentare questi sistemi con il metodo descritto & tale da far ritenere lo
sforzo da compiere sproporzionatoe rispetto al risultato da raggiungere.

Si & detto che il cliente deve essere coinvolto direttamente, il pitt pos-
sibile, in tutte le fasi del progetto. Non & esente da questa considerazione
la fase di verifica del sistema. Gia nella fase di progettazione si & parlato
della necessita di fornirve in tempi brevi soluzioni, anche di tipo prototipale,
che siano in grado di allineare le richieste con quanto si andra a fornire. La
verifica di queste soluzioni pud essere vista come la realizzazione della fase di
accettazione del sistema da parte del cliente, non in un unico passo compiuto
al termine della realizzazione del sistema ma durante la fase di realizzazione
stessa, in modo da avere riscontri immediati sulla validita delle scelte compiun-
te. Cambia l'importanza dei test. Essi diventano funzionali all’assicurazione
di livelli misurabili di qualita della fornitura. Cambia anche l'approccio ai
test troppo spesso vissuti come se fossero esami essendo, al contrario, parte
integrante del processo di progettazione e realizzazione. Garantirsi la possi-
bilita di confrontare immediatamente quanto realizzato con quanto richiesto
& un modo efficace per prendere tempestivamente contromisure se attese ¢ ri-
sultati non coincidono; in piu permette di superare tutte le naturali difficolta
che possono rivelarsi gravissime, o addirittura insormontabili, se affrontate
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con eccessivo ritardo.

14.4 TFase di installazione

Una volta che il sistema ha raggiunto una fase di maturazione tale da consen-
tire il suo utilizzo, si inizia la fase di installazione in campo. Quando il grado
di maturazione pud definirsi accettabile? Semplicemente quando le funzio-
nalitd minime indispensabili per P'utilizzo del sistema sono state realizzate e
verificate con il cliente. Il consiglio & di non iniziare la fase di installazione
fino a quando il sistema presenta problemi che ne compromettono l'usabilita.
I problemi che non si risolvono prima dell’installazione sono sempre difficili
da risolvere durante questa fase ¢ nelle successive. Spesso l'installazione ¢
Pavvio dell’esercizio del sistema impediscono 'allestimento di ambienti di si-
mulazione mirati alla riproduzione dei problemi eimersi, precludendo la possi-
bilith di un’analisi efficace e tempestiva del malfunzionamento. Inoltre I'inizio
della fase di installazionc comporta tempi di correzione dei malfunzionamen-
ti ridotti a causa delle crescenti aspettative del cliente che vede il proprio
obiettivo a portata di mano. ¥ noto che la fretta non aiuta a trovare la
soluzione ottimale dei problemi. Anche I'installazione pud essere sorgente di
malfunzionamenti che vannoe a sommarsi a quelli noti. I continuo presentarsi
di problemi, unitamente alla difficolta che si incontra nclla loro risoluzione,
stimola nel cliente la porcezione che il sistema non sia adatfo, percezionc
che pud degenerare in malcontento dell’utilizzatore ¢ manifestarsi in ulteriori
pressioni nei confronti del fornitore. Si genera quindi un circolo vizioso che
non & certamente quanto si ci si attende quando la tranquillita e i nervi saldi
possono essere determinanti nella soluzione dei problemi incontrati.

Per evitare tutto questo & necessario essere sicuri che tutto quello che si
andra ad installare sia pronto per essere portato in ambiente di integrazione.
La valutazione di quando si & in grado di installare deve necessariamente te-
nere in considerazione fattori quali la stabilitd del sistema, le prestazioni, la
disponibilita, la sicurezza. Il limite temporale che viene stabilito contrattual-
mente non & stato incluso tra i fattori discriminanti in quanto si sta facendo
un’analisi qualitativa del prodotto fornito, ma non ¢’& dubbio che dovra essere
tenuto nella dovuta considerazione (in ogni caso ¢’ sempre qualcuno pronto
a ricordarci che siamo soggetti a scadenze contrattuali). 1l rispetto dei tempi
contrattuali non deve essere messo in secondo piano rispctto agli altri fattori.
Deve anzi essere considerato anch’esso indice della qualitd del prodotto. I
consiglio & di dare la giusta importanza a tutti i fattori e non valutare il
rispetto religioso dei tempi quale indice della capacitd produttiva (cosa che
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invece viene spesso osservata nei rapporti tra cliente e fornitore). Quando:
I'approssimarsi della scadenza di consegna genera una eccessiva pressione nel
gruppo di progetto pud accadere che piceoli problemi vengano ingigantiti ¢
nuovi problemi creati. Inoltre la fretta spesso viene usata a giustificazione di
una fase di analisi dei problemi che potrebbe risultare lacunosa tanto da pro-
durre soluzioni inefficaci (per cui un problema deve essere affrontato pin volte
senza mai trovare la soluzione definitiva) o addirittura dannose (in quanto
altre parti del sistema risultano danmeggiate dalla soluzione adottata). In
ogni caso la fretta nella risoluzione di un problema & un problema a propria
volta che accresce il rischio di ritardi nella consegna (cioé esattamente quello
che si voleva evitare). Tutto cid senza considerare I'impatto psicologicamente
negativo che un sistema malfunzionante ha nei confronti sia del gruppo di
progetto che nel cliente.

Comunque, senza entrare nello specifico, &€ bene considerare che gquanto
pilt il sistema viene verificato prima di essere installato, minore sara il tem-
po di installazione. Considerando che linstallazione & un’attivita per sua
natura costosa (si svolge presso il cliente e quindi si debbonoe considerare i
costi di trasferta del personale interessato), si comprende che dovrebbe essere

interesse di tutti condividere questa considerazione.

La capacitd di valutare in situazione di contingenza quale parametro sa-
crificare in vista di un miglioramento complessivo, non & cosa che possa far
parte di trattazioni di questo tipo. Solamente Pesperienza pud portare a va-
lutare caso per caso quale contromisura adottare nell’oftica di raggiungere
i risultati migliori. I proprio in questa considerazione nasce la definizione
delle competenze necessarie in fagse di installazione. La complessita delle si-
tuazioni da affrontare, il fatto che si lavora spesso con tempi stretti, fuori
sede, senza la disponibilita degli strumenti migliori, la necessita di integrarsi
con altri fornitori e quindi di affrontare situazioni non previste, suggerisce di
utilizzare personale esperto. Il gruppo di installazione puod essere composto
anche da personale incsperto se guidato da un coordinatore esperto.

Dal punto di vista degli interventi in campo & bene cercare di seguire una
filosofia che permetta di procedere per passi suceessivi in modo da suddividere
I'impegno di installazione in diverse arec. Ad csempio si potrebbe procedere
all'installazione degli apparati periferici e, per ognuno di essi, alla verifica
della corrispondenza dei dati acquisiti con quell previsti. Questa attivita
che prende il nome di battitura del campo consente di verificare che a livello
di informazioni acquisite ci sia corrispondenza tra quanto progettato e quanto
realizzato in campo. Avere la sicurezza che un dato sia esattamente quello
che ci aspettiamo & fondamentale per assicurare il funzionamento del sistema
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(si pensi a cosa pud succedere se Pinvio di un comando ad un dato organo
corrisponda in realta comandarne un altro!). Qualche volta semplici errori di
cablaggio sono facilmente individuabili a livello di apparato di acquisizione
dati, mentre diventano quasi impossibili da individuare a livello di sistema
centrale,

Al termine della battitura del campo, si pud procedere con la fase di col-
legamento degli apparati periferici con il sistema centrale. In questa fase il
controllo si concentra sulla parte di telecomunicazione che permette 'inte-
razione tra sistema centrale e periferico. In questo caso ¢ bene attivare un
singolo apparato periferico alla volta e verificare che tutte le funzioni siano
correttamente eseguite. Per consentire I'esecuzione di prove senza rischio di
effettuare comandi & utile utilizzare meccanismi realizzati con lo scopo di
evitare che i comandi impartiti dal sistema raggiungano gli organi di campo.
In questo caso si parla di prove in bianco il cui fine & quello di assicurare che
lo scambio dati tra sistema centrale e periferia avvenga correttamente. Una
volta superata questa fase si ha la certezza che ogni dato gestito dal sistema ¢
che ogni comando impartito corrispondera con guanto desiderato. Non resta
che mettere in servizio il sistema e verificare che tutto funzioni regolarmente.

14.5 Fase di messa in servizio

La fase di messa in servizio non ¢ altro che attivazione del sistema e 'uso per
le normali operagzioni quotidiane. o possibile che in una prima parte di questa
fase sia richiesta la presenza di personale della ditta fornitrice con il compito
di introdurre gli operatori all’uso del sistema. Questa richiesta viene fatta
soprattutto quando le dimensioni del sistema sono ragguardevoli o quando il
passaggio dalla gestione tradizionale al controllo automatizzato pud risultare
traumatico. In qualche caso questa fase inizia con la fase d’installazione, nella
guale pud accadere che alcune componenti del sistema si rendano disponibili
prima che lintero sistema lo sia. Gli utenti possono prendere confidenza
con queste parti di sistema avvalendosi di indicazioni sul funzionamento che
possono essere fornite dal personale destinato all’installazione.

In qualche caso & richiesto un periodo di dimostrazione della disponibi-
lita del sistema al fine di accertare la capacitd di funzionare con continuita.
Questo periodo viene definito come un nmonte ore nelle quali il sistema deve
comportarsi secondo quanto richiesto e nel quale ogni intervento di manuten-
zione o aggiornamento deve cssere adeguatamente giustificato. In particolare
si possono evidenziare due tipi di problemi che richiedono 'intervento da par-
te del fornitore: problemi di tipo bloccante e problemi di tipe non bloccante.
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Al primo tipo fanno capo tutti quei problemi che non consentono Putilizzo
del sistema fino a che un provvedimento risolutivo non venga attuato. Si
tratta di problemi gravi che richiedono 'intervento immediato e la soluzionc
in tempi brevissimi. Dal manifestarsi del problema fino alla sua risoluzione
il periodo di dimostrazione viene sospeso. Di solito si stabilisce un tempo
massimo di intervento trascorso il quale, se il problemma persiste, la sospen-
sione dell’esercizio si trasforma in interruzione. Per riportare il sistema in
attivita sard necessario eliminare i malfunzionamenti, procedere alle oppor-
tune verifiche e riavviare Pesercizio in regime di verifica della disponibilita.
In questo caso il periodo di dimostrazione riparte dall'inizio. Se invece il
problema viene risolto nel tempo massimo fissato, si ricomincia a utilizzare il
sistema senza che il tempo speso per la soluzione del problema venga tenuto
in conto per il caleolo della disponibilita.

Nel caso di problemi non bloccanti, il manifestarsi di uno di questi non
comporta la sospensione del periodo di dimostrazione, ma semplicemente il
tracciamento del problema manifestato per una sua soluzione in tempi che
non sono preventivamente determinati (il sistema & in grado di funzionare
anche senza che il problema sia risolto). In qualche caso si fissa un numero
massimo di problemi non bloccanti aperti contemporaneamente. Superato
questo numero i problemi vengono considerati di tipo bloccante e si procede
secondo quanto gia descritto.

Il periodo di dimostrazione & un periode molto importante sia dal punto
di vista del cliente che da quello del fornitore. In questo periodo il cliente de-
ve avere assicurazione del corretto funzionamento del sistema in tutte le sue
funzioni, Per il fornitore ¢ invece 'esame che porta al primo giudizio com-
plessivo sul valore del prodotto. Anche la capacita del fornitore di affrontare
con efficacia e rapidita i problemi che dovessero emergere & motivo di valuta-
zione della qualita della fornitura (intesa come sistema e servizi accessori), in
particolare rispetto ai requisiti di manutenibilitd definiti in fase progettua-
le. Non si deve mai sottovalutare la facilitd di intervento sul sistema fornito
né rispetto alla risoluzione dei problemi né rispetto all’implementazione di
nuove funzioni richieste dal cliente.

La particolare natura di questa fase suggerisce al fornitore di disporre di
un gruppo di lavoro che conosca il sistema nel dettaglio, pena l'inefficacia e la
lentezza degli interventi. 15 bene non disperdere le conoscenze del sistema una
volta iniziata la fase di installazione ma mantencre vivo il gruppo di progetto
{magari riducendolo alle sole figure chiave) anche per un primo periodo di
esercizio. L’esperienza porta a dire che la maggior parte degli interventi di
mantutenzione, correzione, aggiornamento realizzati su un sistema si verifica
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nella prima parte della sua vita operativa. Le competenze che il gruppo di
supporto alP’installazione e alla messa in escrcizio deve avere sono tali e tante
da coprire tutti gli ambiti nei quali il sistema si muove. Importantissime in
questa fase sono quelle figure professionali che hanno una visione d'insieme
del sistema, della sua architettura e delle suc funzioni. Spesso le ragioni di
successo di un sistema risiedono nella capacita del fornitore di offrire soluzioni
rapide alle richieste del cliente e figure che conoscano nel dettaglio il sistema
si possono rivelare indispensabili allo scopo.

14.6 Fase di esercizio e manutenzione

La fase di esercizio coincide con 'utilizzo del sistema per le funzioni che ne
hanno determinato la realizzazione. La manutenzione e 'attivita con cui si
garantisce il funzionamento ottimale del sistema. Questo per mezzo della
risoluzione dei problemi, dell’evoluzione delle funzioni implementate e del-
lintroduzione di nuove funzioni. In questa fase, che si svolge lungo l'intero
corso della vita del sistema, il cliente pud avvalersi o meno del fornitore. So-
litamente il supporto del fornitore viene richicsto quando le dimensioni del
sistema impedirebbero una manutenzione realizzata con i mezzi a disposizio-
ne del cliente. Per sistemi di piccole dimensioni il tema della manutenzione
viene affrontato come un costo inutile. Il consiglio & di non considerare mai
inutile questo supporto e, quale che sia la volonta di avvalerscne, di creare
una struttura interna in grado di intervenire sul sistema. Questo tipo di
struttura consente al proprictario del sistema di ottenere due importanti ri-
sultati. In primo luogo una maggiore conoscenza delle caratteristiche attuali
¢ potenziali del sistema e del patrimonio di conoscenza che esso & in grado
di creare ¢ gestire, il tutto al riparo da sguardi indiscreti che inevitabilmente
il fornitore porta con sé. In secondo luogo 'indipendenza dal supporto del
fornitore, frequente causa di vincoli sull’evoluzione e sulla personalizzazione
del sistema.

Da parte del fornitore, se coinvolto nella fase di esercizio e manutenzione, &
bene mantenere un gruppo interno che si occupi della gestione di questa fase.
Le capacitd che il gruppo deve esprimere sono analoghe a quelle utilizzate
nella fase di messa in servizio in quanto il grado di conoscenza del sistema
ha effetti diretti sul livello di qualitd della gestione. In questo caso i tempi
di intervento per la soluzione dei problemi o per la realizzazione di nuove
funzioni non sono stringenti, quindi si pud lavorare anche per la formazione
di nuovo personale. Lo stesso personale sara riutilizzabile dall’azienda nel
caso di fornitura di altri sistemi o di rifacimento dello stesso.
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La manutenzione non deve essere percepita né dal cliente né dal fornitore
come una fase in cui si attende la comparsa di un problema per procede-
re all’intervento risolutivo. In questa fase dovrebbero essere realizzate tutte
le modifiche necessarie al raggiungimento del livello ottimale di efficienza e
usabilitd. Modifiche che possono trovare le loro richieste solo dopo che gli
operatori ne abbiano fatto conoscenza grazie all'uso quotidiano. In definitiva
un sistema in escrcizio non deve essere visto come wi’infrastruttura che biso-
gna solamente mantenere in vita. 1l sistema deve essere visto come un’entitd
della quale alimentare una crescita funzionale al potenziamento dell’efficacia
del processo controllato e dell'attivitd del personale coinvolto nel control-
lo. Perché questo possa avvenire & necessario che si stabilisca un rapporto
di fiducia tra il cliente e il fornitore, rapporto che deve manifestarsi in una
collaborazione mirata al miglioramento del sistema.

11 miglioramento delle funzioni del sistema, 'introduzione di nuove fun-
zioni, I'osservazione c il miglioramento delle prestazioni sono attivitd da xi-
condurre alla fase di manutenzione. Tra queste alcunc possono essere svolte
soltanto osservando il comportamento del sistema. in esercizio, altre possono
essere svolte soltanto in ambienti distinti da questo. Cid che risulta oppor-
tuno & Pallestimento di un sistema in tutto simile a quello in servizio, tranne
che per l'interazionc con il processo controllato. Si tratta di un ambiente
di test gemello del sistema in linea per il quale il processo da controllare &
sostitnito da un sottosistema di simulazione. Una soluzione di questo genere
viene vissuta, naturalmente, come un inutile costo da sovrapporre a quello
affrontato per la realizzazione del sistema. Un modo per contenere il peso
del costo di un ambiente di test & collocare questo ambiente all’interno dei
provvedimenti da adottare per la definizione delle procedure di disaster re-
covery, infatti la dotazione di una copia fedele del sistema in esercizio pud
essere un valido strumento per la definizione di tali procedure.
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Evoluzione dei sistemi SCADA

Nel corso della trattazione & stato fatto pit volte cenno a possibili evoluzioni
dell’architettura e delle funzionaliti dei sistemi SCADA. Queste hanno pre-
so forma nel corso degli anni, ¢ continuano a emergere, grazie allo sviluppo
delle tecnologie e a un diverso modo di interpretare il significato dei sistemi
di controllo nelPambito dei sistemi informativi aziendali. 1l sistema SCADA
seguc linee di trasformazione che lo stanno conducendo a una integrazione
sempre maggiore con sistemi affini; con i sistemi di gestione e di supporto alla
decisione. Allo stesso tempo 'uso di nuove tecnologie consente di definire ar-
chitetture con le quali & possibile realizzare nuove funzionalita o perfezionare
quelle esistenti, fino a giungere alla formulazione di una nuova definizione dei
sistemi SCADA che consideri I'acronimo realmente rappresentativo di fun-
zionalitd e non di un tipo di sistema, funzionalité rese disponibili nella forma
di servizi personalizzati erogati da un “provider”.

La trattazione che segue ha lo scopo di introdurre clementi di riflessione
sul significato dei sistemi SCADA nel panorama tecnologico attuale sccondo
i caratteri appena dclineati. I bene sottolineare che alcuni apetti dell’evolu-
zione trattati nel seguito del capitolo si riferiscono a fenomeni d’integrazione
tra sistemi che pur essendo in atto da molti anni non hanno ancora condotto
alla definizione di modelli evoluti di progettazione. La causa di questo ritardo
non risiede nel limite imposto dalle tecnologie ma da un’analisi superficiale
delle esigenze che emergono dai settori aziendali che non realizzano i pro-
cessi produttivi intesi in senso fisico. In sintesi si pud dire che i produttori
di sistemi e piattaforme di sviluppo SCADA non hanno ancora compreso in
modo compiuto il ruolo dei sistemi informativi e Pimportanza che rivestono
all'interno di questi i sistemi di controllo. L'inerzia con la quale il mondo dei
sistemi SCADA affronta questi temi & in parte giustificata dal fatto che al
gid elevato livello di complessita che caratterizza la realizzazione di sistemi
di controllo si vanno aggiungendo nuovi clementi di complessita. Per questi
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¢ nccessario ricorrere a competenvze e strumenti di progettazione ¢ sviluppo
estranei al mondo dei sistemi di controllo e a tecniche di progettazione che
permettano di instaurare la collaborazione tra i diversi settori aziendali con
lo scopo di definire un modello d'integrazione che sia frutto di una visione
d’insieme.

15.1 Controllo di processo e sistemi informa-
tivi aziendali

11 primo elemento sul quale procedere per dare una descrizione delle linee
evolutive seguite dai sistemi SCADA ¢ 'integrazione con sistemi concorrenti
finalizzata alla realizzazione di sistemi informativi aziendali evoluti. In realta
una sezione dedicata all’integrazione intra-aziendale prende posto anacroni-
sticamente in un capitolo dedicato all’evoluzione dei sistemi di controllo. Cid
che deve essere visto come ancora in fase di sviluppo & il metodo di progetto
da utilizzare quando uno degli obiettivi & 'integrazione dei sistemi. I ne-
cessario iniziare a considerare concretamente la necessiti di dedicare risorse
fin dalle prime fasi di progettazione all’analisi delle esigenze d’integrazione
che altrimenti sono destinate a emergere a cose fatte. 1’analisi deve condur-
re alla definizione delle interfacce, delle strutture dati, delle informazioni da
scambiare, degli strumenti da utilizzare ma anche del personale che deve es-
sere coinvolto in questa attivita e in quella successiva di esercizio del sistema.
Autorizzazioni, competenze, responsabilitd, potenzialitd e limiti del sistema,
risorse logistiche sono elementi che richiedono un impegno di analisi al quale
& bene iniziare a dedicare attenzione.

L’obiettivo di un impegno di questo genere & un sistema SCADA in grado
di inferagire con sistemi di controllo concorrenti e con sistemi comunemente
classificati come “gestionali”. Un esempio di architettura alla quale & pos-
sibile giungere seguendo questa strada & riportato in figura 15.1. La figura
mostra sistemi per i quali sono state definite modalitd d’interazione con il
risultato di giungere alla realizzazione di un unico sistema informativo azien-
dale. Quest'ultimo si comporta come sistema di supervisione e controllo
dal punto di vista del processo ma allo stesso tempo bpera come strumento
d’interazione fra il processo medesimo e le strutture di gestione aziendale.

Stabilita la comunicazione tra le entita riportate in figura & possibile ca-
pire quale sia la portata del passo compiuto analizzando le funzioni svolte
solitamente da un sistema di gestione azicndale, in particolare quelle che ri-
chiedono la disponibilita dei dati trattati dal sistema SCADA. Uno dei motivi
per i quali vengono allestiti 1 sistemi gestionali & 'automazione della gestione
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Figura 15.1: Architettura di sistema integrato di controllo, gestione e
fornitura di servizi
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del magazzino. In un’azienda di produzione che abbia in magazzino mate-
rie prime ¢ prodotto finito pud essere utile rendere disponibile al sistema
gestionale le informazioni relative all’evoluzione del processo produttivo che
consentono una valutazione delle quantitd che escono dal magazzino sotto
forma di materia prima e di quelle che vi entrano nella forma di prodotto
finito. Cio che viene fatto dal sistema gestionale per I'interazione tra azienda
¢ mondo esterno {fornitori e clienti) pud essere fatto per Pinterazione tra ma-
gazzino e processo produttivo. Qualcuno direbbe “deve essere fatto” poiché
la determinazione automatica delle dimensioni dei flussi di materia prima e
prodotto finito & una funzione che ha carattere sia organizzativo che conta-
bile e puéd contribuire in modo determinante allinnalzamento dell’efficienza
aziendale. La disponibilita di queste informazioni unita alla disponibilitd di
dati relativi agli stati di esercizio del processo produttivo, inclusi gl stati di
fermo, permette di condurre analisi di carattere statistico finalizzati alla co-
noscenza dell’effettivo livello di produttivitd delP’azienda. Se gli stati di fermo
vengono qualificati opportunamente secondo classificazioni dei diversi guasti
possibili, e delle attivitd accessorie degli operatori, & possibile determinare
I'influenza che ha sulla produzione il sopraggiungere di un particolare tipo di
guasto e contencre i danni con I'allestimento di opportune contromisure.

I guasti, al pari dell’ordinaria mamutenzione, comportano l'interruzione
dell’attivita del processo e I'impegno di operatori competenti per il ripristino
delle funzioni. 1l doppio effetto prodotto da guasti e manutenzioni & I'in-
terruzione della produzione unita all'impegno di personale: due elementi di
interesse vitale per un’azienda. Rendendo disponibili al sistema gestionale le
informazioni relative allo stato del processo, includendo quelle relative agli
stati di fermo, & possibile giungere a una corretta gestione dei fermi in ter-
mini di impegno del personale (i sistemi gestionali vengono utilizzati anche
per organizzare turni, formazione del personale, ...) e di materiale necessario
alle attivita di ripristino delle funzioni del processo. Cio fatto rimarrebbe
poco da aggiungere per ottenere quanto nccessario a una gestione program-
mata degli interventi di manutenzione, coordinata con la normale attivita
lavorativa degli operatori e con la disponibilita del materiale necessario agli
interventi. A quanto detto si unisce il fatto che una corretta gestione dei
dati aziendali conduce alla disponibilitd di informazioni che possono essere
opportunamente archiviate e utilizzate in fase di analisi per la comprensione
di fenomeni che riguardano la vita dell’intera azienda su intervalli di tempo
che possono coprire intera durata dell'impegno produttive realizzato.

Considerazioni del tutto analoghe a quelle presentate finora valgono per
gli aspetti dell’attivitd aziendale che riguardano i rapporti stabiliti con il
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mondo esterno per mezzo delle tecnologie offerte dalla rete internet. L'e-
rogazione di servizi per mezzo delle tecnologie web {vendita, ordinazioni,
assistenza, ...} pud essere affrontata soltanto quando lo consente il livello
raggiunto nell’integrazione tra i sistemi di controllo delle attivita produtti-
ve e quelli destinati alla gestione aziendale. A titolo di esempio pud essere
considerato il servizio di vendita “online” nel quale un aggiornamento co-
stante della disponibilithd dei prodotii offerti permette al sistema di vendita
di soddisfare in modo adeguato le esigenze dei clienti. Allo stesso modo un
corretto uso dei dati relativi alle ordinazioni e di quelli riguardanti 'attivita
produbtiva consentono at settori gestionali di compiere le scelte migliori in
fase di pianificazione delle attivita.

Per quel che riguarda gli effetti causati dall’evoluzione tecnologica sullo
sviluppo dei sistemi SCADA si pud dire che il contributo piu significativo
& stato dato dalle tecnologie di telecomunicazione. La diffusione e il per-
fezionamento di reti basate sullo standard IEEE 802, detto “ethernet”, ha
consentito di disporre di infrastrutture di comunicazione affidabili, flessibili,
modulari e gestibili per le quali sono stati definiti protocolli di comunicazione
specifici dei diversi ambiti del controllo di processo. L'introduzione di questo
tipo di reti & stato un fattore determinante soprattutto nello sviluppo dei
sistemi di dimensioni geografiche, per i quali & possibile sfruttare la tecno-
logia TCP/IP per mezzo delle infrastrutture rese disponibili dai fornitori di
servizi di telecomunicazioni. Un significato altrettanto importante sembra
che lo avranno i sorvizi di radioconmnicazione. 1 sistemi radiocellulari per
le ecomunicazioni tra entitd remote di un sistema di dimensioni geografiche
¢ le reti wireless per le comunicazioni locali si stanno imponendo, anche se
ancora soltanto sulla carta, come soluzioni efficienti a problemi di connetti-
vita che a dire il vero sono gia affrontati con successo. Quello che la telefonia
cellulare ha consentito di realizzare & un nuovo insieme di funzioni che in
gualche modo cambia 'organizzazione del lavoro. Oggi & possibile associare
a stati del sistema di controllo per i quali & necessario I'intervento di un ope-
ratore Pinvio di messaggi sms di richiesta d’intervento. Questo consente di
realizzare sisteini non presidiati capaci di richiamare I'attenzione di operatori
impegnati in altre attivita su stati di esercizio che non possono essere gestiti
con procedure automatiche.

Tornando al modello di sistema integrato riportato in figura 15.1 & oppor-
tuno ripetere che un sistema integrato dovrebbe essere progettato tenendo in
considerazione tutte le componenti che lo costituiscono, per evitare di com-
mettere tutti gli errori che vengeno compiuti quando si sceglie di rimandare
Panalisi dei requisiti dell'integrazione al momento in cui la realizzazione delle
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singole parti & completata. La complessita di un sistema integrato e la diffi-
colta di coordinare il lavoro di settori aziendali molto diversi tra loro porta,
solitamente, a resistenze che impediscono una corretta e tempestiva anali-
si dei requisiti d’integrazione, pregiudicando la possibilita di ottenere una
realizzazione valida dal punto architetturale ed efficiente dal punto di vista
pratico. (Queste resistenze possono essere pill o meno forti e la loro intensita
fornisce una misura della capacita delle aziende di affrontare un percorse che
non si limifa all’automazione aziendale ma coinvolge l'intera struttura con
lo scopo di razionalizzare le attivita e, se possibile, migliorarle in termini di
efficienza. e di qualita del lavoro.

15.2 Dali sistemi ai servizi SCADA

La direzione presa dall’evoluzione delle tecnologie informatiche, delle tele-
comunicazioni e dei dispositivi di campo ha condotto alla formulazione di
ipotesi di architetture dei sistemi SCADA, in qualche caso tradotte in realta
industriali, caratterizzate dalla trasformazione dell'impegno di realizzazione
di un sistema di controllo nella soddisfazione di esigenze di carattere funzio-
nale. L’approccio tradizionale al problema della supervisione & basato sulla
realizzazione di sistemi dedicati, per i quali la responsabilita di gestione &
a carico dei responsabili del processo controllato. Il percorso che condu-
ce al compimento del progetto di automazione parte dall’individuazione di
esigenze di controllo per giungere all’installagione del sistema. Le fasi in-
termedie comportano la definizione dei requisiti funzionali, di affidabilita,
disponibilita e sicurezza, la determinazione delle caratteristiche dell’architet-
tura tecnologica, 1a realizzazione delle componenti software, la configurazione
{programmazione e installazione) delle apparecchiature periferiche, la messa
in esercizio. Il coinvolgimento del committente & necessario in tutte le fasi
nelle quali debbono cssere compiute scelte di tipo funzionale, tecnologico,
logistico, organizzativo. Il committente & costretto a essere protagonista di
fasi di realizzazione per le quali potrebbe essere sollevato dall’impegno in
virtu di un uso pil intelligente delle tecnologie e di una diversa concezione
del sistema di controllo.

Questa diversa concezione si basa sulla possibilita di rendere disponibili
funzionalita fruibili dal committente senza che questi sia costretto a realiz-
zare impianti tecnologici dedicati. L’impegno dei responsabili di processo
pud essere limitato alla definizione delle specifiche {funzionali, prestazionali,
di affidabilita, ...), alla gestione dei problemi di carattere organizzativo ge-
nerati dall'introduzione del sistema di controllo, al compimento delle scelte
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Figura 15.2: Architettura per Verogazione di servizi SCADA

logistiche legate all’installazione delle apparecchiature periferiche. La respon--
sabilita delle scelte architetturali, della progettazione hardware e software,
della realizzazione, della messa in esercizio e della manutenzione del sistema
di elaborazione pud essere assunta dal solo fornitore. Il sistema SCADA si
sposta dal committente al fornitore e da sistema di controllo si trasforma
in erogazione di servizi per la realizzazione di attivitd di controllo. L’unico
elemento di intrusione del sistema nella realtd del processo che continua a
sopravvivere & 'infrastruttura delle apparecchiature periferiche. Per queste
& comungue possibile sollevare il committente da impegni di gestione, solu-
zione ampiamente praticata nel mondo dell'industria. Una rappresentazione
della struttura necessaria alla realizzazione di servizi SCADA & riportata in
figura 15.2.

La rete di campo, realizzata in prossimitd del processo, & accessibile per
mezzo dei canali di comunicazione comunemente utilizzati nei sistemi di con-
trollo distribuiti. L’uso di servizi di trasporto pubblici, di servizi basati su
comunicazioni radio o di altri tipi di canali comporta le stesse considerazioni
fatte nell’analisi delle soluzioni adottate dai sistemi tradizionali. 1l sistema
di elaborazione viene realizzato e gestito per mezzo di infrastrutture tecno-
logiche di proprieta del fornitore il quale, dovendo fornire un servizio e non
un prodotto, & tenuto a onorare il contratto in termini di funzioni erogate e
prestazioni garantite. L’elemento che chinde la catena di controllo & inter-
faccia uomo-macchina che deve essere resa disponibile al committente nelle
sedi da questo destinate all’attivita di supervisione e controllo.

Un sistema dotato di queste caratteristiche differisce da un'installazione
tradizionale per alcuni importanti elementi. Il primo riguarda la realizza-
zione dell’interfaccia vomo-macchina che in questo caso risulta vincolata a
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tecnologie di scambio dati tra entitd remote. Prestazioni, sicurezza e affi-
dabilita sono aspetti che debbono essere analizzati con particolare attenzio-
ne. 1l secondo riguarda la gestione dei dati acquisiti e prodotti dal sistema.
L’adozione di un servizio SCADA da parte di un committente comporta la
condivisione con il fornitore dell’accesso ai dati. 1l fornitore risulta essere
addirittura il depositario, in senso fisico, di un partimonio di conoscenza che
in molti casi pud essere considerato come elemento strategico nell’attivita
che ha portato alla realizzazione del sistema. Un altro clemento da tene-
re in cousiderazione riguarda la perdita di competenze interne all’azienda o
all’ente che commissiona un servizio di questo tipo, Cid che inevitabilmen-
te accade & lallontanamento degli addetti a supervisione ¢ controllo dalla
realti del processo e dei sistemi e la conseguente incapacita di giudicare con
adeguato senso critico il livello di qualita del controllo attuato dal sistema
e dei servizi che lo realizzano. Un'ultima importante considerazione attienc
Uinteresse che committenti e fornitori hanno nei confronti dei servizi SCA-
DA. I primi hanno la necessita di realizzare un sistema che sia in grado di
soddisfare le esigenze di controllo del processo del quale sono responsabili. 1
sccondi hanno Pinteresse di ottenere la massima soddisfazione del cliente sia
in termini di servizio crogato che di costi esposti. Gli interessi delle due parti
trovano un punto d’incontro soddisfacente fin quando il fornitore risulta in
grado di recalizzare un servizio adegunato alle esigenze del committente alt'in-
terno di economie di scala realizzate per mezzo della definizione di servizi
standard. Quando il processo presenta caratteristiche poco comuni o non ge-
stibili con i servizi crogati, accade che I'incontro tra domanda e offerta porta
alla personalizzazione del servizio soltanto se questa viene considerata come
un’evoluzione che pud essere integrata nell’offerta di servizi complessiva (la
quale ha inevitabilemnte carattere generalista).
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(lossario

affidabilitd (in inglese relaiability) capacita di un sistema di operare corret-
tamentc espressa come percentuale del tempo di esercizio

alarm overriding metodo di gestione automatica degli allarmi prodotti da
un sistema che prevede 'inibizione della generazione degli allarmi nei
casi in cui le condizioni al contorno la rendono inutile o dannosa

banco di controllo banco dotato di tasti, leve e bottoni per mezzo dei quali
gli operatori possono impartire comandi per il controllo del processo

database runtime base dati di supporto all’attivita del sistema. di controllo
solitamente caratterizzata da tempi di accesso molto bassi

DCS (Distributed Control System) sistema di controllo affine al sistema
SCADA ma caratterizzato da un elevato livello di decentramento delle
funzioni

disponibilitd percentuale di tempo per la quale deve essere assicurato l'e-
sercizio del sistema

HMI (Human-Machine Interface, interfaccia nomo-macchina) insieme di stru-
menti di interazione tra operatore ¢ sistema

pagine video rappresentazioni dello stato del processo realizzate per mezzo
di strumenti software; queste hanno sostituito la tecnologia del quadro
mimico

PID componenti hardware o software che realizzano logiche di controllo co-
stituite da azioni proporzionali, derivative e integrali; sono il primo e
pilt semplice risultato della teoria dei controlli automatici

PLC (Programmable Logic Control) dispositivi di acquisizione dati dotati di
strumenti per la programmazione {inalizzati alla realizzazione di logiche
di controllo
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porta punto di accesso di un sistema di elaborazione o di un dispositivo per
mezzo del quale & possibile attivare uno scambio dati per la fruizione
di un servizio

quadro mimico componente dell’interfaccia vomo-macchina che permet-
te la rappresentazione dello stato del processo per mezze di schemi
realizzati con strumenti elettromeccanici

quadro sinottico vedi quadre mimico

RDBMS (Relational Database Management System) sistema di gestione di
basi di dati organizzate secondo il modello relazionale

realtime attributo di un sistema capace caratterizzato da tempi di elabo-
razione trascurabili se confrontati con le caratteristiche dinamiche del
processo controlato

trend storici diagrammi cartesiani di tipo tempo/valore rappresentativi del-
Pandamento che ha caratterizzato variabili del sistema in periodi di
esercizio che appartengono al passato

video wall maftrice di schermi o display che realizza un sistema di visnaliz-
zazione di dimensioni configurabili in funzione di esigenze specifiche; nel
caso del sistemi di controllo raggiunge, solitamente, le dimensioni delle
pareti interne agli ambienti nei quali & allestito il centro di controllo
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